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4 Cadastrando a camera
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1 Bem vindo ao Manual do Digifort Enterprise

Este Manual do Usuario e Referéncias Técnicas prové toda
informagcdo necessaria para efetivamente implementar e
usar todos os recursos basicos e avangcados encontrados
no Cliente de Administragédo do Sistema Digifort Enterprise.

Este manual esta em constante atualizagdo e nao descreve

v as funcionalidades das versdes Betas do Digifort.

11 Screen Shots

Os screen shots contidos nesse manual podem ndo ser idénticos a interface que vocé ira ver
usando o Software. Algumas diferengas podem aparecer, ndo prejudicando o uso deste manual. Isto
se deve ao fato de que freqlentes atualizagbes e inclusdo de novos recursos sdo realizadas
objetivando o continuo melhoramento do sistema.

1.2 A quem se destina este manual

Este manual se destina a administradores e operadores de estagdes de monitoramento.

1.3 Como utilizar este manual

Este manual esta estruturado em capitulos, tépicos e sub-tépicos.
Importante:

e Caso sua versdao nao seja a Enterprise, alguns recursos apresentados pode apresentar
limitagdes. Para conhecer as limitagdes de sua verséo consulte a tabela Matriz de Recursos no
site www.digifort.com

e As capturas de telas desse manual s&do originalmente tiradas da versao Enterprise. Por esse
motivo, mesmo em outras versdes algum recurso pode apresentar uma captura com diferenga de
tela da versao de seu software. Estamos constantemente atualizando esse manual e melhorando
seu conteudo.

14 Pré-requisitos

Para a completa absor¢géo do conteiudo desse manual alguns pré-requisitos s&o necessarios:
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Manuseio de computadores e seus periféricos.
Manuseio do sistema operacional Microsoft Windows.
Conhecimento da arquitetura cliente-senvidor.
Conhecimento da arquitetura de redes de computadores.
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2 Gerenciador de Servigos Digifort

O Sistema Digifort € um software (NVR) desenwolvido na plataforma cliente-senidor, aproweitando
todos os recursos e beneficios que esta plataforma fornece.

Na plataforma cliente-senidor todas as informagdes sdo armazenadas em um senvidor central
responsavel pelo seu gerenciamento. No caso do Sistema Digifort, o senidor € o componente
responsavel por, dentre outras fungdes, manter as gravagdes geradas pelas imagens fornecidas
pelas cameras, gerenciar o espago em disco, alertar os operadores e administradores sobre
anomalias do sistema e disponibilizar informagdes para os clientes.

O Senvidor Digifort € uma aplicagao executada como um senigo do Windows, sendo assim, ele é
executado automaticamente quando o Windows ¢ iniciado, sem a necessidade da intervengao do
usuario.

O Gerenciador de Senigos € o software responsavel pelo controle de sua execugéo, mostrando
informacgdes sobre o seu estado de funcionamento e fornecendo controles de instalacao e
inicializac&o do senvico.

Nota

Por ser um senigco do Windows, o Digifort possibilita o uso de seus diversos recursos como
Active directory, sistema de gerenciamento de arquivos Explorer (DHCP, UpnP), sistemas de
comunicacao TCP/IP, sistemas de controle de video, etc.

21 Como executar o Gerenciador de Servigos Digifort

Para executar o Gerenciador de Senicos, localize o icone Digifort Enterprise 7.2.0.0 Senidor na sua
Area de Trabalho, ou, em Iniciar->Programas->Digifort Enterprise 7.2.0.0 ->Senidor->Senidor e o
execute. O Gerenciador de Senvigos sera iniciado abrindo a tela ilustrada na figura abaixo:
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I B - ; — - - - g =] ;_\
@ e e L™ N
i . il - cme— : e — =

Digifort Services: I
Services Status File
Digifort Server Service running. .. C:\Program Files (x...
Digifort Database Server SErVICe running. .. “C:\Program Files (x...
Digifort Analytics Server SErvice running. .. C:\Program Files (x...
Digifort LPR. Server SErvice running. .. C:\Program Files (x...
Digifort Mobile Camera Server SErVice running. .. “C:\Program Files (x...
Digifort Server
P | st=rt 5
Ly
e stop X

\ _ O _

O Gerenciador de Senigos fornece as seguintes funcionalidades:

¢ Servicos Digifort: Exibe a lista de senigos disponiveis e que podem ser manipulados.

e Iniciar: Inicia o senigo selecionado. Somente disponivel se o senigo estiver instalado e
parado.

e Parar: Para o senicgo selecionado. Somente disponivel se o senico estiver instalado e
iniciado.

¢ Instalar Servigo: Instala o senigo selecionado. Somente disponivel se o senigo estiver
desinstalado.

¢ Desinstalar Servigo: Desinstala o senigo selecionado. Somente disponivel se o senigo
estiver instalado e parado.

Para o funcionamento do Digifort os seguintes senigos devem estar em funcionamento:
"Digifort Server" responsavel pelo gerenciamento das gravagdes e comunicagdo com os clientes.
"Digifort Database Server"” responsawel pelo gerenciamento do banco de dados Digifort.

Para que os modulos de analise de video funcionem o "Digifort Analytics Server" deve estar em
funcionamento em alguma magquina da rede. (Apenas Standard, Professional e Enterprise)

Para que os médulos de LPR funcionem o "Digifort LPR Server" deve estar em funcionamento
em alguma maquina da rede. (Apenas Standard, Professional e Enterprise)

Para que o modulo do Digifort Mobile Camera funcione o "Servidor Digifort Mobile Camera™
dewve estar em funcionamento.

2.2 Como iniciar o servigo do Servidor Digifort

Para iniciar o senigo do Senidor Digifort, primeiramente ele deve ser instalado, siga os passos a
seguir para iniciar corretamente o senigo:
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1. Selecione o senigo “Senidor Digifort”

2. Clique em Instalar Senigo, uma janela de confirmag&o sera exibida, informando que o senigo foi
instalado com sucesso.

3. Clique em Iniciar e aguarde enquanto o senidor & iniciado. O processo de inicializag&o termina
guando a mensagem “Senig¢o em funcionamento...” aparece na barra de status.

Nota
Se o senidor foi parado por algum motivo e iniciado novamente, o processo de inicializagéo
pode ser demorado, pois uma verificagao é realizada em todas as gravagdes existentes, criando
um mapeamento da estrutura do disco.

2.3 Como parar o servigo do Servidor Digifort

A qualquer momento, a execugéo do senigo do Senidor Digifort podera ser interrompida.
Executando esta agdo o senidor ndo ird mais realizar nenhuma fungdo como, por exemplo, o
gerenciamento de alarmes e gravacéo das cameras.

O processo de parar o Senidor Digifort € bastante simples, bastando apenas clicar no botdo Parar.
Se o senvigo for parado com sucesso a mensagem “Servigo parado...” devera aparecer na barra
de status.
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3 Funcoes basicas do Cliente de Administracao

O Cliente de Administragdo € o modulo do Sistema Digifort responsavel pela configuragéo do
senidor. Neste médulo vocé podera, dentre outras fungdes, cadastrar as cameras, programar
alarmes, verificar o status do senidor e definir os usuarios que terdo acesso ao sistema.

O Cliente de Administragdo pode gerenciar ilimitados senidores simultaneamente, bastando
cadastrar os senidores desejados. Nao existe limite para o niUmero de clientes e para o nimero de
cameras a serem monitoradas, dependendo apenas da capacidade de armazenamento e
processamento do servidor.

3.1 Como executar o Cliente de Administragao

Para acessar o Cliente de Administragao, localize o icone Digifort Enterprise 7.2.0.0 Cliente de
Administrag&o na sua Area de Trabalho ou no Menu Iniciar->Programas->Digifort->Clientes->Cliente
de Administracao e execute-o. O Cliente de Administragao sera iniciado conforme ilustrado na
figura abaixo:

Digif Administration

ot S

! g Welcome to Digifort Administration Client. Use this tool to configure and manage your Digifort servers. Register and connect to a w
l server in order to manage it.

4 l_" Digifort Servers
M ee]
‘ Recording Server
b g 1/0 Devices
(7)) Mlerts and Events

b & Analytics

-:> Q License Plate Recognition
E:v a Settings

‘Seruer Information
g ‘Web Server

-:: ’) RTSP Server

-‘» - Logs
m Digifort Analytics Servers
Digifort LPR. Servers
b ‘ Digifort Mobile Camera Servers

o @ ° 0 Enterprise 7.2.0.0 Beta 1

Administrating the server Local Server {IP: 127.0.0,1Port: 8600)...

O Cliente de Administragao fornece as seguintes configuragdes iniciais:
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3141

3.1.2

3.1.3

314

315

3.1.6

4§ Digifort Servers Menu de configuragdes: Neste menu sdo exibidas
o {J focal as configuragdes disponiveis para o servidor

> gl Recording Server selecionado. As configuragdes séo exibidas em
>l Alarm Devices formato de arvore, ou seja, com itens e sub-itens.
Q E:: eSS Para acessar alguma configuragao do servi_dor clique
- no menu desejado. As configuragdes relacionadas ao
""" —é‘\— ;”EE”SW'ES item selecionado serdo exibidas na area reservada, a
. g direita deste item.
l:itt Analytics
; & License Plate Recognition
p ’n Settings
----- ‘ Server Information
é Web Server
] @ RTSP Server

# Licenses

| Logs

J ﬁ Digifort Analytics Servers
‘ Digifort LPR. Servers
ﬁ Digifort Mobile Camera Servers

Adicionar Servidor

o Adicionar Servidor: Inicia a inclusdo de um senidor. Utilize este botao para
adicionar senidores que serdo gerenciados pelo Cliente de Administragao.
Para aprender a incluir senidores veja Como configurar os senvidores a serem

gerenciados

Alterar Servidor

@ Alterar Servidor: Com o senvidor selecionado quando acionada a opgéo abre
a tela para mudar as configuragdes do servidor.

Excluir Servidor

Q Excluir Servidor: Exclui senidor selecionado.

Desconectar do servidor

0 Desconectar do servidor: Encerra a conexao e o gerenciamento do senvidor
selecionado. Para desconectar de um senidor, selecione-o no Menu de
Configuragdes e em seguida clique neste botéo.

Sobre o Digifort

m Sobre: Exibe as informacgdes sobre a versdo do sistema
g

Como configurar os servidores a serem gerenciados

O primeiro passo a ser executado na configuragdo de um senidor € adiciona-lo na lista de
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senidores a serem gerenciados pelo Cliente de Administragéo.
Para adicionar um senvidor clique sobre o botdo Adicionar Servidor, abrindo a tela de cadastro de
senidores, conforme ilustrado na abaixo:

Add Digifort Server (=]

Server |

l. Add Digifort Server

Server Mame

Server IP Port
8500 =

Servers

A 152, 188.0. 14:8600
A8 192. 168.0. 10:8600

[ox ] [ oo

e Nome do Servidor: Digite o nome do senidor a ser adicionado. Apds a confirmagao dos dados,
0 nome do senidor ndo podera ser alterado.

¢ |P do Servidor: Digite o IP do servidor a ser gerenciado.

e Porta: Digite a porta de comunicagao com o senidor. Por padrdo a porta € 8600. A porta de
comunicagado com o senidor ndo pode ser alterada, esta configuragao somente deve ser alterada
se estiver acessando o senidor localizado em locais remotos, por exemplo, a internet.

e Servidores: Nesta lista estarao disponiveis todos os senidores Digifort que o cliente de
administragao encontrou na rede. Clicando sobre um dos servidores, o campo IP e Porta
descritos acima serao automaticamente preenchidos, faltando apenas preencher o campo Nome
do Servidor para efetuar o cadastro.

Ap6s informar todos os dados corretamente cliqgue em OK.

Apés a inclusao do senvidor, ele sera mostrado no Menu de Configuragdes conforme ilustra a
figura abaixo:
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4 !i@ﬂ Digifort Servers
@ [—d
E! | Add Server

Modify Parameters

Delete Server

A W

D - Isers
L. aim Screenstyles

------ m M=ne

Para alterar os parametros de um senvidor ja salvo, clique com o botao direito sobre o senidor
desejado e em seguida clique sobre Alterar Parametros. Na janela que abrir, altere os dados
conforme necessario e clique em OK.

Para excluir um senvidor, clique com o botao direito sobre o senidor desejado e em seguida clique
em Excluir Servidor. Na mensagem de confirmag&o que aparecer clique em Sim.

Dica
Se o senidor foi parado por algum motivo e iniciado novamente, o processo de inicializagao
pode ser demorado, pois uma verificagao é realizada em todas as gravagdes existentes, criando

um mapeamento da estrutura do disco.

3.2 Como conectar em um servidor para gerenciamento

Depois de adicionar o senidor, localize-o no Menu de Configuragdes e dé um duplo clique sobre ele.
Feito isso, sera exigido um usuario e senha para o acesso as configuragdes do senidor, conforme
ilustra a figura abaixo:
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Server Login E|
Login |
l. Digifort Server Loain

Server: local
IF: 127.0.0.1
Port: 3a00

User

admin

Password

Biopass

Biopass reader not connected

o | =

e Usuario: Usuario de acesso.
e Senha: Senha de acesso.

Entre com o nome de usuario e senha de acesso ao senidor. Se este € o primeiro acesso ao
sistema informe o usuario igual a admin e senha em branco.

Apobs preencher os dados de acesso, clique em OK. Se a autenticagao de acesso for concluida
com sucesso, o Menu de Configuragdes sera expandido, mostrando as configuragdes disponiveis
para o senvidor, conforme ilustrado na figura abaixo:
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4 l! Digifort Servers

4 !' local
: ﬁ Recording Server

::, i Alarm Devices

E:s O Alerts and Events

b J Users

== Screenstyles

Gl Maps
ﬁ Analytics

[ ﬁ License Plate Recognition

;:> ﬂ Settings

‘ Server Information

g Web Server

Q”' RTSP Server
; f Licenzes

:-, @ Logs

“Nota

O usuario admin é o Unico usuario que nao pode ser removido do sistema e possui todos os
direitos de acesso. Por motivos de seguranga uma senha deve ser cadastrada impedindo o

acesso de pessoas nao autorizadas.
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4 Licenciando o Digifort

Para o desbloqueio do sistema, é necessaria a execugao do licenciamento do software.

Para a versao Enterprise do Digifort, devera ser adquirida uma licenga base com suporte para
gravagao de 8 cameras iniciais. Poderado ser adquiridas também licengas pack, que fornecem
suporte ao gerenciamento de mais cameras. O limite maximo para o Digifort Enterprise sao
Unlimited.

E importante ressaltar que as licencas sdo apenas para gravagdo das cameras. Suponha que
temos um cenario com 16 cameras, mas somente temos licengas para gravagao de oito. Entao
somente oito cAmeras poderao ser gravadas.

As licengas somente funcionam no senidor para qual a solicitagao de registro foi efetuada, isso se
dewe ao fato de que cada senidor gera uma contra-senha diferente e as licengas séo geradas com
base nessa contra-senha, tornando-as Unicas.

Existem dois métodos de licenciamento do Digifort, o licenciamento realizado através da internet e
através de arquivos de licenga.

O licenciamento realizado pela internet € o mais seguro e recomendado, mas caso o seu senidor
nao possa ter acesso a internet, utilize o licenciamento através de arquivos de licenga.

Dica

Como o Digifort funciona na plataforma Cliente-Senidor, a solicitagdo de registro ndo precisa
ser feita pelo proprio senidor, ou seja, qualquer outro computador da rede pode fazer essa
solicitagdo através do Cliente de Administragédo

Importante
Caso o senvidor de gravagao seja formatado, uma nova contra-senha & gerada pelo senidor.
Sendo assim uma nova solicitagado de registro deve ser feita

41 Como configurar as licencgas

Antes de Iniciar seu senidor, verifique se o HardKey que é vendido juntamente com o software
esteja conectado em sua maquina corretamente.

Para iniciar o licenciamento do Digifort, apés se logar no senidor, localize o item Licengas no
Menu de Configuragdes do senidor, como ilustrado na figura abaixo:

o R TR TR TR EE I R

=
e Web Server
, FF? RTSP Server

b P Licenses

Logs

]

Feito isso, ao lado direito aparecerao as informagdes do estado atual de licenciamento do
Digifort, conforme ilustrado na figura abaixo:
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Digifort = = anse

: mﬂmmwwﬁnnwmﬁum- ficense. rl-mvw will be able to mﬂln;l nstall your license.

ik !' Crgifort Servers | | obiect Type Total Licenses Licensed Objects Used Objects Observations
8 ogont Camera
vl 1/0 Davice
ol Recording Server Edge Analytics
o 10 Devces Edge LPR.
O Alerts and Events
A ueers
B Screenstyies
0 M Edge Analytics (Failover)
s
P 1l r
O ot Edge LPR. (Failover)

8 Lcense Plate Recogriticn
L} settings
W server information
£ wieb Server
@) s Server
{ Lcenses
(%] Logs
PR Digifort Analytics Servers
‘ Digifort LPR Servers
B Dofort Mabie Camera Servers

8 3 Hour(s), 54 Minute(s) and 50 Second(s)

Camera (Failover) 3 Hour(s}, 54 Minute(s) and 50 Second(s)

1/ Device (Failover)

o ooooooo
O e @ e e e
oo ooooruwn

0 0 | Corfigure Licenses Dema license:

Administrating the server Local {IP: 127.0.0. 1 Port: 8600)...

Desta tela podemos tirar as seguintes informagdes:

¢ Total de licencas: Numero de licengas instaladas no senidor de determinado tipo de objeto.
¢ Objetos licenciados: Quantidade de objetos licenciados para o tipo de objeto.
¢ Objetos Utilizados: Quantos objetos estéo utilizando as licengas no momento.

Tipos de licengas:

Camera: Licenga para que libera a gravagdo das cameras.

Dispositivo de 1/O: Licenga para o uso das placas de I/O.

Analitico em Borda: Licenga para o uso de analiticos embarcados.

LPR em Borda: Licenca para o uso de LPR embarcado.

Camera Failover: Permite o uso do recurso de Failover para um nimero determinado de
cameras.

Dispositivos de 1/0 (Failover): Permite o uso do recurso de Failover para um ndmero
determinado de dispositivos de I/O.

Analitico em Borda (Failover): Permite o uso do recurso de Failover para um numero
determinado de analiticos em borda.

LPR em Borda (Failover): Permite o uso do recurso de Failover para um numero determinado
de LPR em borda.

Para saber mais sobre licenciamento, consulte sua revenda;

Para configurar as licengas do senidor, clique sobre o botdo Configurar Licengas. Esta agéo
fara com que o Gerenciador de Licencgas seja executado, conforme ilustrado na figura abaixo:
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Licenses Manager

(]

Licenses

Licences Manager
Installed Licenses
License Software Part, Mumber Type of Lic...  Type of Object Objects

231-DGFLIC:BGONn... EMTERPRISE DGFPR1116VE Pack Camera 16
231-DGFLIC:BG3NN... EMTERPRISE DGFPR2001YE Base Alarm Device 1
231-DGFLIC:BGSNN... EMTERPRISE DGFPR1104vE Pack Camera

231-DGFLIC:BGONN... EMTERPRISE DGFPR.1008YE Base Camera 8

add | | Delete

Nesta tela sdo exibidas todas as licengas instaladas no servidor. Para adicionar uma licenga
clique sobre o botdo Adicionar e para remover uma licenga, selecione a licenga desejada e
clique sobre o botdo Remover.

Ao final das configuragdes clique sobre o botdo OK para fechar esta tela.

Nota

Se a licenga base for removida, as licengas pack ndo serdo carregadas e
desaparecerao automaticamente da tela. As licengas pack somente s&o carregadas se
a licenga base estiver instalada.

411 Como adicionar uma licenga

Para adicionar uma licenga, clique sobre o botao Adicionar no Gerenciador de
Licengas. A tela de adigao de licengas sera exibida conforme ilustra a figura abaixo:
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Licenses
_'_-_-? Add License

! BYOF-DGF-BA4EASF-20D306"6E9D5B/D248-MKEY-933052 |
o Copy to dipboard

If you are not yet a Digifort dient and wish to test the system dick "Send Registration data” and
fill in all data correctly to receive a dema license for 1 month.

Send Registration Data

Click "Online Licenses™ to add your license via Internet. If you have just made the license request,
this will take 1 to 2 workdays to be available in our server.

Online Licenses

If you received your license file by e-mail, did: "Insert Licence File™ to add the license to the
system,

Insert License File

Essa tela mostra a contra-senha gerada pelo software e fornece os recursos para
efetuar o licenciamento. Caso necessite enviar para sua revenda a contra-senha, basta
copiar clicando em Copiar para a area de transferéncia.

41.2 Como enviar dados para registro

A primeira etapa no licenciamento do Digifort € o envio dos dados para registro.
Este processo consiste no preenchimento dos dados do usuario que serao
enviados juntamente com a contra senha do senidor para a Central de
Licenciamento.

Com os dados em méos, a Central de Licenciamento ira gerar as licengas
solicitadas e uma confirmagdo que sera enviada ao e-mail fornecido.

Para iniciar o processo de envio de dados para registro cligue em Enviar dados
para Registro. Esta agao ira abrir um formulario para preenchimento dos dados do
cliente, conforme ilustra a figura abaixo:
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Send Registration Data @

Send Data |

it

7 Send Registration Data

L3

Company name (¥

Contact name (*)

Email (*)

m

Phone ()

Country (%)

Remarks

# Demo license

™ Official license

Certificate number: [*)

Close

Apbs preencher os campos corretamente clique sobre o botdo Enviar. Sua licenga
sera gerada em no maximo dois dias Uteis.

Quando sua licenga estiver pronta, vocé recebera um e-mail de confirmag&o com
todas as instrugdes de instalagao da licenga.

Estas instrugbes também serao descritas nas préoximas paginas deste manual.
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41.3 Como instalar licengas através do Licengas Online

O licenciamento através do Licengas Online é o método mais seguro e pratico para
licenciar o Digifort.

Apbs o recebimento do e-mail de confirmagéo da licenga, clique sobre o botao
Licengas Online. Sera aberta uma janela listando todas as licengas disponiveis para o
seu senidor, como ilustrado na figura abaixo:

Online Licenses [=]

Oniine |

q} Online Licenses
Part Number System Quantity License type Creation date Expiration date Install
DGFEN1890V7 Enterprise jit] Demo 9/12/2014 8/1/2015 ¥

Available license for installation
Installed license
Expired installed license

Expired license

Close: |

Para instalar as licengas, localize a licenga desejada e em seguida clique no icone na
coluna Instalar. No caso de instalagdo de licengas oficiais, primeiramente instale a
licenga base a depois todas as licengas pack. E no caso de instalagao de licengas de
demonstragao instale-a normalmente.

Apoés a instalagéo das licengas clique sobre o botdo Fechar.

414 Como Instalar licengas a partir de arquivos de licenga

Caso o seu senidor ndo possua acesso a internet, vocé devera utilizar o licenciamento
através de arquivos de licenga. Para realizar este processo copie a contra-senha do
seu senidor e envie por e-mail para a Digifort mencionando a versao utilizada. Sua
licenga sera gerada a partir dessa contra-senha. Logo depois os arquivos de licenga
serao enviados para seu e-mail.

Para instalar os arquivos de licenga no Senvidor Digifort, descompacte e copie estes
arquivos para o servidor ou alguma unidade de rede que ele tenha acesso e clique em
Inserir Arquivo de Licenga. Uma janela sera aberta solicitando a localizagao dos
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arquivos de licenga.

Localize os arquivos e abra primeiramente o arquivo da licenca base e logo depois
todos os outros arquivos de licenga pack.

Nota
Alguns erros podem ocorrer utilizando este método de licenciamento. Isso se deve
ao fato de que o processo de licenciamento esta sendo realizado por meios
externos ao Digifort. Os erros mais comuns s&o: o envio da contra-senha incorreta
e corrupgao dos arquivos de licengas enviados por e-mail. Por isso se possivel
utilize sempre o método de licenciamento

41.5 Ativando uma licenga temporaria

O recurso de licenga temporaria foi criado para facilitar a demonstragao do software. Ao
ativar a licenga temporaria, o software funcionara por duas horas.

Para ativar a Licenca temporaria clique no botédo Licenga Demo (Demo License)
como mostra a figura abaixo:

Total number of Licenses: 0 License(s) (0 Cameras) (0 Alarm Devices)

Temporary License: 0 Hour(s), 0 Minute(s) and 0 Second(s)

Configure Licenses I [ Demo license J

Logo depois clique em Ativa licenga temporaria (Activate temporary license) como
mostra aimagem abaixo:
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Demo license selection @

Demo license

3
? Configure demo license

30 Days demao license. This license allows unrestricted use of the system at certain time,
allowing a detailed evaluation of all its features, stability and performance. To request your
demo license you must complete and submit the application form.

Reguest demo license

4 Hours temporary license, This license must be used for demonstrations of the system, with it
vou will have enough time to make a brief presentation, without having to fil out the form, or
wait for & demo license. After the expiration of the license, the server must be restarted for a
new temparary license to be activated.

Activate temporary license ]

Close

A janela da figura abaixo sera mostrada, clique em sim para instalar a licenga.

o - b
Temporary Licence ﬁ

|@| The temporary licence, when activated, will grant the functicning of the

¥ whole systern for a period of 2 hours, This peried can be used for testing
or dernonstrating the system. When the licence period expires, you will
hawve to restart the server in order to reactivate the licence, Do you really
want to activate the ternporary licence?

| sim || NEo
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5 Registrando o Digifort

Apbs o licenciamento do Digifort € necessario registra-lo. O registro do Digifort ira garantir que vocé
recebe notificagbes de atualizagdes de produtos, noticias e ofertas especiais. Também ira garantir
que vocé receba suporte técnico e de instalagéo, assim como beneficios adicionais.

Se optar por nao registrar, vocé podera ndo estar elegivel para atualizagdes, upgrades, suporte
técnico ou de instalagao.

Registrando o Digifort, vocé recebera um cédigo de registro que, por seguranga, também sera
armazenado na nossa central de licenciamento. Caso vocé use um hard key e seja necessaria a
formatagéo do senidor ou reinstalagao do Digifort, nossa central de licenciamento identificara o seu
senidor e automaticamente o registrara novamente.

5.1 Como registrar o Digifort

Apbs inserir sua licenga de uso, a janela de registro do software sera automaticamente exibida,
conforme ilustrado na figura abaixo. Para aprender como instalar licengas no Digifort, veja
Licenciando o Digifort
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Server License Registration E|

General

Server License Registration

About Registration
Your Digifort product is licensed but not registered yet.

By registering your Digifort product, it will ensure you receive notifications
of product updates, newsletters and spedial offers. It will also gquarantes
you receive technical and installation support as well as additional benefits.

If vou choose not to register, you may not be eligible for product updates,
upgrades, technical or installation support.

Digifort is committed to protecting your online privacy. Any information
provided to us will remain strictly confidential.

COnline Registration

If this computer has Internet connectivity, please, dick the Online
Registration button to proceed.

Recommended method Online Registration

Offline Registration

If this computer doesn "t have Internet connectivity, please, dick the |
Offiline Registration button to proceed.

Offline Reqistration l

Cancel

O registro do Digifort pode ser feita de duas maneiras, Online e Offline. O método Online &
recomendado, mas somente pode ser usado quando o computador que esta executando o
Cliente de Administragao esta conectado a internet. O método Offline deve ser utilizado quando
o computador ndo tem acesso a internet.

Caso deseje registrar mais tarde, feche esta janela e selecione a opgao de desejada, conforme
mostra a imagem abaixo:

Postpone Server Registration @

Do you really want to postone the registration process?

Remember me:

In 3 days
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Para registrar o Digifort online, clique no botdo Registro Online. Sera exibida uma janela com
um formulario que deve ser preenchido, conforme mostra figura abaixo:

Cnline License Registration

=

General |

Q Online License Registration

Trading name

Contact person name
Email address (%)
Retype email address (%)
Telephone Mo (*)

Address
City { Suburb

State / Province

Country (¥} -- Mo Selection --
Postal code

Installer company name

Installer name

Installer telephone Mo

Send

m

Cancel

Preencha todos os campos e clique em Enviar. Sera exibida a tela de confirmagéao do registro
juntamente com seu cddigo de registro, conforme mostra a figura abaixo.

© 2002 - 2017 por Digifort, Todos direitos reservados




38 Cliente de Administragcdo- Versiao 7.2.0.0

Online License Registration @

General |

Q Online License Registration

J

The registration of your server license was
completed successfully. Your registration
code is 9337-79795-871-85659

Product registration &J

a N
[0] The server was registered successfully
k. o

Cancel

5.3 Registrando o Digifort Offline

Para registrar o Digifort offline, clique no botdo Registro Offline. Sera exibida uma janela com
instrugdes de como registrar o Digifort. Siga as instrugdes apresentadas na tela e clique em
Registrar.
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Offline License Registration =y
Reqistration
E Offline License Registration
Machine Code
E19C-DGF-DBBF1EC-D1EF1 *0A29DF/4DCE-MKEY-248569
Intructions
To register your Digifort product, follow the steps below:
1, License Registration Website
I IJsing a computer with Internet connectivity, navigate to the address:
http: /fwwew. digifort. comLicenseRegistration. php
2. Machine Code Required
Fill in the form using the Machine Code provided above
1 | ]
3. Registration Code
After you complete the registration form, you will receive a "Reaqistration Cade”™,
Paste this code into the field below and dick on the "Register” button
Registration Code
| I
Paste the registration code here
i Register l
I
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6 Servidor de Gravacao

Este capitulo é dedicado ao Senidor de Gravagdo do Sistema Digifort. E neste médulo em que as
cameras sao cadastradas e seu funcionamento & monitorado.

O Seniidor de Gravacao é dividido em dois modulos, o moédulo de Cameras, onde as cameras séo
cadastradas, e o médulo de Status onde o funcionamento das cadmeras € monitorado. Um
equipamento podera realizar as fungdes de gravagao e monitoramento. Além disso, o sistema esta
apto a trabalhar com dois ou mais processadores dividindo o processamento e consequentemente
aumentando o desempenho. Nao ha limite de gravagdo diaria, ou seja, ndo é necessario mover as
gravagdes para outra unidade de disco e a transmissao dos dados podera ser realizada via rede
local, internet, rede sem fio ou rede IP.

O Sistema Digifort opera com as principais marcas de cameras digitais do mercado e aceita
cameras analdgicas desde que estejam conectadas através do dispositivo video-server. Essas
cameras podem estar localizadas no mesmo site onde fica o sernvidor ou podem ser remotas,
conectadas através de alguma conexao de rede. Os principais atributos da configuragao das
cameras como, resolugao de imagem, numero de frames por segundo e direitos de visualizagéo,
sao configuradas no Sistema Digifort e aplicadas automaticamente nas cameras, independente de
sua localizagdo e sem parar a gravagao das outras cameras.

A realizagao de tarefas como gravagao, reprodugéao de video, configuragdes do sistema, consulta
de eventos, monitoramento ao vivo, localizagdo de imagens sao possiveis de forma que uma tarefa
nao gera reflexos em outra.

O Cadastro de Cameras é uma das partes mais criticas do sistema, pois uma configuragao errada
pode levar ao mau funcionamento do sistema. Por isso um bom planejamento deve ser previamente
executado levantando dados como quantidade de cameras, frames por segundo desejados, dias de
armazenamento, espag¢o em disco disponivel, etc.

6.1 Como adicionar uma camera

Para acessar o Cadastro de Cameras, localize o icone Senidor de Gravagao e em seguida
clique sobre o icone Cameras, conforme ilustrado na figura abaixo:

) !ﬁ Digifort Servers

4 !F local

4 ﬁ Recording Server
o status

fo- . Cameras
e ﬁ Edge recording

Feito isso o cadastro de cameras sera executado, conforme ilustrado na figura abaixo:
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4 H Digifort Servers -

MName Description
4 “ Local Server vl vlc
4 ‘ Recording Server
i Status
.| Edge recording
3 ! IjO Devices
3 @ Alerts and Events

l.> J Users

B Screenstyles

H Maps
B ﬂ Analytics
|:> ‘ License Plate Recognition
P ﬁ Settings
' Server Information
e Web Server
4 .} RTSP Server
? Licenses
3 -- Logs
» IR Digifort Anzlytics Servers
8l Digifort LPR Servers
: ‘ Digifort Mobile Camera Servers

©O ® Q0 0 [ m |

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

Import | ‘ Find ‘ ‘ Export

Para adicionar uma camera cligue em Adicionar. Para alterar ou remover uma camera,
selecione a cAmera desejada e clique sobre o botao correspondente.
6.1.1 Camera
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6.1.1.1 Geral

General |

@t General camera data

Camera name Camera description
teste teste
Manufacturer
| 35 Vision w | POCKETMET Tech Inc.
Camera model Firmware
(35 vision N1071 ~| [LoLor greater -
Camera address Port {30) User Password
192, 166.0. 111 (=) = = (&)
Camera shortcut Latitude Longitude ~ Cennection timeout (Miliseconds)

-23.570171 45693130 |EJ 30000 =
Recording directory ]
Ciltestel, ?3'3:
[¥] Activate camera

OK l I Cancel

¢ Nome da camera: Digite um nome para camera. Este nome sera utilizado como
referéncia interna do sistema, por isso, apdés salvo nao podera ser alterado.

e Descricao da camera: Digite uma breve descricao para a cAmera que o ajudara na sua
identificacado. No Cliente de Monitoramento € esta descricao que o ajudara a identificar
cada camera.

e Fabricante: Selecione o fabricante da camera a ser inserida.
e Modelo da camera: Selecione o modelo da camera a ser inserida.

e Firmware: Selecione a versao do firmware da camera a ser inserida. Por padrao, ao
selecionar o modelo da camera, a ultima versao do firmware é automaticamente
selecionada. Na maioria dos casos a selegcdo do firmware mais atual permite que a
camera trabalhe perfeitamente com todas as suas funcionalidades.

e Endereco da Camera: Endereco IP ou DNS da camera. O enderego IP a ser utilizado ja
deve estar previamente configurado internamente na camera.

E suportado no cadastro IPV4 e IPV6. Ao utilizar um enderego IP6 literal no sistema, o

mesmo deve ser colocado entre colchetes ("[" e "]"). Por exemplo: [2001:

db8:85a3:8d3:1319:8a2e:370]. Se o endereco for IPW literal ou DNS, o endereco nao devera

conter colchetes.

e Latitude e Longitude: Preencha com os dados de longitude e latitude do lugar onde a
camera esta instalada. Essa opg¢éo pode ser usada na criagao de Mapas para facilitar o
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posicionamento das cameras.

e Selecionar coordenadas do Google Maps: Facilita o preenchimento dos campos de
Latitude e Longitude com a selegdo automatica no Google Maps. Ao clicar nesse icone

@ a seguinte tela sera aberta:

Google Maps i
@ Selecionar coordenadas do Google Maps
Pesquisar endereco
+ o = [ Mapa [ Satélite | *
1l Canadd e e
| Polinia o fiz
Alemanha>f) Uctnie'y Cazsquistio ROy el
Franga~ i : Mongdlia
d Espanhia flldliageod S : : e
Estados / o - -
Unidos Oceano M Ly, China Coréia
Atlantico  fnque 5 Aleganistio do.sul
Norte g 2. A
[ Argélia Libia | Egito = Pagquistio  ©
i i Ardbia -
péco . e saudita india
Mali | Niger | Sudén -
= o L Chade 5 )
I ) Venezuela 7 T Nigeria o= Veiapia
£ Catbmbia | o) { | = .
(= Ouénia
] o _'\_Tanz'énia Indonésia
Peru L Angoia i
Bollvia )
ot L pamiia Sy Madagascar Oceano
f I fndico Austi
na Chile 4 Oceanao
o sul e Atlantico Sul Atice
| do Sul
' Argentina
Co gle S e | Temosdeuse N
Latitude: 0.000000
Longitude: 0.000000

Basta selecionar a posi¢céo desejada e os
preenchidos automaticamente:

Co

campos de Latitude e Longitude serao
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Google Maps
. Seledonar coordenadas do Google Maps
Pesquisar enderego
Ruk Diego Moreira | Pesquisar I
1 3 o ,-
Igreja Adventista Banca Faria Lima | &
T do Sétime Dia
Condomin
|| fanchonete C5U m B ;
—fmpdrio Sabores Lima Busit
[ g VT =
o il g = \ E3 Caixg
| s Yusen Logistics Brasil
| ar e Lanches Katakata Bem Mineirinho {
| @i
o 0 BeaCompra.com W
Q'
Coffee Shop Q‘Q\ U [:] i
> biid Condominio
-l B Atrium Faria L', Schnapsha.us Edificio Avenida.. ™ =
1 & - Riso & Altro -
(f"() Meio auilo ¥ 11 Universo Online @
&
% < R Tavares Cabral
3 i Howard Johnsan |,
o Hotel S&o Paulo
= .
< -
T Quality Faria Lima
o -4
T & ]
o o o Como Ga
Fab} @ . Dinheiro na Internet
@ Itau |
é AW Prema
S Q
11 pv. Eusébio Matos
A o - T b
~-91$,,-,§L‘," 1.7 badas cxtogrsficns ©2015 Goagle | Temosdatsc Informerkd reitzse | Tu =
Latitude: -23.570171
Longitude: -46.693130 ‘

Geral

@4 Dados gerais da cAmera

Nome da Camera Descrigdo da Camera

Digifort Digifort

Fabricante

[\ﬁ\rotek | Vivotek Corporation Inc.

Modelo da Camera Firmware

[vivotek cca130 ~ | [0100d ou superior -

Enderego da Camera Porta (80) _ Usudrio Senha

o .51 3

192,168, 10,100 =] 80 = admin [
et e Rl GRS [ (Latmide; . BORREE : JRriEsie dl e van (Ml GUrdas]
1 23.570171 46693130 30000 =

Ativar Camera

[ K | ’ Cancelar

e Botdo Seta: Abre o Prompt de Comando do Windows com o comando ping
configurado no IP preenchido.
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6.1.1.2 Lentes

¢ Porta: Porta de comunicagdo com a camera. A maioria das cameras do mercado utiliza

a porta 80 para conexao. A porta a ser utilizada ja deve estar previamente configurada
internamente na camera.

Usuario e Senha: Informe o usuario em que o Digifort utilizara para realizar a
autenticagao na camera. Consulte o manual de sua camera para saber o usuario padrao
e como adicionar mais usuarios. Informe a senha que o Digifort utilizara para realizar a
autenticagao na camera. Consulte o manual de sua cadmera para saber a senha padrao e
como altera-la.

Importante: E recomendavel informar o usuario e senha da camera nos seus devidos
campos, pois alguns recursos das cameras dependem dessas informagdes para uma
prévia autenticagao e execugao do comando solicitado. O usuario a ser fornecido deve
ser o0 usuario administrador da camera. Para obter essas informagdes consulte o
manual do usuario de sua camera.

Atalho da camera: Digite um atalho para a cAmera para que no Cliente de
Monitoramento esta camera possa ser rapidamente mostrada na tela através desse
atalho.

Timeout de conexdo (em ms): Este parametro € utilizado pelo sistema quando a
conexao com a camera € perdida de alguma forma. Entdo de Xem X milisegundos o
sistema tentara restabelecer a conexao, onde X é o valor especificado. Para converter
este valor para segundos basta dividir o valor por 1000. Por padréo este parametro vem
configurado em 4000ms (4 segundos).

Porta de video: Caso o dispositivo a ser inserido seja um video-server, selecione o
nuamero da porta em que a camera se encontra. Este campo somente estara visivel para
video-senvers com mais de uma porta.

Diretorio para gravacgao: O Digifort possibilita a gravagdo das cameras distribuidas em
diversos discos, para isso selecione o diretério de gravagéo de imagens da cadmera a ser
inserida. E possivel gravar em unidades de rede, ou seja, em discos de outros
computadores da rede. Para aprender a utilizar este recurso veja Unidades de Rede.

Ativar camera: Indica se o sistema deve gravar as imagens recebidas da camera.

Atencao
O Digifort & responsawvel pelo gerenciamento da estrutura de diretérios utilizados para a
gravagcado das cémeras, por isso nenhum arquivo do seu banco de dados dewe ser
excluido manualmente, e o diretério de gravagao das cameras nao pode ser criado por
métodos externos ao Digifort como, por exemplo, o Windows Explorer.

O Digifort permite a utilizag&o de dois tipos de lentes de cdmeras integradas: normal e
panamoérfica.
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O padrao Normal sao as lentes que a maioria das cameras utilizam, ou seja, com uma abertura
que nao cria uma grande distor¢do de imagem.

Ja a lente panamorfica utiliza uma abertura que focaliza um angulo completo de 360 graus.
Neste caso, a imagem tem um aspecto oval e distorcida.Veja a imagem abaixo:

Com essa integragao, o Digifort faz o chamado "dewarping", ou seja, retira a distorgéo e &
possivel ver a imagem normalmente. Esse tipo de lente funciona muito bem com cameras
mega-pixels, pois com apenas uma camera é possivel focalizar todos os angulos de uma sala e
dividir a imagem como se fosse diversas cameras. Veja o exemplo abaixo:
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OBS: Lentes panamorficas ndo funcionam como as lentes "fish eye", ou seja, uma camera fish
eye deve ser integrada de acordo com seu fabricante. A vantagem da lente panamorfica é que
ela pode ser utilizada em qualquer camera com sensor de 1/3.

Para aprender como utilizar esse recurso ao Vivo, veja o manual do cliente de monitoramento.
Veja as configuragdes do cliente de administragdo na tela abaixo:

Lens

PV
‘L.\-"' ens

Lens in use
(@) Mormal
() Panomorph

Fisheye

¢ Lente utilizada: Selecione o tipo de lente a ser utilizada
Configuragoes da lente panamarfica
e Tipo de lente: Selecione o modelo de lente panamoérfica que esta sendo utilizada.

e Posicdo da camera: Selecione o local que a camera esta instalada: Parede (wall), Teto
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(ceiling), Chao (Ground).

6.1.1.3 Deteccao de Movimento

6.1.1.3.1 Utilizar detecgao de movimento via softw are

Quando utilizamos a detecgdo de movimento via o Digifort temos que tomar alguns
cuidados em relagdo ao processamento do servidor e até mesmo identificar areas
de interesse na imagem para a detecgéo.

Devemos ter em mente que a detecgdo de movimento via software sempre
aumentara o processamento do senidor de gravagao das imagens. Isso acontece
por que para cada camera em que a detecgdo de movimento esta ativada o Digifort
tem que decodificar toda uma cadeia de frames e dessa cadeia apenas 2 frames
sao comparados. Um exemplo de um aumento de CPU: a decodificagao de toda
uma cadeia de frames a todo segundo de uma camera megapixel com compressao
H264.

Para reduzir o processamento do servidor Digifort, quando configurado para realizar
a detecgao de movimento nas cameras, foi desenvolvida uma opg¢éo que permite
realizar a detecgao de movimento em um perfil de midia de resolugdo mais baixa.
Dessa maneira podera haver a gravagao de imagens em resolucéo alta e a
deteccao de movimento em uma resolugao baixa. Quanto menor a resolugao
utilizada para a deteccdo de movimento, menor sera o processamento utilizado. E
recomendado para obter uma boa deteccao a resolugao minima de CIF. Quanto
aos frames por segundo, sao indicados apenas 3 frames por segundo, pois em
uma sequéncia de 30 frames apenas 2 frames seriam analisados.

Para selecionar um perfil de midia para a detec¢gao de movimento selecionar a
opcéao Usar um perfil de midia alternativo para a detecgdo de movimento
(Use an alternative profile to detect motion) e selecionar o perfil de midia
desejado como mostra a figura abaixo.

Motion detection |

K Motion detection settings

@) Use software motion detection

[7] Use an alternate media profle for motion detection

Gra

Configure sensor

! Use motion detection by external notification

1500 = Miliseconds

Para aprender criar perfis de midias veja o capitulo Perfis de midia

O Sensor de Movimento consiste em uma ferramenta que possibilita ao usuario
definir areas da imagem que sera sensivel ou ndo sensivel ao movimento.

A configuragdo do sensor de movimento € muito importante para a economia do
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espago em disco utilizado pela cAmera. Se na guia Camera vocé escolheu o
método de gravagao por detecgdo de movimento é recomendawvel ajustar o sensor

de acordo com a necessidade.

Por padrao, se o sensor nao for configurado, a imagem toda sera sensivel ao

movimento.

Para acessar este recurso clique no botao Configurar Sensor (Configure sensor).

Para configurar o sensor de movimento, clique sobre o botdo Configurar Sensor.
Ao clicar neste botao, a janela de configuragao do sensor de movimento sera
aberta com uma imagem real da camera, como mostra a figura abaixo:

Sensor de Movimento |

x" Configuracies do sensor de movimento

Tipo de Deteccio:

@ Selecio
) Exdusdo

Sensibilidade (80%:):

Apagar Selecio H Testar ][ Salvar ][ Cancelar

Nesta tela vocé pode selecionar areas que serao sensiveis ao movimento ou areas

que nao serao sensiveis a0 movimento.

Para selecionar areas que serdo sensiveis ao movimento selecione o tipo de
detecgao Selecéo e clique na imagem arrastando o mouse formando um quadrado
de selegdo. Para selecionar areas que nao serao sensiveis ao movimento selecione

0 botédo Excluséao, repetindo o processo.
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Para excluir areas ja configuradas clique com o botao direito do mouse e selecione
0 quadrado de selegao a ser excluido ou clique no botdo Apagar Selegao para
apagar todas as areas definidas.

Apos a selegcdo das areas desejadas, configure a sensibilidade de movimento. Por
padrédo a sensibilidade é 80%, com este valor ja é possivel detectar qualquer tipo
de movimentagdo brusca na imagem.

Feito isso clique no botdo Testar para visualizar o funcionamento da detecgao de
movimento selecionada.

Por motivos de performance, o Digifort analisa as imagens da camera em dois
frames por segundo, ou seja, ndo € necessaria a detecgdo de movimento em todos
os frames, apenas é analisada uma imagem a cada 500ms. Com este padrao
qualquer tipo de movimento é detectado.

A figura abaixo demonstra o funcionamento do sensor de movimento com selegéo
de areas sensiveis ao movimento:

Configy=tia-dt o ecinannte [=

Imagem ac vive =

Senst

4§

MOVEMENTD 21

A figura abaixo demonstra o funcionamento do sensor de movimento com selegéo
de 4reas nao sensiveis ao movimento:
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Configuragdes do sensor de movimento @

Sensor de Movimento

x Configuracdes do sensor de movimento

Tipo de Deteccdo:

) Selecio Sensibilidade (95%):
(@) Exdusdo 8]

Apagar Selecdo ]L Testar J ’ Salvar ” Cancelar

O Sensor de Movimento consiste em uma ferramenta que possibilita ao usuario
definir areas da imagem que sera sensivel ou ndo sensivel ao movimento.

A configuragdo do sensor de movimento € muito importante para a economia do
espago em disco utilizado pela camera. Se na guia Camera vocé escolheu o
método de gravagao por detecgdo de movimento é recomendavel ajustar o sensor
de acordo com a necessidade.

Por padrao, se o sensor nao for configurado, a imagem toda sera sensivel ao
movimento.

6.1.1.3.2 Utilizar detecgao de movimento por notificagao externa

A detecgado de movimento por notificagdo externa € um recurso que permite
qualquer tipo de equipamento ou software ativar a deteccdo de movimento de uma
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camera cadastrada no Dlgifort. A detecgdo de movimento via notificagao externa é
mais usada via o hardware das cameras e video senvers.

Com a ewlugdo dos encoders e cameras IP muitos recursos foram agregados aos
equipamentos com o

objetivo de utilizar melhor a sua capacidade de processamento, oferecer melhores
solugdes e

descentralizar o processamento do senidor de imagens.

A detecgado de movimento € um recurso simples que foi agregado aos
equipamentos nesta ewlugdo. O

principal objetivo de se processar detecgao de movimento diretamente pelo
equipamento (Camera /

Encoder) é descarregar o processamento do senvidor, pois ela requer a
decodificagdo e anadlise das

imagens recebidas, o que pode demandar muito processamento por parte da CPU,
além disto, outra

vantagem de se processar movimento pelo hardware é que ele pode realizar a
andlise utilizando as

imagens originais (antes de comprimir), o que pode garantir um melhor resultado
pois a compressao da

imagem podera adicionar artefatos (ruidos) que prejudicam a analise de movimento.

Existem duas configuragbes que devem ser feitas para ativar o funcionamento
desse recurso: A configuragao no Digifort e a configuragdo na camera

E recomendado que além dos préximos capitulos o documento Using Hardware
Motion Detection.pdf seja lido para um melhor entendimento do assunto

6.1.1.3.2.1 Configuragéo

A configuragdo da detecgdo de movimento via hardware € bem simples, existe
apenas 2 passos para configurar o Digifort para receber notificagdes por HTTP:

1. Configurar as cdmeras no senidor Digifort
2. Configurar as cAmeras para notificar movimento ao senidor Digifort

A Unica configuragdo que deve ser feita no digifort € selecionar a opgéao "Utilizar
detecgao de movimento por notificagdo externa" na aba "Detecgdo de Movimento"
das configuragdes das cameras que utilizarao a detecgdo de movimento via
hardware.
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Add Camera

Privacy Mask I Disk Management I Recording Visualization Rights I___Live Visualization Rights | Filters | Image Buffer
Camera I Recording | Live Visualization I Media Profiles | Motion Detection | pTz I 10 Control I Schedulings I Events

‘;75 Motion detection configurations
-y

) Use motion detection by software
Use an alternative profile to detect motion

Recording

| — .
@ Use motion detection by external notification
o
S

o ] [

Vocé ainda podera configurar esta opgao para varias cameras simultaneamente
selecionando todas as cameras desejadas e escolhendo a opgao "Detecgao de

Movimento" do menu popup acessado através do clique com o botao direito do
mouse.

Motion detection configuration

Mation detection

&7\3 Mation detection configuration
]

(71 Use motion detection by software

@ Use motion detection by external notification

ox ) [

A configuragcdo da cadmera podera ser a parte mais complexa do processo pois
cada fabricante implementa a configuragao da notificagdo por HTTP de maneira
diferente.

Iremos descrever neste documento o processo basico de configuragao de uma
camera para notificacdo de movimento por HTTP.

Dica: Verifique a disponibilidade de um documento para a configuragdo da camera
de um fabricante especifico.
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Como a configuragao da notificagdo de movimento por HTTP ira variar muito de
fabricante para fabricante, um modelo geral é exemplificado na imagem abaixo

Host Name

(1to 255 192168511

Characters)

Port No. 8601

Login ID

(0 to 63 administrador Enter the Loain ID HTTP server URL.

Characters)

Password

[D to 63 S iieeee Enter the Password HTTP server
URL.

Characters)
Configures the File Path for the HTTP
Server.

File Path Ex. The file path will be

(1to 234 meras/MotionDetection/Notify?Camera=Cameral  "camera/notification.coi?param=1" if

Characters} the path ?s‘camera“, the CGlis .
"notification.cg”, and the parameter is

Interface/Cameras/MotionDetection/Notify?Camera=Cameral "param=1".

I < Back H Save H Cancel ‘

Nesta imagem, estamos configurando os seguintes parametros de notificagao:

Servidor: 192.168.5.11. Este é o endereco do senidor Digifort que sera notificado
Porta: 8601. Esta é a porta da API HTTP do Digifort

Usuario: administrador. Este é o usuario utilizado para acessar a cadmera, e é o
mesmo usuario configurado na cadmera no Digifort

Senha: *********** Esta é a senha utilizada para acessar a camera, e é deve ser a
mesma senha configurada na camera no Digifort

Parametros: Estes sdo os parametros da API de notificagdo de detecgao de
movimento no Digifort

As credenciais de acesso para acessar a API Digifort, devem coincidir com os
dados fornecidos no cadastro da cadmera no sistema. Veja a imagem abaixo
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Add Camera

B

Privacy Mask I Disk Management | Recording Visualization Rights I Live Visualization Rights | Filters I Image Buffer

Camera | Recording | Live Visualization I Media Profiles I Motion Detection I PTZ | 10 Control | Schedulings I Events

I3
Eﬁ Recording parameters

Camera Address Port (30) User Password

192,158.5.155 30 % administrador sssssene

Media Profile wrection timeout (Miliseconds) //
[Recording v| 30000 F

Motion Detection
[ Modify frame rate upon detection

Metric

Second

Frame rate
10 =

0,10 second(s) between frames

Recording Type

() Use Recording Scheduling

[ QK

) Cema ]

O parametro camera No comando Notify da API deve ser preenchido exatamente
com o mesmo nome da camera fornecida no Digifort

/Interface/Cameras/MotionDetection/Notify?Camera=Cameral

Add Camera

=]

| Privacy Mask | Disk Management | Recording Visualization Rights I Live Visualization Rights | Filters I Image Buffer

Camera | Recording I Live Visualization I Media Profiles I Motion Detection I FTZ | 10 Control | Schedulings I Evenis

% General camera data

Camera Camera Descriplion
Cameral

D: 'lR.eco};:ling;‘l,Céi'nera 14

Activate Camera

amera
Manufacturer
’Panasonic v] Matsushita Electric Industrial Co. Lid.
Camera Model Firmware
[Panasoric BB-HCM7 154 ~| [4.30 or Greater -
Recording Directory

[ Ok

] [ e

Caso o nome da cadmera possua um espago, vocé devera substituir o espago pelos
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caracteres %20, pois ndo pode existe espaco nos pardmetros de uma requisi¢géo
HTTP GET e o caracteres %20 representam um espago.

Exemplo:
Nome da camera: Camera 1

/Interface/Cameras/MotionDetection/Notify?Camera=Camera%201

As cameras trabalham com dois tipos de notificagdo de detecgao de movimento:
Inicio/Fim e Instantanea.

Inicio/Fim: As cameras que trabalham com este tipo de notificagdo (Como as
cameras Axis) irdo enviar uma requisigao assim que o movimento iniciar e outra
requisicao assim que o movimento parar.

Instantidnea: A maioria dos modelos de cameras trabalham com este tipo de
notificagdo, neste tipo a camera ira enviar uma notificagdo assim que o movimento
iniciar e subsequentes notificagdes enquanto o movimento continuar.

Algumas cameras notificam o inicio e o fim do movimento. Para as cadmeras que
trabalham desta maneira, geralmente duas configuracées devem ser feitas na
camera.

Para este tipo de notificacdo, o parametro Mot ion deve ser utilizado:

Para notificar o inicio do movimento
/Interface/Cameras/MotionDetection/Notify?Camera=Cameral&Motion=Start

Para notificar o fim do movimento
/Interface/Cameras/MotionDetection/Notify?Camera=Camerals&Motion=End

Atencgao: Se wocé configurar apenas a notificagédo de inicio de movimento e nao
configurar a notificagédo de fim de movimento, quando a camera reconhecer
movimento, a sua gravagao sera iniciada, porém nunca ira parar.

A maioria dos modelos de cameras trabalham com este tipo de notificagao, neste
tipo a cadmera ira enviar uma notificagao assim que o movimento iniciar e
subsequentes notificagdes enquanto o movimento continuar.

Esta é a forma padrédo de funcionamento da API. O parametro Mot ion do comando
Notify podera conter o valor instant ou vocé também podera omitir este
parametro, pois o valor Instant sera utilizado como padrao.

/Interface/Cameras/MotionDetection/Notify?Camera=Cameral&Motion=Insta

/Interface/Cameras/MotionDetection/Notify?Camera=Cameral
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Importante: Quando o sistema recebe este tipo de notificacdo, ele ira gravar as
imagens até que o buffers de pré e pos alarme somados sejam completados
(Padréo de 3 segundos para cada buffer, configuravel na aba "Buffer de Imagens"
das configuragdes da camera no Digifort). Caso a sua camera tenha configuragao
do intervalo de notificagao, utilize 0 mesmo valor (Em segundos) do buffer de pds
alarme. Caso a sua camera nao tenha configuragao do intervalo de notificagao,
aumente o valor do buffer de pds alarme (A maioria das cameras testadas nao
demora mais do que 5 segundos para enviar a notificagdo novamente).

Para testar se a configuragdo da notificacdo de detecgdo de movimento esta
funcionando, abra o cliente de monitoramento e verifique o status da camera na
lista de objetos.

O icone normal da camera é cinza com um pequeno circulo verde. Este icone
indica que ndo ha movimento na camera.

Obects SErvers

Gere movimento na camera e observe se o icone da camera ird mudar para
amarelo, conforme a imagem abaixo. Este icone notifica que ha movimento na
camera.

Objects  Monitors

Caso o icone ndo mude, erifique as configuragdes e tente novamente.

6.1.1.3.3 Intervalo de detecgdo de término de movimento

Essa opgao permite que apds o fim do ultimo movimento na imagem o Digifort ainda grave por mais
X minutos configurados.
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@ Use software motion detection
[} Use an alternate media profile for motion detection

Gravacao

Configure sensor

1 Use motion detection by external notification
Motion detection end interval
1500} = Miliseconds

Na imagem acima apos 1500 milissegundos apds o ultimo movimento o Digifort ira interromper a
gravagao até o proximo movimento.

6.1.1.4 Audio

O Digifort permite a utilizac&o dos recursos de audio de uma camera.
E possivel ouvir e gravar o audio que o microfone da camera capta ou enviar o audio para seus
auto-falantes.

Com esse recurso, o operador pode ouvir e se comunicar remotamente através de um microfone

conectado no cliente de monitoramento. Para aprender utilizar o audio no cliente de
monitoramento veja o seu manual.

A udi_o_!

Lo i
5@ Audio

Device microphone

@ [¥] Activate the device microphone

The system can receive audio from this device through the microphone, for that you should keep activated the option to use the
microphone. If you disable this option, the system completely disable receiving audio from this device (For recording and live
communication)

Device speakers

[@] [¥] Activate the device speaker
i@}

The system can send audio to this device to be played through the speakers, for that you should keep activated the option to use the
speaker. If you disable this option, the system will completely disable sending audio to this device (For live communication)

Na tela acima os seguintes recursos estao disponiveis:

Ativar o microfone do dispositivo: Ative essa opgao se vocé deseja ouvir o audio que camera
esta capturando. Ao ativar esse recurso, automaticamente o dudio sera gravado sincronizado
com o video da camera.

Ativar o auto-falante do dispositivo: Ative essa opgao se vocé deseja enviar audio para os
auto-falantes da cadmera

OBS: Nao sdo todos os modelos de cameras que possuem o recurso de audio integrado, pois
essas integragdes serao feitas por demanda. Porém, a maioria das cameras que trabalham por
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RTSP podem ou nao funcionar corretamente sem uma prévia integragao.

Formatos de audio suportados: PCM, G.711, G.726 e AAC

6.1.1.5 Filtros de Imagem

O Digifort dispde de um conjunto de efeitos que podem ser aplicados na
imagem para que cameras que tenham sua imagem prejudicada possam ser
melhoradas.

Este conjunto de efeitos é somente aplicado durante a visualizagdo da camera
no Cliente de Monitoramento, ou seja, a imagem original da cdmera é guardada
no senvidor.

Para acessar esse recurso clique sobre a guia Efeitos, conforme ilustrado na
figura abaixo:

Image filters |

a
m. " Image filters and attributes

Red

Blue
Green
Contrast
Brightness
Saturation

A A oaam oA
M oTT T

|| Flip [] Sharpen
[T Flop [Zlcrop

| Grayscale Billine:
| Invert

[ peinterlacing

Vermelho: Ajusta o nivel de cor vermelho da imagem.

Azul: Ajusta o nivel de cor azul da imagem.

Verde: Ajusta o nivel de cor verde da imagem.

Contraste: Ajusta o nivel de contraste da imagem.

Brilho: Ajusta o nivel de brilho da imagem.

Nivel de cor: Ajusta o nivel de cor da imagem.

Botao Zero: Retorna os valores acima mencionados para a posigao inicial.
Botao Preview: Abre o video da camera com as configuragdes aplicadas.
Embos: Deixa a imagem em tons de cinza realgando os relevos.

Flip: Inverte a imagem horizontalmente. Recomendavel quando a camera
esta instalada invertida.

Flop: Inverte a imagem verticalmente. Recomendavel quando a camera esta
instalada invertida.

Graysclale: Deixa a imagem em tons de cinza.

Blur: Aplica na imagem o efeito de embagado. Ajuste na barra deslizante ao
lado o nivel de intensidade do filtro.

Gaussian Blur: Aplica na imagem o efeito de embagado gaussiano. Ajuste
na barra deslizante ao lado o nivel de intensidade do filtro.

Sharpen: Aplica na imagem o efeito de realce de bordas.
Desentrelagamento: O filtro de Desentrelagamento suaviza as imagens que
por causa do movimento ficam com uma qualidade inferior.
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6.1.2 Streaming

6.1.2.1 Perfis de midia

Um perfil de midia consiste em um conjunto de pardmetros individuais de cada camera como
resolugcéo de imagem, frames por segundo e qualidade de imagem, que sado associados a
Gravagao e a Visualizagao ao Vivo. O sistema permite a configuragao multi-streaming, ou seja,
uma configuragao para gravagao e outra para monitoramento.

Para um melhor entendimento vamos supor o seguinte cenario: Podera ser criado um perfil de
gravagao, que sera associado ao evento de gravagédo da camera. Neste perfil podemos definir
que queremos gravar cinco frames por segundo, com resolugéo de 320x240 e alta compressao
de imagem. Podera também ser criado um perfil de visualizagao, que sera associado ao evento
de visualizagédo da camera. Neste perfil podemos definir que queremos visualizar a camera a
dez frames por segundo com resolugao de 640x480 e baixa compressao de imagem.

Por padrao, ao cadastrar uma nova camera sao criados dois perfis de midia pré-configurados,
um de gravagao e um de visualizagdo. Os parametros pré-configurados de cada perfil somente
sao os parametros comuns a todos os dispositivos. Os Perfis de Midia de todas as cameras e
video-servers possuem parametros em comum e parametros individuais de cada equipamento.
Os parametros comuns sao:

e Compressao de video: Compressao de video a ser utilizado na gravagéo das imagens no
disco. Atualmente o Digifort suporta os formatos Motion JPEG, Wawelet, MPEG4, H263 e
H264.

¢ Resolugao da imagem: Resolugéo da imagem que sera utilizada no perfil. Ao selecionar o
modelo da camera, automaticamente esta lista de resolugdes passa a mostrar somente as
resolugdes suportadas pela camera. Uma resolugdo de imagem muito grande ira consumir
muito espago em disco e banda de rede, porém a imagem tera uma qualidade superior onde
€ possivel reconhecer mais detalhes na imagem, como por exemplo, o rosto de uma pessoa.
Uma resolugéo de imagem muito pequena ira consumir pouco espago em disco e banda de
rede, porém a imagem tera uma qualidade inferior, proporcionando poucos detalhes. Este
parametro deve ser configurado de acordo com a necessidade. O Digifort possui uma
calculadora de consumo de espago em disco que o ajudara a configurar melhor a resolugao
de imagem e frames por segundo. Para aprender a utilizar a calculadora do Digifort veja

Calculadora de utilizagdo de espaco em disco

e Qualidade de imagem: As imagens vindas das cameras passam por um processo de
compressdo. Quanto maior o nivel de compress&o da imagem, menos qualidade esta
imagem tera, e quanto menor o nivel de compressao de imagem, mais qualidade. O Digifort
fornece cinco niveis de qualidade variando entre Alta (compressao baixa) e Baixa
(compresséo alta). Com diversos testes em laboratério. Recomendamos a qualidade Média,
pois fornece uma boa qualidade de imagem, baixo trafego de rede e espago em disco.

e Frames por segundo: Frames por segundo a serem gravados. Uma maior taxa de frames
por segundo consumira mais banda de rede e espago em disco, porém dara uma
movimentagao mais suave. Uma menor taxa de frames por segundo consumira pouca banda
de rede e espago em disco, porém a movimentagao sera mais robotizada. E cientificamente
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comprovado que de trés a sete frames por segundo ja é possivel reconhecer todos os
movimentos de uma pessoa. Em alguns casos pode ser que a cAmera ndo consiga enviar a
quantidade de frames por segundo configurados, principalmente com altas taxas de frames
por segundo. Isto se deve a varios fatores como o0 mau funcionamento da rede interna,
quantidade de conexdes feitas com a cadmera e poder de processamento da camera.

Alguns parametros especificos de cada equipamento dentre outros podemos exemplificar a
insercao de textos na imagem, rotagdo da imagem, niveis de cores, etc.

Algumas cameras podem nao suportar o ajuste dos parametros comuns como, por exemplo, a
taxa de quadros e qualidade de imagem. Nesse caso esses ajustes devem ser feitos
diretamente na camera através de sua interface propria.

6.1.2.1.1 Como os Perfis de Midia economizam a largura de banda de rede

Os perfis de midia também ajudam na economia da banda de rede. Para explicar
este conceito primeiramente vamos definir dois perfis de midia, descritos abaixo:

Perfil de Midia “Gravagao” Perfil de Midia “Visualizagao”

Parametro Valor Parametro Valor
Compressao de Motion Compresséo de Motion
video JPEG video JPEG
Resolugéo da 640x480 Resolugao da 640x480
imagem imagem

Qualidade de Média Qualidade de Média
imagem imagem

Taxa de quadros 4 fps Taxa de quadros 30 fps

Obs: O Digifort trabalha com qualquer resolugéo fornecida pela camera seja ela
pequena ou em alta resolugéo (HD) e com qualquer compressao disponivel no
mercado (Motion JPEG, MPEG4 e H264).

Como podemos observar nos dois exemplos de Perfis de Midia, todos os
parametros do perfil “Gravagao” séo iguais aos do perfil “Visualizagao” exceto a
Taxa de quadros.

Com este tipo de configuragao, onde s6 a taxa de quadros é diferente, o Digifort
economiza a banda de rede da seguinte forma:

Vamos supor que o senidor esteja gravando as imagens geradas pela camera
normalmente com o perfil “Gravagéo” associado, neste caso ele so estara
recebendo quatro frames por segundo. Em um determinado momento o usuario
deseja visualizar esta mesma camera pelo Cliente de Monitoramento com uma
taxa de quadros de 30 frames por segundo. Neste momento o Digifort reconhece
que as configuragbes sdo as mesmas, porem a taxa de quadros é maior que a
taxa de quadros de gravagéo. Ao inves do senvidor realizar uma nova conexao com
a camera para receber os 30 frames por segundo desejados, ele encerra a conexao
atual e abre uma nova conexao recebendo os 30 frames por segundo, aplicando um
filtro de velocidade de frames no perfil de gravagao, limitando sua velocidade a 4
frames por segundo. Desta forma somente uma conexao € mantida com a camera
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recebendo somente 30 frames por segundo ao invés de duas conexdes recebendo
no total 34 frames por segundo.

6.1.2.1.1.1 Como adicionar Perfis de Midia

Para adicionar um perfil de midia clique em Adicionar, e a tela de adigao de perfis de
midia sera executada conforme ilustrado na figura abaixo:

 Media Profile =

Media Profile |

@} Media Profile settings

Profile Mame Profile Description

Gravacao Perﬁi padf-.'a;;:u u:I_e grauaﬁﬁ de u?u:ién

Video settings

Yideo Compression Activate audio

Motion JPEG - =
F_ra!'n!a_ Ra_lte_ Metric

4 % [Semnd V]

0.25 second(s) between frames

Attention: To use this video profile correctly, vou must configure your camera to send
video in MIPEG format. To do this, access the configurations page of your camera using
your browser,

The generic HTTP-Push driver doesn't support the configuration of frame rate,
resolution and image quality in media sessions.

As the driver doesn't support configuration of frame rate by media session, the system
can limit the frames received by way of a mechanism which discards the undesired
frames, this however results in higher consumption of bandwidth, since the eguipment
can be transmitting at a rate of 30 FPS and the software can be configured to limit at 7
FPS, so 23 frames will be received and discarded. To disable the frame rate limiter,
configure as 30 frames per second.

[ Preview ] Ok ] I Cancel

E importante salientar que esta tela pode variar de cdmera para camera, pois cada uma
possui seu préprio conjunto de parametros de configuragao.

No exemplo acima a camera selecionada nao suporta o ajuste de resolugao e
qualidade de imagem.

© 2002 - 2017 por Digifort, Todos direitos reservados



64 Cliente de Administragdo- Versao 7.2.0.0

6.1.2.1.1.2 Como visualizar o funcionamento do perfil de midia configurado

Para visualizar os resultados das configuragdes dos parametros do perfil de midia em
edicao, clique sobre o botdo Preview, abrindo uma tela com a image17m ao vivo da
camera, conforme ilustrado na figura abaixo:

Esta funcdo somente ira funcionar se o enderegco de conexao com a camera for
previamente fornecido.

Live image E

LR CT R T

Nesta tela também s&o informados as seguintes configuragdes:

e Frames por segundo recebidos: Informa a quantidade de frames por segundo
recebidos.

e Tamanho da imagem: Informa o tamanho da imagem recebida em KB/s e em
Kbps. Estes valores ajudam no dimensionamento do espaco em disco e largura de
banda de rede que esta camera ocupa.

e Codec de decodificagao: Codec utilizado para decodificar a imagem. O Digifort
utiliza diversos codecs de decodificagdo de imagens, quando a cAmera ¢ adicionada,
automaticamente é identificado qual codec possui melhor performance com base na
imagem recebida.

“Nota
Todas as informagdes contidas na imagem s&o atualizadas a cada segundo.

6.1.2.1.1.3 Calculadora de utilizagdo de espago emdisco

O Digifort possui uma ferramenta muito Util para o auxilio do dimensionamento do
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espacgo em disco a ser reservado para cada camera que € a calculadora de utilizagao
de espago em disco. Para acessar esse recurso, clique no botdo identificado por uma
“calculadora”, na tela de configuragao de perfis de midia, conforme ilustrado na figura
abaixo:

Esta fungdo somente ira funcionar se o enderego de conexao com a camera for
previamente fornecido.

Media Profile (]
-E:I_ia PrnﬁEl
Q/ Media Profile Configurations
Profile Mame Profile Description

Recordin
LA U

Standard profie for video recording

o

Video Configurations

Yideo Compression

Motion JPEG - =S

R Calculator for disk space

[rs)
* = frames per 0,25 second(s) between frames

Your equipment doesn't support configuration of resolution and image quality in media
SESSi0ns.

|

To configure the desired resolution and image quality, you must enter the configurations
of your equipment directly by your browser,

Mote: The configurations of resolution and image quality configured directly into the
equipment will be valid for all of created media profiles.

Preview [ ] ] [ Cancel

Clicando neste botao a calculadora de espagco em disco sera executada conforme
ilustrado na figura abaixo:
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Disk Space Calculator |l§|

Calculator

Calulator for disk space usage

Capture parameters
Capture time

5

G| B Start Capture

Status:

Capture results:

Camera image

Image Resolution: x ¥ x

Close

Para calcular o espago em disco necessario para a gravagao da camera, a calculadora
captura um video temporario original da camera com os parametros de qualidade e
resolugcao de imagem, configurados no perfil de midia em edigdo e o tempo de captura,
informado nesta tela. Com base no video recebido, é feito um célculo do tamanho de
espacgo em disco necessario para armazenar as imagens geradas por esta camera em
um determinado numero de dias e uma determinada taxa de deteccao de movimento
esperado.

Para iniciar o processo de calculo de espago em disco, informe o valor do tempo de
captura e em seguida clique em Iniciar Captura.

Feito isso, o0 video sera capturado e analisado, exibindo a tela abaixo:
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Disk Space Calculator @

Calculator |

r—y

5 J Calulator for disk space usage

Capture parameters
Capture time

E] % Seconds Start Capture

Status: 5 Seconds (20 Frames [ 320,549 Bytes)

Capture results:
20 Frames {Average of 15,7 KE)

Camera image

Image Resolution: 320x240

: F_]._,..

Parameters for storage calculation -

Frames per Second Days of recording
(= (=

Motion Detection - 100% of motion expected

Total disk space to be used
38.773.607.040 KB
37.864.850 MB 36.977 GB

Close

Apods o término da analise do video capturado, a calculadora preenche o valor maximo
de frames por segundo que a cdmera conseguiu enviar, ou seja, se for configurado um
perfil de midia para gravagéo a 30 frames por segundo, mas a camera s conseguir
enviar 12 frames, este valor ira ser 12.

© 2002 - 2017 por Digifort, Todos direitos reservados



68 Cliente de Administragcdo- Versiao 7.2.0.0

6.1.2.2 Audio

Altere os valores de frames por segundo, dias de gravagao e estimativa de deteccao de
movimento para obter a estimativa de ocupagéo de espaco em disco a ser utilizado
pela camera.

Abaixo sera descrito como cada parametro da calculadora de espago funciona.

Dias de gravacgao: Informe a quantidade de dias a serem armazenados para esta
camera. Quanto maior este valor, maior o espago em disco utilizado.

Frames por segundo: Informe a quantidade de frames por segundo a ser utilizados
pela gravagdo da camera.

Deteccao de movimento: Informe a porcentagem de movimento esperado no local
onde a camera se encontra em um dia. Por exemplo, se a operagdo normal de uma
camera ndo detecta movimento a noite, entdo podemos deslizar este controle
ajustando este valor para 50%.

Disco total a ser utilizado: Informa o espago em disco necessario para armazenar
as imagens geradas pela camera com os parametros configurados no perfil de midia
em edicdo, o numero de dias de armazenamento e a porcentagem de movimento
configurado.

Calcular tamanho: Clique neste botao para recalcular o espago em disco
necessario para armazenar as imagens desta camera com uma nova imagem.

Caso sua camera tenha suporte a audio, vocé pode selecionar para que o perfil de midia desejado

o reproduza:
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Perfil de Midia |

@) Configuracdes do Perfil de Midia

Mome do Perfil Descricdo do Perfil

Visualizacao Perfil padrdo de visualizacdo de video

Configuracies de Video

Compressao de YVideo ﬁ-uar dudio

|H.254 - E
Stream

[Stream 1 ']

Atencao: Para utilizar este perfil de video corretamente vocé deve configurar a sua
camera para enviar video no formato H. 264, Para isto, acesse a péagina de
configuraces da sua cAmera através do seu browser,

0 seu equipamento ndo suporta configuracdo de taxa de quadros, resolucdo e
qualidade de imagem em sessdes de midia,

Para configurar a taxa de quadros, resolucdo e a qualidade de imagem desejada vocé
deve entrar nas configuracdes do seu equipamento diretamente pelo seu browser,

OBS: As configuracdes de taxa de quadros, resolucdo e qualidade de imagem
configuradas diretamente no equipamento serdo validas para todos os perfis de midia
criados,

Preview [ DK _] ’ Cancelar

6.1.2.3 Gravagio

Nesta tela estdo disponiveis configuragées relacionadas ao stream de gravagdo da camera no
Digifort.

© 2002 - 2017 por Digifort, Todos direitos reservados



70 Cliente de Administragcdo- Versiao 7.2.0.0

_Recording [

: Recording parameters

Media Profile

Visualizacao

Motion detection

[¥] Change media profile on motion detection
Media Profile

Gravacao

[¥] create bookmark on profile change

1_'|_1_:i_|; : Color
Motion I red -
Snapshot buffer

The snapshot buffer is used by the system to keep images to be attached to e-mail alerts. This buffer is disabled by default to save server resources,
but must be activated when you wish to receive this camera images attached to e-mail alerts.

[¥] Activate the snapshot buffer

5 % second(s)

A tela anterior possui as seguintes funcionalidades:

¢ Perfil de Midia: Escolha o perfil de midia que sera usado pelo software no momento da gravagao
das imagens.

Deteccdao de Movimento

e Mudar o perfil de midia na detecgdo de midia: Altera o perfil de gravag&o atual para o que for
selecionado em sequéncia. Essa opgao pode ser usada na seguinte situagao: Deseja-se, por
exemplo, gravar as imagens continuamente em 3 frames por segundos e quando for detectado
movimento a gravacao sera alterada para 30 frames por segundo.

6.1.2.3.1 Criar Bookmark na troca de Perfil

Se o perfil de gravagéao for alterado na detecgdo de movimento, o sistema podera criar um Bookmark
no video. Para aprender mais sobre Bookmarks veja o manual do cliente de monitoramento.

Todos os momentos em que o sistema detectou movimento e trocou o perfil, havera um Bookmark na
gravagao facilitando assim a busca por eventos.
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Camera registration (0003) [ x|
Cl'a‘é all Recording

Camera d Recording parameters
General
izl Media Profile
Motion detection Recording w
Audio Motion detection
Image filters | Change media profile on motion detection

Streaming Media Profile
Media profiles High resolultion i
Recording ark on profie change
Live view Color

e Change recording profile| | [ ] velow W
Settnga Snapshot buffer
Edge recording . . 2 F B 4

The snapshot buffer is used by the system to keep images to be attached to e-mail alerts, This buffer is disabled by default to save server resources,

Archiving but must be activated when you wish to receive this camera images attached to e-mail alerts.

Rights
Lisers ["J activate the snapshot buffer

PTZ = =

-

Settings
Presets
PTZ Patrol
Auxiary
Joystick
Menu control v | Cancel

Para ativar essa fungao clique em Criar bookmark na troca de peffil.
Escolha um titulo para o Bookmark e uma cor.

6.1.2.3.2 Buffer de Snapshot

O Buffer de imagens € utilizado quando se deseja enviar imagens estaticas das cameras via email
na ocorréncia de um alarme.

No caso da sua versao suportar o recurso de mapas, o Digifort podera exibir o preview da imagem
no status da camera no mapa (Veja o manual do cliente de monitoramento).

Por padrao essa opgéao esta desabilitada para poupar recursos do senidor.
e Ativar o buffer de snapshot: Ative o Buffer de imagens e o senidor guardara por X segundos as
imagens na memoria para que possa ser enviada juntamente com o email. Caso haja muitas

cameras relacionadas com um alarme, é aconselhavel aumentar os segundos pois ao enviar o
email ndo havera tempo habil para que essas imagens sejam anexadas no email.

6.1.2.4 Visualizag¢ao ao Vivo

6.1.2.4.1 Como configurar a visualizagdo da camera

Depois de cadastrados os perfis de midia a serem utilizados, é necessario associar
aos eventos de gravacao e visualizagdo da camera.

Para acessar esta configuragéo clique sobre a guia Visualizagdo, conforme ilustrado na
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figura abaixo:

- Pardmetros da visualizagio ao viva
F

Endereco de IP Privado Porta (80) Usugrio Senha
80 =)
2 =
Endereco de IP Pdblico Porta (80) Timeout da conexdo (Milisegundos)
80 S| w00 &
Perfil de Midia - . .
T || Alterar perfil na selecdo da cdmera no diente
I\I'ISLIE'IZECBO v]

Perfil de midia para acesso via mobile

7 Gravacao
[\ﬁsuallzacao A |

[V] Acessar pelo servidor de relay

A configuracdo aqui realizada sera aplicada ao Cliente de Monitoramento, ele utilizara
estas informagdes para capturar a imagem das cameras e mostrar na tela.

Os parametros a serem configurados s&o descritos abaixo.

6.1.2.4.1.1 Esta camera sera acessada pelo cliente através do servidor de relay

Esta camera sera acessada pelo cliente através do senidor de relay: Marcando
esta opgao o senidor enviara as imagens que estdo sendo gravadas em tempo real
ao cliente utilizando o perfil de midia associado na guia Gravagao.

Com esta opgéo marcada nenhuma configuragédo adicional é necessaria.

6.1.2.4.1.2 Enderecgo de IP privado
Caso nao utilize o0 acesso a camera através do senidor de relay, informe o
enderego IP da rede local da camera.

6.1.2.4.1.3 Porta do IP privado

Porta do IP privado: Informe a porta de comunicagdo com a camera de sua
rede interna.

6.1.2.4.1.4 Endereco de IP publico

O Digifort também fornece a possibilidade de fazer uma conex&o com a
camera através de uma rede externa, como a internet, por exemplo. Preencha
aqui o seu endereco IP de internet. Para o funcionamento desta opgéo, seu
roteador deve ser configurado para fornecer acesso a camera externamente.
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6.1.2.4.1.5 Porta do IP publico

6.1.2.4.1.6 Usuario e Senha

6.1.2.4.1.7 Timeout de conexao (em MS)

6.1.2.4.1.8 Perfil de midia

6.1.2.4.1.9 Selegao de camera no cliente

Informe a porta de comunicagao com a camera através da rede externa.

Usuario: Informe o usuario que o Digifort utilizara para realizar a autenticagéo
na camera. Consulte o0 manual de sua camera para identificar o usuario padrao
e como adicionar mais usuarios.

Senha: Informe a senha que o Digifort utilizara para realizar a autenticagdo na
camera. Consulte o manual de sua camera para identificar a senha padréo e
como altera-la.

Importante
E recomendavel informar o usuario e senha da camera nos seus devidos
campos, pois alguns recursos das cémeras dependem dessas
informagdes para uma prévia autenticagcdo e execugao do comando
solicitado. O usuario a ser fornecido deve ser o usuario administrador da
camera. Para obter essas informagdes consulte o manual do usuario de
sua camera.

Este parametro é utilizado pelo sistema quando a conexdo com a camera &
perdida de alguma forma. Entédo de Xem X milisegundos o sistema tentara
restabelecer a conexao, onde X é o valor especificado. Para converter este
valor para segundos basta dividir o valor por 1000. Por padrao este parametro
vem configurado em 4000ms (4 segundos).

Selecione o perfil de midia a ser utilizado na visualizagdo da camera. Esta
opgao somente estara disponivel se a opgao Esta camera sera acessada pelo
cliente através do senvidor de relay estiver desmarcada.

Estas configuragdes sao aplicadas no Cliente de Monitoramento e funcionam
da seguinte maneira: quando esta camera é selecionada, a sua taxa de
quadros ¢é alterada de acordo com as configuragdes aqui especificadas. Por
exemplo, uma camera sendo monitorada a 4 frames por segundo, quando esta
camera for selecionada, a taxa de quadros ¢ alterada para 10 frames por
segundo.

o Altera a taxa de quadros na detecgao: Ativa este recurso.
o Taxa de quadros: Especifique o valor desejado.
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Por outro lado, esse recurso pode ser configurado para alterar o perfil de midia
da camera, de acordo com a figura abaixo:

Client camera selection

() Change frame rate (%) Change media profile
Media profile
Recording v

Para aprender mais sobre Perfil de midia veja Perfis de midia

6.1.2.4.1.10 Perfil de midia para acesso via mobile

6.1.3

Gravacgao

O sistema permite a utilizagdo de um perfil de midia diferenciado para
visualizagao através de dispositivos moweis.

O acesso atraves de dispositivos moweis gera uma carga de
processamento no senidor pois o sistema precisa fazer a transcodificagao
do video antes de enviar para o dispositivo. Se a camera estiver configurada
para gravar imagens megapixel o processo de transcodificagdo pode ser
pesado, gerando uma carga de processamento indesejada ao senvidor.
Esta nova opgéo ira permitir ao administrador selecionar um perfil de midia
com resolugao menor para realizar a transcodificagao, acarretando em um
consumo menor de processador.

Para aprender mais sobre Perfil de midia veja Perfis de midia

A seguinte tela possui as configuragdes de gravagao da camera:
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Settings [

; Recording settings

Recording type
(7) Recording by schedule
@ Continuous recording

() Mation recording

Recording cyde

The server deletes the oldest recordings automatically, dynamically allocating the disk space required to keep recordings for the spedfied
time.

Recording days
30 =
Image buffer

The Image Buffer is used when the camera is configured to record by motion or event, so the system will store in memory all the received
media and on the occurrence of an event or motion, ¥ seconds before and after the event will be recorded in disk.

Image buffer settings

3 % prior second(s)

3 =
= post second(s)

6.1.3.1 Tipo de gravacao

O Digifort Enterprise fornece trés tipos de gravagéo, a gravagao continua (gravar
sempre), a gravagao por detec¢cdo de movimento, e a gravagao por agendamento. A
gravacao continua ira gravar no disco todas as imagens recebidas pela camera. A
gravacao por deteccao de movimento ird gravar somente as imagens em que houver
movimento. Ja a gravag&o por agendamento é possivel configurar horarios em que a
camera ira gravar sempre, gravar por deteccdo de movimento ou evento, ou néo
gravar. Na maioria dos casos a gravagao por detecgado de movimento € a mais
indicada, pois reduz drasticamente o espago em disco utilizado.

e Sempre mantenha a conexdo de gravagado aberta: Mantem o stream de
gravacao da camera sempre transmitindo em caso da gravagao por eventos.
Dessa maneira o pré buffer de gravagao funcionara normalmente.

6.1.3.1.1 Como configurar o agendamento de gravagao

Para configurar o agendamento de gravagao clique sobre o botéo
Agendamento de Gravagao.

A tela de agendamento abaixo se abrira:
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Recording scheduling

Scheduling
E Recording scheduling
Day 00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59
ety N S S N
weressrs [ S R S S
S
Legend
B Continuous recording
[ Record by motion
Add custom schedule ] ’ Clear all 0O Record by event
i [ Record by motion or event
Delete selected schedules Clear selected 0O Do not record
Copy schedule from: Initial events Final events
lp‘m - ] Select events ] [ Select events ]
[ Copy l Lo J[ conel ]

O funcionamento desta tela é padrao para todos os outros agendamentos
disponiveis no software.
Inicialmente temos os dias da semana e seus respectivos horarios.

Para criar um agendamento, selecione o dia da semana e mantenha o botéao
esquerdo do mouse pressionado sobre alguma hora do dia arrastando-o para
outra hora, formando um retangulo. Apés esta agao, sera aberta uma janela
solicitando o tipo de agendamento a ser criado, selecione a opgao mais
conveniente.
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Day 00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59
Monday : I : : i I
Tuesday
Wednesday ’ Continuous recording . ]
Thursday I Record by motion : l |
Friday I [ Record by event ] |
Saturday I ’ Record by motion or event ] l
Sunday I [ Do not record ] I
[ Cancel ]

Vocé pode selecionar multiplos dias para aplicar uma configuragao a todos ao
mesmo tempo Basta clicar nos dias da semana desejados.
Na figura abaixo foram selecionados os trés primeiros:

Monday
Tuesday
Wednesday
Thursday
Friday

Saturday

Sunday

As opgdes de agendamento sao:

e Gravar sempre: Ativa a gravagao continua da camera no horario
especificado. Esta opgao é representada pela cor azul.

e Gravar por movimento: Ativa a gravagao por movimento da camera no
horario especificado. Esta opgao € representada pela cor vermelha.

e Gravar por evento: Ativa a gravagao por evento da camera nos horarios
especificado. Esta opgao é representada pela cor verde.

¢ Movimento e evento: Ativa a gravagao por detecgdo de movimento e
detecgao de eventos da camera. Esta opgao é representada pela cor
amarela.

¢ Nao gravar: Desativa a gravagdo da camera no horario especificado. Esta
opgao é representada pela cor branca.

e Cancelar: Canela a criagdo do agendamento para o horario especificado.

o Botdo selecionar eventos de inicio e selecionar eventos de término:
Se o tipo de agendamento for configurado para gravar por evento, clique
neste botdo para configurar o evento que iniciara ou terminara a gravagao das
imagens da camera no senidor. Ao clicar neste botao, a seguinte tela sera
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exibida:

Select event @

Everts |

® Select the desired events

Available events Selected events

p - PTZ 4 -8 10 Board

:A B 10 Board it == Alarm Input (Sensar) *
E------I;E‘, Communication Failure =
I - # | Global Event

b teste

[ aK ] [ Cancel

Esta tela apresenta duas listas, a lista de eventos disponiveis € a lista de
eventos selecionados.

A lista de eventos disponiveis exibe a lista de todas as cameras e dispositivos
de alarme cadastrados no sistema, e a lista de eventos selecionados exibe
todos os eventos que sao adicionados pelo usuario para que o evento ocorra.
Os eventos que tem o simbolo “*” ao lado, sdo os eventos que efetivamente vao
ocorrer, ou seja, suponhamos que temos eventos de timer encadeados, nesse
caso nao sao todos os eventos que vao ocorrer, mas sim o que tem o simbolo
“ ao lado. Os eventos de timer sdo eventos que ocorrem em um determinado
tempo definido pelo usuario para disparar um outro evento. Para aprender sobre
eventos de timer veja Eventos de timer.

Para selecionar um evento, selecione-o na lista de eventos disponiweis e
arraste-o para a lista de eventos selecionados. Para remover um evento faga o
MesSMmOo Processo reverso.

Na imagem abaixo, temos diversos tipos de agendamentos em diferentes dias:
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Recording scheduling @
E Recording scheduling
Day 00:00 ©03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59
ey, NN B NSRS
weancsary R S S N u
e N

Legend
B Continuous recording
@ Record by motion

Add custom schedule ] l Clear all ] [ Record by event
[ Record by motion or event
Delete selectad schedules l Clear selected ] [ Do not record
Copy schedule from: Initial events Final events
[P'IT v] [ Select events. ] [ Select events. ]
[ Copy ] [ o« ][ coma |

A tela de agendamentos permite que um agendamento seja feito para um dia
especifico do ano, como por exemplo um feriado ou um evento especial.

Para adicionar um agendamento customizado, clique no botdo Adicionar
Agendamento Customizado (Add custom schedule ). E possivel escolher
um unico dia como mostra as imagens abaixo:

Custom sché_ - —EF

Scheduling

E Custom scheduling I
Select the initial date Select the final date |
1 Movemnber, 2014 L4 1 Movemnber, 2014 L4 |

Sun Mon Tue Wed Thu Fri  Sat Sun Mon Tue Wed Thu Fri  Sat
B 27 2B X 30 3t 1 M .27 2B A9 3 31 1 I

g2 ‘g m R B 3 4 5 6 71 8

9 J0 M| 32 23 18 A5 & 10 11 12 13 14 15

6 17 18 19 20 A 22 6 17 18 19 20 21 22

2 M 2 26 ZF 2B 2 3 M B 2w 2 B 29

30 1 2 3 4 5 b 30 1 2 3 4 5 b

[ Today: 11/2/2014 [ Today: 11/2/2014
[ oK || conel
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Day 00:00 03:00

06:00 09:00

12:00 15:00 18:00

21:00 23:59

Monday
Tuesday
Wednesday
Thursday
Friday
Saturday
Sunday

Sunday, 11/2/2014

Ou adicionar um range:

Scheduling

|

E Custom scheduling

Select the initial date

Select the final date

Custom schedulin& b

! 1 Mowvember, 2014 4 1 MNovember, 2014 4
Sun Mon Tue Wed Thu Fri Sat Sun Mon Tue Wed Thu Fri Sat
26 27 228 29 30 31 1 26 27 28 29 30 31 1
[ 25 '« 5 &8 ¢ 3 ||[ 2% 9 sih 1 &
9 J0 1@ 32 13 14 15 & 10 11 12 13 I8 15
6 17 18 19 2 2 22 6 17 18 19 20 21 22
2 M I 20 HF B B 3B M H B 2 B B
30 1 2 3 4 5 6 30 1 2 3 4 5 B
[ Today: 11/2/2014 [ Today: 11/2/2014

Coe e

Day 00:00 03:00 06:00 09:00 12:00 1500 18:00 21:00 23:59
LR = ———
wetnesany | N N N
S
oy

OBS: Os agendamentos customizados irdo ter prioridade sobre os
agendamentos normais. Por exemplo: Em um agendamento customizado que
esta programado em uma segunda-feira, ira sobrescrever sobrescrever as
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configuragdes ja feitas da Segunda-feira naquele dia especifico.

Ao clicar com o botéo Direito em cima de um ou mais agendamentos
selecionados, é possivel deletar agendamentos customizados ou copiar
configuragdes de outros agendamentos:

S

Day :00

03:00 06:00 09:00

12:00 15:00 18:00 21:00 23:

59

Monday
Tuesday
Wednesday
Thursday
Friday
Saturday
Sunday
Sunday, 11/2/2014

11/3/2014 - 11/6/2014

[ Add custom schedule

[ Delete selected schedules

Zopy schedule from:
Pz -

Delete

Copy from Monday

Copy from Tuesday

Copy from Wednesday

Copy from Thursday

Copy from Friday

Copy from Saturday

Copy from Sunday

Copy from Sunday, 11/2/2014
Copy from 11/3/2014 - 11/6/2014

| egend

B Continuous recording

[ Record by motion

[ Record by event

[ Record by motion or event
[ Do not record

Final events

nis. ] [ Select events

)

Copv 1

[ oK ] I Cancel

E possivel também copiar o agendamento de outro objeto do sistema, basta
selecionar e clicar em copiar:

Copy schedule from:

P12

[ Copy

6.1.3.2 Ciclo de gravagao

Defina nesta opgao o numero de dias em que o Digifort mantera as gravagdes da camera no disco.

A gravagéo por limite de dias mantém armazenadas as imagens da camera no disco somente o

numero de dias absolutos especificados.

Para um melhor entendimento deste tipo de configuragdo suponhamos esses dois cenarios:

1. O modo de gravagdo da cAmera esta configurado para gravagao continua (gravar sempre) e o
limite de dias de gravagao esta configurado para sete dias. Com esta configuragao, serao

armazenados no disco sete dias de imagens, e chegando ao oitavo dia, a gravagéo mais antiga

(primeiro dia) sera apagada.

2. O modo de gravagao da camera esta configurado para gravagéo por detecgido de movimento e o

1
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limite de dias de gravagao esta configurado para sete dias. Suponhamos que destes sete dias,
somente quatro tiveram movimento, entdo serdo armazenados no disco somente quatro dias de
imagens e chegando ao oitavo dia, a gravagdo mais antiga sera apagada.

Como podemos observar nos cenarios descritos, devemos tomar muito cuidado com esta
configuragao, pois se a camera estiver gravando por detecgdo de movimento, nem sempre sera
armazenado no disco o numero de dias especificados, pois se ndo houver movimento em alguns
dias, as imagens referentes ha estes dias ndo serdo gravados. Isto de seve ao fato de que sera
gravado o numero de dias corridos configurados.

6.1.3.3 Como configurar o Buffer de Imagens

O Buffer de Imagens é utilizando quando a camera esta configurada para gravar
por detecgao de movimento, assim o sistema armazenara na memoaria as
imagens recebidas, e na ocorréncia de um movimento, X segundos anteriores e
posteriores ao movimento também serao gravados no disco.

Por padrao, o valor inicial desta configuragéo € de trés segundos anteriores e
trés segundos posteriores. Quanto maior o numero de segundos configurado,
maior sera o processamento utilizado pelo Digifort para 0 armazenamento das
imagens.

6.1.3.4 Metadata

O Digifort permite a gravagao e reprodugao de metadados junto com as
imagens das cameras.

Metadados sao informacdes adicionais que ficardo disponiveis juntamente
com a gravacgéo do video das cameras. Metadados de analitico, deteccao
de movimento e gravagao por evento sdo suportados no momento.

No Cliente de Administragao é possivel ativar ou desativar a gravagao de
metadados e selecionar a sua origem. Basta clicar em "Ativar gravacao
de metadados" e selecionar a opgao desejada como mostra a imagem
abaixo:

Metadata

@ Metadata recording

Activate metadata recording

(O Record motion detection / event marks on timeline

(®) Record analytics metadata

(®) Automatic analytics configuration

() specific analytics configuration

¢ Gravar eventos de detec¢cdao de movimento e gravagao por evento
: Sempre que um evento de detec¢do de movimento acontecer, ele sera
apresentado na reprodugéo de midia como uma barra vermelha (Para
ativar eventos de detecgdo de movimento veja o capitulo Deteccédo de
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Movimento ).

Sempre que uma gravagao se iniciar por causa de um evento, ela sera
marcada com uma barra amarela no monitoramento (Para aprender sobre
gravagao por evento veja o capitulo Tipo de gravacao).

Depois de configurado sera possivel verificar os metadados juntamente
com a gravagao das imagens no Cliente de Monitoramento como mostra a
imagem abaixo:

Framne:

09/11/2016

e Gravar Metadados de Analiticos: O sistema permite a gravagéo de
metadados de analitico automaticamente, onde o sistema ira gravar a
primeira configuragdo de analitico que estiver em funcionamento
associada a camera. Isto permite a gravagao de metadados de analitico
para cameras moéveis com diferentes configuragdes de analitico em
diferentes presets. E possivel também selecionar manualmente qual
analitico devera estar associado com essa camera na lista. Apos ativo,
sera possivel verificar os metadados juntamente com a gravagao das
imagens no Cliente de Monitoramento como mostra a imagem abaixo:
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6.1.3.5 Arquivamento

6.1.3.5.1 Como configurar o arquivamento

Time selaction

Timeline

Mation search

Media exporting

Para saber como configurar analiticos veja o capitulo Analiticos.

Para saber mais consulte o manual do Cliente de Monitoramento Digifort.

O Digifort possibilita que as gravagdes de uma camera sejam enviadas
para outro disco ou computador da rede objetivando a realizagao de
backups em fitas ou outros dipositivos de backup.

Nesta configuracao pode ser espeficicado o numero de dias em que aas
gravacdes devem ser mantidas no disco ou computador de rede
especificao.

Para acessar esse recurso clique em Configuragcées de Arquivamento,
conforme ilustrado na figura abaixo:

Archiving

- o Archiving system

Activate archiving for this camera
Root archiving directory

| E::
[¥] Keep the recordings in archiving directory for X day(s). X =
2

o

Archiving system alerts

Send alertin case of recording error
[ 5end alert when the archiving is complete
Alert group

[Admins -
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e Ativar o arquivamento para esta camera: Ativa o arquivamento do
video e do audio para a camera.

¢ Diretério raiz de arquivamento: Digite o diretério em que o
arquivamento sera realizado.

e Manter as gravagoes no diretério de arquivamento por X dias:
Digite o numero de dias em que as imagens das cadmeras devem ser
mantidas. Sera mantido exatamente os X ultimos dias especificados. Os
dias anteriores serdo apagados.

¢ Enviar alerta no caso de falha na gravacgao: Se ocorrer algum erro
durante o arquivamento um e-mail de notificagdo pode ser enviado. Para
isso marque esta opgao e selecione o grupo de alerta desejado.

e Enviar alerta quando o sistema terminar o arquivamento: Envia ao
grupo de alerta selecionado um e-mail de notificagdo quando o
arquivamento for concluido com sucesso.

6.1.3.6 Armazenamento em borda - Edge Recording

A Gravagao em Borda permite que em casos de perda de conexao com a camera, o Digifort consiga
baixar a imagem que ficou gravado no SD da camera e depois junta ela com a gravagao principal.

Se a sua camera tiver suporte, clique em ativar armazenamento em borda:

Edge recording |

ﬂ Edge recording settings

[¥] Activate edge recording system

Download recordings on failure
In case of main recording failure (For any reason), the system can automatically download the missing recordings from the device in order to fill-up
the empty spaces,
[¥] Activate

Bookmark

The system can create a bookmark whenever the downloaded recordings from the device are merged with the main recordings from the server.

[¥] create bookmark on merge complete
Title
Downloaded from camera

l oK ] [ Cancel
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Para ativar o download das imagens em caso de falha, basta clicar em ativar como mostrado acima.

Também é possivel criar um bookmark quando o sistema finalizar o processo de download e jungéo
dos videos com a gravagao principal do Digifort.

Para isso, basta marcar a opgao Criar Bookmark ao combinar gravagoes.

Crie um titulo para o bookmark e escolha uma cor.

O resultado no Cliente de Monitoramento sera esse:

#2 Digifort Hedia Player

(U5 ) B R Bt

Pasoluinng aAll2a0 Framns: S1E0558 Curnmrassiont {244 Watsrmack: Yalid

Time selection

Timeline

Motion search

Mediz exporting

Print

Image filters

03/10/2014 =-feira, 3 de outubro de 2014

3/10/20
03/10/2014 3 3 33102 30 13:31:40 1331:50

0003

OBS: A combinacgao do video baixado com o video principal do Digifort s6 ird ocorrer uma
hora e trinta minutos depois do download do arquivo da camera.

Para aprender mais sobre bookmark veja o manual do Cliente de Monitoramento.

6.1.4 Direitos

Esta area do cadastro de cameras é reservada para a definigéo dos direitos do usuario sobre a
camera.
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6.1.4.1 Usuarios

Os Usuarios e Grupos do sistema sera listados automaticamente e poderao ter 5 direitos:

Users |

Configuration of user and user group rights

T
| Groups | Users

Lser [ visualizaton [ Playback I— Audio (Listen) [ Audio (Speak) [ Pz
ds, Everton m o m [ r

Visualizagao: Marque essa opgao se esse usuario podera ver a camera no modo ao Vivo no
cliente de administragao.

Reprodugao: Marque essa opgao se o usuario podera visualizar a gravagao das imagens.
Audio (Ouvir): Marque essa opgao se o usuario podera ouvir o audio captado pela camera.
Audio (Falar): Marque essa opgao se o usudrio podera falar atra’ves do auto-falante da camera.
PTZ: Marque essa opgao se o usuario tera o controle PTZ sobre a camera.

6.1.5 PTZ

As configuragdes de PTZ permitem especificar os parametros de movimentagao de cameras
moveis.

6.1.5.1 Configuragdes
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Settings |

x FTZ control parameters

[#] Enable the PTZ controls for this camera

@) Use device embedded PTZ control

Use the device COM port to control PTZ directly

Bosch OSRD 0 =
1 [
= [E5]

PTZ usage
PTZ usage time (If not used for more then X seconds, the system will notify the PTZ is no longer in use)

&0 & Seconds

|| Keep record of the last user to use the PTZ

PTZ lock

M Unlock the camera, if locked
120 L
120 =

[¥]Unlodk the camera when deselected

A tela de configuracdes oferece as seguintes funcionalidades

6.1.5.1.1 Ativar os controles de PTZ para esta camera

Ativa os controles de PTZ para esta camera: Desmarcando esta opgao a
movimentagao para esta camera nao estara disponivel.

6.1.5.1.2 Utilizar os recursos de PTZ do dispositivo

Marque esta opgdo somente se a camera sendo cadastrada for uma camera
IP. Neste caso o Digifort enviara os comandos de PTZ diretamente para a
camera.

6.1.5.1.3 Utilizar a porta COM do dispositivo para realizar o PTZ diretamente pelo sistema

Marque esta opcao somente se a cAmera sendo cadastrada for uma camera
analdgica convertida por um video-server. Neste caso o Digifort enviara os
comandos de PTZ para o video-server, e por sua vez encaminhados para a
camera.

6.1.5.1.3.1 Selecione o protocolo PTZ

Caso a camera sendo cadastrada seja analdgica, selecione o protocolo de
comunicagao que o video-server utilizara para o envio de comandos PTZ para a
camera.
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6.1.5.1.3.2 ID de camera (RS-485)

Caso a camera sendo cadastrada seja analégica, selecione o ID de camera
que o video-server utilizara para o envio de comandos PTZ para a camera.

6.1.5.1.3.3 Porta COMdo video-server

6.1.5.1.4 Bloqueio PTZ

6.1.5.2 Presets

Selecione a porta de comunicagao do video-server com a camera. Geralmente
os video-seners utilizam a porta COM 2.

O bloqueio PTZ é um recurso que permite o usuario efetuar o bloqueio da
utilizagdo do PTZ de uma camera através de niveis de prioridade do usuario.
Para aprender sobre prioridade PTZ consulte o capitulo Gerenciamento de
usuarios

As opgdes de bloqueio PTZ incluem:

¢ Desbloquear a camera, se bloqueada em X segundos: Se houver o
bloqueio PTZ por parte de algum usuario, nesta opgao é configurado um
tempo em segundos para que seja desbloqueado automaticamente.

¢ Desbloquear a camera quando desselecionada: Desbloqueia o PTZ da
camera bloqueada no cliente de monitoramento se a mesma for
desselecionada.

6.1.5.2.1 Como configurar o Controle de Presets

Presets sdo posicbes memorizadas de uma camera moével. Com este recurso
podemos memorizar posi¢cdes, e a qualquer momento enviar o foco da caAmera para
a posicao desejada rapidamente.

Cada modelo de camera suporta um determinado numero de presets. O papel do
Digifort € manter uma lista interna de posi¢bes criada pelo usuario referenciando a
lista de presets interna da cadmera, ou seja, a posi¢éo 1, criada pelo usuario, é
associada a posigao 1 interna da camera, por exemplo. Quando o usuario adiciona
um preset, as duas posi¢cdes sao ligadas.

Os presets estarao disponiveis para utilizagdo no Cliente de Monitoramento.
Consulte o manual do Cliente de Monitoramento para aprender a chamar os
presets configurados.O limite de presets ira depender da camera utilizada.

Para acessar esse recurso clique sobre o botdo Controle de Presets, abrindo a tela
abaixo:
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Precers ool ———— (5]
T—

Presets Control
é Presets Control
PAN Presets List
2 F = Nr Description

TILT

= @ @
FOCUS (2]
[ I ]
Fy E] Click 2 times on Preset to position the camera
RIS [ ad ) [ weary | [ odew | [ iond

Movement Adjustments

Maovement Speed Preset Movement Speed

I T T I [ 100

[ OK ] [ Cancel

Barra de PAN: Movimenta a camera para a esquerda e para a direita.
Barra de TILT: Movimenta a cadmera para cima e para baixo.
Barra de ZOOM: Movimenta o zoom da camera para frente e para tras.
Barra de Foco: Ajusta o foco da camera caso ela ndo o faga automaticamente.
Barra de ris: Ajusta a iris da camera caso ela ndo o faga automaticamente.
Botao Home: Esta configuragéo esta localizada no botao identificado pelo
simbolo “H”. Clicando neste botdo a cAmera se posicionara na sua posigao
inicial de fabrica.
Botao PTZ Avancgado: Esta configuragao esta localizada no botéo identificado
pelo simbolo “A”. Clicando neste botao os controles de PTZ avangado serao
exibidos. Para aprender a utilizar este recurso veja PTZ Avangado.
Botao Joystick Visual: Esta configuragao e esta localizada no botéo
identificado pelo simbolo “J”. Clicando neste botdo o joystick visual sera exibido
sobre a imagem permitindo controlar seu movimento pelo mouse. Para aprender
a utilizar este recurso veja Joystick visual.
Ajustes de movimentagao:
o PTZ por barra: Define de que forma o novo posicionamento da camera sera
obtido. Esta configuragdo pode assumir dois valores:
= PTZ absoluto: Os comandos do novo posicionamento da camera sera
absoluto, ou seja, relativo a posigado Home.
= PTZ relativo: Os comandos do novo posicionamento da camera sera
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relativo a posi¢ao atual.

o Velocidade de movimentagao: Velocidade de movimentagéo da camera
enquanto sua posigao esta sendo ajustada. Este valor é expresso em
porcentagem, e seu valor padrdo é 90% da velocidade maxima da camera.

o Lista de presets: Nesta lista sao listados os presets cadastrados para esta
camera. Para posicionar a cAmera em um preset, dé um duplo clique sobre o
mesmo.

¢ Botado Adicionar: Memoriza a posi¢ao atual da camera. Para aprender a utilizar
este recurso veja Como criar um preset

o Botao Alterar: Altera o preset selecionado.

e Botao Excluir: Exclui o preset selecionado.

e Botao Baixar: Carrega da camera os presets configurados diretamente na
camera.

¢ Velocidade de movimentagao do preset: Especifica a velocidade de
movimentagdo da camera de um preset para outro. Este valor € expresso em
porcentagem, e seu valor padrdo é 100% da velocidade maxima.

Importante

A lista de presets apenas exibe a listagem de presets pertencentes a camera.
Todos os presets criados pelo Digifort sdo salvos na propria camera. O Digifort
associa o item da lista com o preset da camera através do seu numero.

Dica
E possivel posicionar a camera apenas clicando na imagem no ponto em que
deseja centraliza-la ou usar um joystick de mesa.

6.1.5.2.2 Como criar um preset

O processo de criagao de presets € bastante simples, basta posicionar a camera
com os controles apresentados no topico anterior e clicar em Adicionar, conforme
ilustrado na figura abaixo:

Preset Control |E|

i Presets |

‘23 Preset Contral

Preset Mumber Preset Description
0 = Position 1

[¥] store the Preset on the camera with its present position

Ok | | Cancel
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¢ Numero do preset: Numero do preset que o Digifort associara com a lista de
presets interna da camera.

e Descrigao do preset: Uma descri¢do do preset sendo adicionado. Este nome
sera exibido ao usuario no Cliente de Monitoramento.

e Gravar o preset na camera com as suas posi¢oes atuais: Marcando esta
opgao o Digifort ira substituir a posi¢ao da camera do preset do nimero
informado. No exemplo da figura 4.12 a posigdo da camera sera salva no preset
nuamero zero da caAmera. Nao marcando esta opgao o Digifort apenas associara a
descrigao do preset com a posigéo atual da camera do preset zero.

6.1.5.3 Vigilancia PTZ

6.1.5.3.1 Como configurar a Vigilancia PTZ

A Vigilancia PTZ € um recurso disponivel no Digifort onde é possivel fazer com que
a camera passe pelos presets previamente cadastrados no sistema.

Para acessar esse recurso clique em Vigilancia PTZ, abrindo a tela abaixo:
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PTZ Patrol

FTZ Patrol Schemes

‘i? PTZ Patral Schemes

Marne Mumber Description
%‘. patral i} patral
| Add || Medfy || Delete

[¥] Reactivate FTZ Patrol, if paused, after (Seconds):

&0 =
[¥] Reactivate FTZ Patrol when the camera is deselected
Cperating mode
@ Scheduled
7 Manual
Scheduling ] [ oK ] I Cancel

o Lista de esquemas: Lista de esquemas de vigildncia PTZ criadas para a camera

selecionada.

Botdao Adicionar: Adicionar um novo esquema de vigilancia PTZ
Botao Alterar: Altera o esquema selecionado.
Botao Excluir: Exclui o esquema selecionado.
Reativar vigilancia PTZ, se pausada, depois de (segundos): Reativa a

vigilancia PTZ no tempo especificado se ela for pausada no Cliente de

Monitoramento.

e Ativar: Ativa o esquema da vigilancia PTZ
¢ Modo de Operacao (Operation mode):

o Agendado (Scheduled): Permite o agendamento da vigilancia PTZ. Nesse
modo outras vigilancias para a mesma camera nao poderao serem atividas

manualmente.
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o Manual: Para que a vigilancia PTZ entre em funcionamento na camera é
necessaria a sua ativagao manual no cliente de monitoramento Digifort.

e Botao Agendamento (Scheduling): Define horarios e dias da semana em que
os esquemas de vigilancia PTZ irdo funcionar. Para aprender a utilizar este
recurso veja Como configurar os agendamentos de esquemas de Vigilancia PTZ

6.1.5.3.1.1 Como adicionar um esquema de Vigilancia PTZ

Apbs clicar sobre o botdo Adicionar, conforme explicado no tépico
anterior, a tela abaixo sera exibida:

PTZ Patrol Scheme @

FTZ Patrol Scheme

‘fi_h PTZ Patrol Scheme

Mame Nun_'nb_n_ar
Surveilance 1 ] %
Dgsu’ip_ﬁun
Surveilancel
@ Assocate the scheme to a list of presets defined below by the user
Movement Time (in Second)
3 o)
(€3]
Patrol Scheme
Preset Mame Time Speed E]
o 1 3 100

add || modfy || Dekete

(7 Assodate the scheme to a pattern of the camera

Pattern Mumber

i} %

o ][ cone
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Nome do esquema: Digite um nome de identificagdo da vigilancia PTZ

a ser criada.

Numero (Number): Este nimero € utilizado para iniciar a vigilancia PTZ

através da mesa controladora do Digifort.

Descrigdo do esquema: Digite uma breve descricdo do da vigilancia

PTZ a ser criada.

Associar o esquema com a lista de presets definida abaixo pelo

usuario: Permite ao usuario criar a lista de presets em que a camera

assumira suas posig¢des durante a vigilancia PTZ

o Tempo de movimentagao: Digite o tempo médio de movimentagao
da camera de uma posic¢ao para a outra.

o Esquema de vigilancia: Lista de presets adicionados pelo usuario.

o Botado Adicionar: Adiciona um preset ao esquema a ser criado.

o Botao Alterar: Altera o preset selecionado.

o Botao Excluir: Exclui o preset selecionado.

e Associar o esquema com um pattern da camera: Selecione esta

opcgéo caso a vigilancia PTZ esteja configurada diretamente na camera.

Para aprender a utilizar este recurso consulte o manual de sua camera.

o Numero do pattern: Numero do pattern configurado na camera.

6.1.5.3.1.2 Como configurar os agendamentos de esquemas de Vigilancia PTZ

Apébs o cadastro de todos os esquemas de vigilancia PTZ é necessaria a
definigao de horarios e dias da semana em que esses esquemas irao
entrar em vigor.

Para configurar o agendamento clique sobre o botdo Agendamento,
conforme ilustrado na figura abaixo
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Scheduling |

@ FTZ Patrol Scheduling

Day 00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59
Tuesday
Wednesday
Thursday
Friday I:‘ 11:00
Saturday
Scheduling selection @
Sunday
[ Surveillance 1 }
{ Survelll{}ce 2 }
{ None J
‘ Cancel ‘

Add custom schedule I I Clear all

OK ] I Cancel

No exemplo da figura acima foi configurado o seguinte agendamento:

e 00:00 as 06:00: O esquema Tour entrara em vigor.

e 06:01 as 12:00: Nenhum esquema entrara em vigor, neste momento a
camera ficara imoével.

e 12:01 as 18:00: O esquema Vigilancia entrara em vigor.

e 18:01 as 21:00: Nenhum esquema entrara em vigor, neste momento a
camera ficara imoével.

e 21:01 as 23:59: Nesta faixa de horario esta sendo configurado um nowvo
esquema.

O funcionamento desta tela é idéntico ao da tela especificada no tépico

Como Configurar o Agendamento de gravacéo com a diferenga que deve
ser escolhido os esquemas de vigilancia PTZ cadastrados anteriormente.

6.1.5.4 Auxiliar

Algumas cameras PTZ possuem comandos auxiliares para acessar fungdes especificas da
camera. Para estas cameras é possivel pre-cadastrar os comandos auxiliares suportados pelo
driver, bastando ao usuario ativa-los através do Cliente de Monitoramento.

© 2002 - 2017 por Digifort, Todos direitos reservados



Servidor de Gravagao

97

Auxiliary

A i
Auxiliary commands
N !

Command Description

Add Modify | Delete

oK Cancel

Apenas clique em Adcionar, coloque o ID referente ao comando da camera e digite o nome
desejado.
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Auxiliary

RA
Auxiliary commands
4" i

Command Description

Auxiliary command | = |

Auxiliary

RA ..
N Auyiliary command

Command
1 o
Description
iwipe|
Add Modify Delete

OK Cancel

6.1.5.5 Joystick

6.1.5.5.1 Como configurar o Joystick
As configuragdes do joystick permitem calibra-lo objetivando sua personalizagao de
modo a operar de acordo com o gosto do usuario.

Essas configuragdes enwlvem paradmetros como sensibilidade do joystick e delay
de operagao.

Para acessar esta configuragédo clique sobre o botdo Configuragdes de Joystick,
localizado nas configuragdes de PTZ da camera, abrindo a tela abaixo:
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Joystick adjustme

Joystick

é Joystick adjustments

Camera

General | Operation Scales

General Configurations

Some of the cameras available in the market require a delay
between PTZ commands. For this, you must specfy this time in
milliseconds. The lower the delay, the more rapid the response
of the joystick. However, this can cause movement problems in
certain cameras. Consult the user manual for more
information.

Operation Delay

8 B 200 ms
[ Disactivate Visual Joystick ] [ Pause PTZ Patrol ]
To test the undertaken configurations you must apply them in the camera in
exhibition. To do this, dick on the button "Apply configurations for Test”
[ Apply configurations for Test ]
[ Restore Defaulis i OK I ’ Cancel ]

Desativar o joystick visual: Desativa o joystick visual. Para aprender o que
€ e como funciona o joystick visual veja Joystick visual.

Aplicar configuracgdes para teste: Aplica as configuragdes efetuadas
somente para teste. Os testes de movimentagdo da cAmera com os ajustes
efetuados devem ser feitos sobre a imagem da camera da prépria tela de
configuragao.

Botao Restaurar Padroes: Restaura as configuragbes padrdo dos ajustes
de joystick.

Guia Geral: Permite acessar as configuragdes do delay de operagéao.

Guia Escalas de Operagao: Permite acessar as configuragcbes das escalas
de operagao, definindo a sensibilidade para o joystick.

O delay de operagéo é o tempo de espera do sistema para que o comando seja
enviado para camera. O padrdo desta configuragdo € 200ms, ou seja,
movimentando o joystick para a esquerda e segurando-o nesta posigao por 200ms,
o comando sera enviado para a camera, por exemplo.

As escalas de operagdo permitem que vocé escolha uma faixa de operagao para
cada fungdo da camera. Todos os valores sdo expressos em porcentagem.

Para acessar este recurso clique sobre a guia Escalas de Operagéo, conforme
ilustrado na figura abaixo:
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| General | Operation Scales |

Operation Scales

The operation scales allow you to choose a range of operation
for each function of the camera, This adjustment is necessary
for each camera, as depending on the model, the power of the
Pan,Tilt motors and the final velocty of Zoom,Focus/Iris are
different. Consult the user manual for mare information.

1 Pan 3

=]

1 Tilt a8

=]

1 Zoom 3

]

=]

1 Focus a3

1 Iris 8

]

Essas configuragbes se aplicam a forga dos motores. Para um melhor
entendimento desta configuragdo vamos olhar para a barra de PAN. Se vocé
segurar o joystick totalmente para a esquerda, a velocidade da cadmera sera de
80% da sua velocidade maxima. Também é possivel especificar uma
velocidade minima de movimentagao, ou seja, se wocé segurar o joystick
somente alguns centimetros para a esquerda, a velocidade da camera sera de
5% da velocidade minima da camera.

6.1.5.6 Controle de menu

Abre a tela de configuragdes de cameras analégicas, permitindo a configuragédo remota de suas
funcionalidades como seu ID, por exemplo. Para aprender a utilizar este recurso veja Como

configurar cAmeras analdgicas remotamente

6.1.5.6.1 Como configurar cameras analdgicas remotamente

O Digifort permite a configuragdo de cameras analégicas remotamente.
Esta configuragao é muito Util quando temos uma camera de dificil acesso
€ € necessaria a execugao de uma configuragéo.

Para acessar esta configuragéo clique sobre o botédo Abrir Controle de
Menu, localizado nas configuragdes de PTZ da camera, abrindo a tela
abaixo:
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6.1.5.6.1.1 Joystick visual

eﬁk Menu Control

Parameters

Controls

Press the dircetional buttons of the
kevboard to control the menu or
use the below buttons.

Open Menu

s (e (i

Activate the Visual Jaystick |

e Botao Abrir Menu: Abre o menu de configuragdes da camera.

e Botao Fechar Menu: Fecha o menu de configuragbes da camera.

¢ Botdoes de navegagao: Navega pelo menu de configuragées da camera.
Clique sobre o botédo central para entrar em uma configuragao.

¢ Botao Ativar o Joystick Visual: Ativa o joystick visual. Para aprender o que
€ e como funciona o joystick visual veja Joystick visual

O joystick visual é uma ferramenta que simula o funcionamento de um
joystick de mesa.

Ao ativar o joystick visual sobre uma camera, ela ficarda com a aparéncia
da figura abaixo:
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6.1.6

6.1.6.1

1o

Para utilizar o joystick visual, mantenha o mouse clicado com o botao
esquerdo e movimente-o para qualquer posicdo da imagem. Quanto mais
afastado no centro da imagem o mouse estiver, mais rapido vai ser a
movimentagao da camera, e vice-versa.

Para realizar operagdes de zoom, utilize o wheel do mouse, girando-o para
frente a imagem sera aproximada e para tras a imagem sera afastada. A
velocidade do zoom também pode ser controlada e visualizada pelo
controle ao lado esquerdo na imagem. Quanto mais proximo do centro a
marcagao vermelha estiver, mais rapido o serd o zoom, e vice-versa.

A sensibilidade de movimentagao e de zoom pode ser ajustada nas
configuragdes das escalas de operagao na pagina Como configurar o

Joystick

O Digifort tem a capacidade de controlar as entradas e saidas de alarme de cameras que fornecem
esse recurso.

Como adicionar eventos de entrada

Uma entrada de I/O pode ser, por exemplo, um sensor de presenga, € uma saida
de I/O pode ser, por exemplo, uma sirene ou uma tranca elétrica.
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Input |

P 1/0 Inputs

Event Description Chedking interval (M5) _
2000 %
Timeout (MS)
10000 5
I Scheduling

Acd [ mediy || Dt
[ Ok Cancel

¢ Intervalo de checagem (ms): Intervalo em que o Digifort se comunicara com a
camera para o reconhecimento de algum evento de entrada, por exemplo, um

sensor de presenca.

¢ Timeout (ms): Intervalo em que o Digifort tentara uma nova conex&o com a

camera caso a conexao atual seja perdida.

Para adicionar um evento de entrada, clique em Adicionar. Para alterar um
evento de entrada, clique em Alterar. Para excluir um evento de entrada clique
em Excluir. Todos esses botdes séo referentes aos eventos de entrada,

localizados logo abaixo de sua lista.

Clicando em Adicionar, a seguinte tela sera exibida:
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Input Events |

[ Alarm Input Events

Event Mame
Sensor

Event Description
Sensor

The event will occurs when:

Event

o' Theinput port 1is short

[ Add | Modify N Delete |

Schedule when this event will be recognized:
|_ Scheduling |

Configure the actions to be executed in case of the event:

I Configure Actions ‘

o] [

¢ Nome do evento: Nome do evento de entrada da camera.

o Descrigao para este evento: descricao do evento da camera.

¢ O evento ira ocorrer quando: Preencha esta lista de acordo com as
necessidades. No exemplo acima foi configurado para que o evento seja
gerado somente quando a porta 1 da entrada de alarme da camera seja
acionada. Podem ser criadas combinagdes como porta 1 ativada, 2 ativada e
3 desativada. Para adicionar um evento clique sobre o botdo Adicionar. Para
alterar e excluir, clique sobre os botdes correspondentes. Ao clicar no botao
adicionar a seguinte tela sera exibida:
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Evento de Entrada de Alarm @

Entrad |

i Evento de Entrada

Porta de Entrada Estado da Porta
[Purm 1 v] [Fechada v]
[ oK J I Cancelar |

Nesta tela selecione a porta de entrada e seu estado para que o evento sendo
configurado ocorra.

¢ Agendamento: Permite o agendamente de funcionamento desse alarme,

e Botao Configurar Agées: Clique neste botao para configurar as agdes que
o Digifort ira tomar quando este evento acontecer. Para aprender a configurar
as agdes veja Como configurar as acdes de alarme.

6.1.6.2 Como adicionar eventos de saida

As agles de saida de uma camera sao configuradas em forma de script,
ou seja, um conjunto de parametros que sao executados na ordem definida
pelo usuario.

Output |

= /O Cutputs

Action Description

[ Add ][ vodty  |[ ekt |

Para adicionar um evento de saida, clique em Adicionar. Para alterar um
evento de saida, clique em Alterar. Para excluir um evento de saida clique
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em Excluir. Todos esses botdes sdo referentes aos eventos de saida,
localizados logo abaixo de sua lista.

Clicando em adicionar, a seguinte tela sera exibida:

Output Action |
[ Output Action
Action Mame
Siren
Action Description
Siren
Qutput Script
Action Parameter E]
. Activate Port: 1
. Pause 2000 Ms
. Deactivate Port: 1
Add | [ Modify ] [ Delete ]
I Ok | l Cancel ‘

¢ Nome da agao: Digite o nome da agao de saida

¢ Descrigao para esta agao: Digite a descrigdo para esta agao de saida.

e Script para saida: Exibe a lista de parametros que serao executados
neste evento. Na figura acima foi exemplificado o disparo de uma sirene
da seguinte forma:

1. Liga a sirene
2. Mantém a sirene ligada por 50 segundos (50000 ms)
3. Desliga a sirene

Os eventos disponiveis sao:

o Ativar (Active): Ativa uma porta de saida da commbox.

e Pausa (Pause): Espera X milissegundos para disparar a préxima agao
no script.

o Desativa (Desactivate): Desativa uma porta de saida da commbox.

¢ Inverte (Invert): Inverte o estado de uma porta do Digifort.

Para adicionar uma agao de saida cligue em Adicionar. Para alterar ou
excluir clique no botdo correspondente.
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Ao clicar em Adicionar a seguinte tela sera exibida:

Output Action

N Cutput Action

Action
[Acﬁ'uate v]

Output Port
|Port 1 -

C o ] [

Nesta tela selecione a agéo e a porta em que esta agao sera executada.

6.1.6.3 Como configurar o agendamento de eventos

Para configurar o agendamento de eventos clique sobre o botdo Abrir
Agendamento de Eventos, conforme ilustrado na figura abaixo:

Scheduling
E Operation scheduling
Day 00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59
Monday
Tuesday
Wednesday
Thursday 3
-
Friday Ach'vatL}
Saturday Deactivate ]
Sund
i Cancel ]
Add custom schedule il Clear al Legend
W Activate
Delete selected schedules Clear selected [ Deactivate

O funcionamento desta tela é idéntico ao da tela especificada no tépico
Como Configurar o Agendamento de gravacao, exceto pelos tipos de
agendamentos:

e Ativar: Ativa o reconhecimento de eventos desta cAmera nos horarios e
dias da semana especificados. Esta configuragado é representada pela
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cor azul.

¢ Desativar: Desativa o reconhecimento de eventos desta camera nos
horarios e dias da semana especificados. Esta opgao é representada
pela cor branca.

6.1.7 Eventos

Durante a operagao da camera no Sistema Digifort, diversos eventos ocorrem com a mesma. Esses
eventos podem ser de falhas de comunicagao ou eventos de reconhecimento de alarmes, por
exemplo.

Configurando os eventos da camera € possivel especificar um conjunto de agdes que o Digifort ira
tomar quando determinado evento ocorrer.

O Digifort Enterprise fornece o controle sobre os eventos automaticos, ou seja, sdo eventos que
ocorrem sem a intervengao do usuario, e os eventos manuais, que sdo eventos gerados a partir da
intervencao do usuario.

6.1.7.1 Comunicagao

O Digifort pode gerar um alerta quando uma caémera estiver fora de funcionamento e quando ela
woltar em funcionamento.

Communication |

-
‘I‘ Communication events

‘ozr
The communication failure event will be triggered when the camera is out of order
[¥] Activate the communication failure event

Trigger the event when the camera is out of order for X seconds
&0 =
€3]

[¥] retrigger the eventif the camera keeps out of order

Event actions

The communication restored event will be triggered when the connection to the camera is restored and it is working again.

[¥] Activate the communication restored event

[¥] only trigger the event after a commurication failure event

Ewvent actions
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6.1.7.1.1 Evento de falha de comunicagao

O evento de falha de comunicagao consiste em verificar por quanto tempo o dispositivo esta fora de
funcionamento, portanto o sistema irda apenas gerar o evento de falha de comunicacéo se o
dispositivo permanecer fora de funcionamento por mais de X segundos.

O sistema ainda permite que o evento continue disparando a cada X segundos enquanto o
dispositivo estiver offline, se a opgao for desabilitada o sistema ira gerar o evento apenas 1 vez.

[¥] Activate the communication failure event

Trigger the event when the camera is out of order for ¥ seconds
&0 =

[¥] Retrigger the event if the camera keeps out of order

Event actions

Para aprender a configurar as agdes de alarme veja Como configurar as acées de alarme

6.1.7.1.2 Evento de restauragéo de conexéao

O ewento de restauragdo de conexao consiste em gerar um evento quando o dispositivo voltar a
funcionar no sistema.

O sistema ainda permite que os eventos apenas sejam disparados caso um evento de falha de
comunicagao do mesmo objeto tiver sido disparado anteriormente.

The communication restored event will be triggered when the connection to the camera is restored and it is working again.

[#] Activate the communication restored event

Ewvent actions

Para aprender a configurar as agdes de alarme veja Como configurar as acdes de alarme

6.1.7.1.3 Relatorio de falha de dispositivos

O relatdrio de falha de dispositivos ira listar todas as falhas e recuperagdo de comunicagdo com os
dispositivos do sistema, fornecendo também o tempo total de falha de cada dispositivo.

Este relatério utiliza o evento de recuperagédo de comunicagao para listar e calcular as falhar,
portanto este evento deve estar ativado para todos os dispositivos.

Para aprender a gerar o relatério consulte o manual do Cliente de Monitoramento.
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6.1.7.2 Falha de gravagao

P
Recording error |

@ Recording error events

If the camera recording fails, the system can activate various alarm actions.

E Activate recording error event

Event actions

Para configurar o evento de falha de gravagdo marque a opg¢éao Ativar evento de falha na gravagao.

Para aprender a configurar as agdes de alarme veja Como configurar as agdes de alarme

6.1.7.3 Deteccao de Movimento

A detecgado de movimento pode ser utilizada no Digifort para iniciar uma gravagao
ou até mesmo disparar um alarme.

A configuragdo dessa detecgao pode ser feita de duas maneiras que sdo
explicados nos préximos topicos

A seguintes opgdes serdo exibidas na aba de Detecgao de Movimento :

Motion detection |

x Motion detection events

If the system detects motion at specific times, it can activate several alarm actions to alert you about the motion

[¥] Activate motion detection event

Time to rearm the event (Seconds):

10 =
Time to rearm sending e-mails (Seconds):
300 =
Scheduling I [ Event actions

6.1.7.3.1 Como configurar o evento de detec¢ao de movimento

Para configurar o evento de detec¢cdo de movimento marque a opgéo
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Ativar evento de detecgdo de movimento.

A configuragdo deste evento envolve os seguintes parametros:

o Ativar evento de detec¢ao de movimento: Ativa o evento de

deteccao de movimento.

¢ Tempo de rearme do evento: Especifique o valor em segundos em
que o Digifort reconhecera novos movimentos apdés um movimento ter

ocorrido.

¢ Se enviar e-mails, incluir fotos: Inclui a foto em que houve movimento

se enviar um e-mail de notificagao.

e Tempo para rearmar o envio de e-mails: Especifique o intervalo de
tempo em que o Digifort mandara outro e-mail caso o evento de

movimento ainda seja reconhecido.

e Botdao Agdes de Alarme: Clique neste botdo para definir as agdes que
o Digifort ira executar quando o evento de detecgao de movimento for
detectado. Para aprender a configurar as agbes de alarme veja Como

configurar as acdes de alarme

¢ Agendamento: Clique neste botar para definir os horarios e dias da
semana em que o Digifort devera reconhecer os eventos de movimento.
Se esta configuragao nao for feita os eventos de movimento seréao
reconhecidos 24 horas por dia e 7 dias por semana. Para aprender a
configurar o agendamento veja Como configurar o agendamento de

gravacdo
6.1.7.4 Deteccdo de Audio

O evento de detecgédo de audio permite que eventos sejam disparados em duas situagdes, caso o

nivel esteja acima ou abaixo de um limite especificado por um tempo determinado:

Camera registration |E
Open al I Audio level detecton
BT ’a’; Audio detection events
> Streaming ";"‘
Recording
Rights You can configure the system to trigger events if the audio level of the device exceeds the upper (High audio) or lower (Low audio) limit
2 PTZ
~Ifo Warning. You must activate audio in the recording profile for the audio level detection event to wark
Events =
- [¥] Activate the detection of high audio
Communication errar
Limit: Minimum detection time: Scheduling I
Recordi
b ot AR 220 Seconds
Motion detection 0] Ecabarness l
Audio level detection
Marilal Vet [¥] Activate the detection of low audio
o> Privacy Limit: Minimum time for detection: Scheduling I
iy . Seconds
5] Event actions I
Errnr: SDP Error: Meaia - nut};ura [
OK Cancel
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A tela oferece as seguintes funcionalidades:

Ativar a detec¢dao de Som Alto:
¢ Posicione o cursor no nivel desejado de audio que ira efetuar o disparo do evento. Configure o
tempo em que o nivel de audio configurado deve-se manter para que o disparo acontega.
¢ Configure o Agendamento do Evento. Para saber sobre agendamento veja o capitulo Como

configurar o agendamento de gravacéo
¢ Configure as agdes desejadas para o evento. Para saber mais sobre eventos veja o capitulo

Como configurar as acdes de alarme

Ativar a detec¢cao de Som Baixo:
e Posicione o cursor no nivel desejado de audio que ira efetuar o disparo do evento. Configure o
tempo em que o nivel de audio configurado deve-se manter para que o disparo acontega.
¢ Configure o Agendamento do Evento. Para saber sobre agendamento veja o capitulo Como

configurar o agendamento de gravacéo
¢ Configure as agdes desejadas para o evento. Para saber mais sobre eventos veja o capitulo

Como configurar as acdes de alarme

6.1.7.5 Eventos Manuais

E possivel criar eventos especificos dentro das cameras que poder&o ser disparados pelos
operadores manualmente.

Camera registration {vic) |E

Manuzl events !

Open all

BT O Manual events
> Streaming

Recording
Rights

> PTZ

-1f0 OPanlc Event teste

Event Description

Events
Communication errar
Recording errar
Motion detection
Audio level detection
Manual events

- Privacy

Add ][ mody  |[  bekr

Nesta tela devem ser cadastrados os eventos manuais que poderao ser acionados pelo operador no
Cliente de Monitoramento. No exemplo da figura acima esta cadastrado um evento que abre uma
porta.

© 2002 - 2017 por Digifort, Todos direitos reservados



Servidor de Gravagao 113

Para aprender a acionar eventos manuais através do Cliente de Monitoramento consulte o seu
manual.

Para adicionar um evento manual clique sobre o botdo Adicionar, abrindo a tela abaixo. Para
alterar e excluir, clique sobre o botdo correspondente.

Manual Event E|

Event |

O Manual Event

Event Mame

Panic Event

Event Description
teste

Configure the actions to be executed in case of the event:

Configure Actions ]

| ok || cancel |

Nesta tela fornega o nome e a descrigao do evento e por fim clique em Configurar A¢des. Para
aprender a configurar as agdes que este evento manual ird executar veja Como configurar as acées
de alarme

6.1.8 Privacidade

6.1.8.1 Modo de privacidade

O modo de privacidade permite que o administrador determine uma lista de
usuarios que irdo perder o acesso a imagem de uma camera quando algum
usuario ativar o modo de privacidade pelo cliente de monitoramento. Este
recurso pode ser muito util quando as cameras de uma instalagao estiverem
disponiveis externamente, com isto, o operador podera bloquear
temporariamente o acesso externo a camera quando desejar.
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Privacy mode |

gé Privacy mode settings

List logic
@) Block the access only from the selected groups f users

*) Allow access only to selected groups f users
Options
[ Automatically disable privacy mode by time
e = Seconds
[ Activate and deactivate the privacy mode automatically on PTZ usage

[T Activate and deactivate the privacy mode automatically on PTZ Patrol usage

Groups Users

Add Groups I I Delete Groups I I Add Users I ‘ Delete Users |

] (e

A tela do modo de privacidade possui as seguintes funcionalidades:

Bloquear acesso apenas dos grupos/usuarios selecionados (Block
access only from selected groups/users): Nesse modo, todos os usuarios
e grupos selecionados perderdo o acesso a imagem da camera quando o
modo de privacidade for acionado.

Permitir o acesso apenas dos grupos;usuarios selecionados:Nesse
modo, todos perderdo o acesso a imagem da camera exceto os usuarios e
grupos selecionados quando o modo de privacidade for acionado.

Options

Desativar automaticamente o mode de privacidade apés (Auto
deactivate the privacy mode by time): Desativa 0 modo de privacidade
apods X segundos configurados.

Ativar e desativar o modo de privacidade automaticamente no uso do
PTZ (Activate and Deactivate the pricacy mode automatically on PTZ
usage): Esta opgao ira ativar o modo de privacidade quando algum operador
mover a camera (PTZ) e ira desativar automaticamente quando o operador
finalizar o uso dos controles de PTZ

Ativar e Desativar o modo de privacidade automaticamente durante a
vigilancia PTZ (Activate and deactivate the privacy mode
automatically): Esta opgao ira ativar o modo de privacidade
automaticamente quando a Vigilancia PTZ for pausada e desativar o modo de
privacidade quando a Vigilancia PTZ for reativada.

Adicionar grupos (Add groups): Adiciona os grupos de usuarios ao modo
de privacidade.

Excluir grupos (Delete groups): Exclui os grupos de usuarios ao modo de
privacidade.
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¢ Adicionar usuarios (Add users): Adiciona usuarios ao modo de
privacidade.
o Excluir usuarios (Delete users): Exclui usuarios ao modo de privacidade.

OBS: E necessario que o usuario tenha direitos para ativar o modo de
privacidade. Para aprender a conceder direitos ao usuario consulte o
capitulo Direitos do usuario

6.1.8.2 Mascara de Privacidade

A Mascara de privacidade consiste em uma ferramenta que possibilita
ocultar areas da imagem que nao podem ser observadas pelo operador.

E importante salientar que a mascara de privacidade néo é gravada no
senidor, mas pelo contrario, a imagem original é gravada e quando a
imagem é exibida na tela a mascara de privacidade é aplicada..

Para acessar este recurso clique na guia Privacidade, conforme ilustrado
na figura abaixo:

Privacy mask

A Privacy mask settings

(®) Solid mask.
(0 Blurred mask 1 =

Para adicionar uma mascara de privacidade clique com o botdo esquerdo
do mouse sobre a imagem e arraste-o formando um retangulo. Para
remover uma area selecionada faga um retangulo com o botdo direito do
mouse englobando toda a area da mascara a ser removida, ou clique em
Apaga Selegao para apagar todas as mascaras criadas.

E possivel selecionar dois tipos de mascara de privacidade: opaca ou
embacada.

A opaca vai gerar uma mascara totalmente preta. O efeito da mascara
opaca é demonstrado na figura abaixo:
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A mascara embagada pode gerar uma mascara com niveis de
transparéncia que podem ser configurados dentro de uma escala de 1 a
10. A imagem abaixo mostra a aplicagdo da mascara embagada:

Outro exemplo de utilizagdo:
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= = N =

6.1.9 Como configurar as agoes de alarme

Diversos eventos necessitam da configuragdo das agdes de alarme. Para
acessar essas configuragdes clique em Ag¢des de Alarme correspondente a
configuragéo executada. Clicando neste botao a tela de configuragéo de
alarmes sera exibida conforme ilustrado na figura abaixo:
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= = T = = e O = —
Event actions - — - \E‘
Actions

O Configure event actions

Available actions e Selected actions

~+| Send e-mail to a group of contacts

Show objects to operator, The objects will be
= displayed in the same popup

‘)) Play alarm sound in surveilance dient

=/ 5end an instant message to the operatar

m
n

Request operator acknowledge

K" Call presets from cameras

P s ctivate output action scripts

@Acﬁvat& or deactivate system objects

e
W send o Hre t I
"" end a regues’

@\’Creab& a bookmark

ﬂ Download recordings from devices with edge = Con'
g ey

=
=t
m

The events that are forwarded to users of Surveilance Client can be targeted to specific users or user groups, dick "Configure Receivers™ to spedfy
which users will receive the notifications. If no users are selected, the notifications are sent to all connected users,

Configure receivers

Cada agao de alarme possui seu proprio agendamento individual para que vocé
possa configurar quais horarios e dias da semana os eventos poderao ocorrer.

Para habilitar um qualquer dos eventos basta clicar e arrastar para lista da
direita Agoes Selecionadas como mostra a imagem abaixo:
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Actions

O Configure event actions

Available actions Selected actions

Show objects to operator. The objects will be
= displayed in the same popup

o Request operator acknowledge ‘)) Play alarm sound in surveillance dient

[~ Send e-mail to a group of contacts

{I'ﬂ Call presets from cameras E Send an instant message to the operator
E Activate output action scripts

@ Activate or deactivate system objects

e
Q‘s d a HTTP t
'” Senda reques|

I
ﬁ;creah& a bookmark

Download recordings from devices with edge recording
support

e Create timer event

Configure | [ Scheduling

The events that are forwarded to users of Surveilance Client can be targeted to specific users or user groups, dick "Configure Receivers™ to spedfy
which users will receive the notifications. If no users are selected, the notifications are sent to all connected users,

Configure receivers

Cancel

6.1.9.1 Enviar um e-mail para um grupo de pessoas na ocorréncia de um alarme

Envia um e-mail de notificagado para o grupo de alerta selecionado. Se
desejar executar essa agao na ocorréncia do evento selecionado marque
esta opgao e clique em Configura E-mail, abrindo a tela de configuragao
do e-mail a ser enviado, conforme ilustrado na figura abaixo:

E-Mail
- Configure e-mail sending
E-mail group:
admins I w
Message: Include camera image
Emal message Available objects Selected objects
4 - Camera Ve
- e Digifort 01
@4 Digifort 02
. Digifort 03
e Digifort 04
4 - % analytics configuration
+ Analytic 1
SMS: Include link for event playback
(®) Use default SMS message ]
© Ut st SME g Use this server record [#] Auto Login
Server IP Port User Password
192.168.10.100 8500 3| jadmin sssse

oK Cancel

e Grupo de alerta: Selecione o grupo de alerta que vai receber a

© 2002 - 2017 por Digifort, Todos direitos reservados



120

Cliente de Administragcdo- Versiao 7.2.0.0

notificagao do alarme via email.
¢ Mensagem: Configure mensagem que sera enviada no corpo do email.

e Incluirimagem de cameras: E possivel que em qualquer alarme, uma
imagem de uma ou mais Cameras/Analiticos seja anexada no email
enviado. Basta arrastar o objeto desejado para a lista Objetos
Selecionados. No caso do analitico, a imagem ira acompanhar dos
metadados. Veja o capitulo Metadata

e Incluir link para Playback do evento: E possivel anexar um arquivo
de script que ao executado ira abrir o Cliente de Monitoramento e
reproduzir o video das cameras cujas imagens foram selecionadas para
serem enviadas no e-mail. Este recurso ira funcionar apenas com o
Cliente de Monitoramento em versdo Desktop. Caso o e-mail seja aberto
em um dispositivo mével como Apple ou Android, o arquivo de script ndo
ird funcionar

o Utilizar esse registro de servidor: Preencha com os dados do senidor
onde a imagem da camera que sera anexada no email se encontra. Com
essa opgao, ao rodar o script do email, o cliente de monitoramento se
auto conectara com os dados pré configurados dessa opgdo. Caso essa
opgao nao seja marcada, apds o script ser acionado, o playback so sera
aberto apds o usuario se conectar no senvidor correto.

¢ Utilizar mensagem de SMS Padrao: Em caso de envio de SMS, o
Digifort envia uma mensagem padrao para o usuario.

¢ Utilizar mensagem de SMS Padronizada: Em caso de envio de
SMS, o Digifort ira enviar o texto que o usuario digitar no campo
Mensagem com limite de140 caracteres.

6.1.9.2 Exibir imagens de cdmeras na tela do operador

Exibe imagens de qualquer camera do sistema na tela do operador no
Cliente de Monitoramento em um popup. O nimero de cameras que
podem ser exibidas no popup ¢ ilimitado, ou seja, se mais de uma camera
for selecionada, sera criado um mosaico automatico. Para aprender sobre
mosaicos de monitoramento veja o manual do Cliente de Monitoramento.
Se desejar executar essa agao na ocorréncia do evento selecionado
marque esta opgao e clique em Selecionar Cameras, abrindo a tela de
configuragdo das cameras a serem exibidas na tela, conforme ilustrado na
figura abaixo:
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Event action (Show objects)

Delete object |

- Select the objects to be displayed
r

Available objects SEIe_cted objects

e Analytics configuration
. teste

OK. ] | Cancel

Para selecionar as cameras a serem exibidas na tela do operador,
selecione as cameras desejadas na lista de cameras disponiveis e
arraste-as para a lista de cameras selecionadas.

Para remowver as cameras a serem exibidas na tela do operador,
selecione as cameras desejadas na lista de cameras selecionadas e
arraste-as para a lista de cameras disponiveis.

6.1.9.3 Tocar um som de alarme no Cliente de Monitoramento

Toca um som de alarme no Cliente de Monitoramento alertando o operador
sobre o evento ocorrido. Se desejar executar essa agao na ocorréncia do
evento selecionado marque esta opgéo e clique em Selecionar Som,
abrindo a tela de configuragdo do som a ser executado no Cliente de
Monitoramento, conforme ilustrado na figura abaixo:
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Event action (Play sound) - @

Alert sound i

‘}) Configure alert sound

Select the alert sound: E_J_u_ratiu:un [Sec._]l___
[.ﬁ.larm 1 'l 3 s b
[ DK ‘ l Cancel ‘

Selecione o som de alerta desejado e o tempo de execugao no Cliente de
Monitoramento. Para testar o som selecionado clique sobre o botdo Play.
O sistema disponibiliza 18 opg¢des de sons de alarme.

6.1.9.4 Enviar mensagem instantanea para o computador do operador

Envia uma mensagem instantanea ao operador com informacées definidas
pelo administrador. Essas mensagens podem conter instrugdes do
procedimento a ser executado pelo operador para a solugédo do problema,
por exemplo. Se desejar executar essa agao na ocorréncia do evento
selecionado marque esta opgao e clique em Configurar Mensagem, abrindo
a tela de configuragdo da mensagem a ser exibida no Cliente de
Monitoramento, conforme ilustrado na figura abaixo:
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Event action (Send message) @

Message

o

=  Configure operator message

Message:

Intrusion

Ok ] l Cancel

Nesta tela configure a mensagem a ser exibida no Cliente de
Monitoramento ao operador.

6.1.9.5 Solicitar confirmacgio por escrito aos usuarios

Solicita uma confirmagao por escrito aos usuarios. Esta confirmagéao sera
exibida ao operador no Cliente de Monitoramento. Estas confirmagoes
podem conter informagdes sobre o procedimento que o operador executou
na ocorréncia de um evento. Se desejar executar essa agao na ocorréncia
do evento selecionado marque esta opgao e clique em Configurar
Confirmacgao, abrindo a tela de configuragéo da confirmagéao a ser exibida
no Cliente de Monitoramento, conforme ilustrado na figura abaixo:

Event action (Request confirmation) L) E|

Confirmation |

o Request confirmation

[¥] Force user to write acknowledge

ox ] [ cone

Se desejar que o operador seja obrigado a escrever a confirmagao, marque
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esta opgao.

6.1.9.6 Acionar presets de cameras

Aciona presets de cameras quando o evento ocorrer, ou seja, quando este
evento ocorrer pode ser configurado para que algumas cameras se posicionem
em uma posigao pré-definida. Para aprender o que s&o os presets veja Como
configurar o Controle de Presets. Se desejar executar essa agao na ocorréncia
do evento selecionado marque esta opgao e cligue em Configurar Presets,
conforme ilustrado na figura abaixo:

Event action (Call preset) |E|
[ Presets
KA
Select the presets to be called

N e
Select the device Select the preset

E=.p77 # preset
Device Preset

& FTZ preset 2

[ OK ] [ Cancel

Nesta tela selecione a cAmera desejada, em seguida selecione o preset que
deseja acionar e em seguida arraste-o para a lista de baixo, conforme ilustrado
na figura acima.

6.1.9.7 Acionar scripts de agoes de saida de alarme

Esta opgao permite que quando o evento ocorra o Digifort acione scripts de
agdes de saida de alarme como, por exemplo, o disparo de uma sirene.
Para aprender a configurar scripts de agdes de saida de alarme veja Como
adicionar eventos de saida. Se desejar executar essa agao na ocorréncia
do evento selecionado marque esta opgao e clique em Configurar Agdes,
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conforme ilustrado na figura abaixo:

Event action (Activate output action) E|

_Samrda\,r

P Sclect the output actions to be executed

Select the device Select the action

10 Board B9 Turn off the lights

Device Action

B9 [0 Board Turn on the lights

Cox ] [ e

Nesta tela selecione a camera ou dispositivo de alarme que contenha
o script de agdes de saida de alarme que deseja ativar. Em seguida
selecione o evento e arraste-o para a lista de baixo, conforme ilustrado
na figura acima.

6.1.9.8 Ativar ou Desativar objetos do sistema

Com esse evento é possivel ativar e/ou desativar objetos do sistema.
Os objetos que podem ser ativados ou desativados por esta agéo sao:
Cameras, Dispositivos de Alarme, Mapas, Configuragdes de LPR e
Configuragdes de Analitico.

Para ativar um objeto, basta ir na aba Ativar Objetos e clicar e arrastar o
objeto desejado para a lista Objetos Selecionados na direita como
mostra a imagem abaixo:
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Activate objects | Deactivate objects

o Select the objects to activate

Available objects

Selected objects

4 -t Camera
e VIC
4. LPR Configuration

L teste

ox ][ o

Para ativar um objeto, basta ir a aba Desativar Objetos e clicar e arrastar
o objeto desejado para a lista Objetos Selecionados na direita como

mostra a imagem abaixo:

Activate ohjects | Deactivate objects

0 Select the objects to deactivate

Available objects

Selected objects

4 Wt Camera

!:> - plarm device

l:> = 4 Analytics configuration
- LPR Configuration

[- (0]4 ] [ Cancel
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6.1.9.9 Criar Bookmark

Esse evento permite o sistema criar um bookmark sempre que determinado evento ocorrer,
identificando-os facilmente nas gravagdes.

Event action (Create bookmark)

Bookmark |

'ﬁks Configure bookmark creation options

Title Color

Ewvent . Red -
Hours Minutes Seconds

0 & 0 & 0 S

Create a bookmark with start date/time of 0 seconds prior to the time
of the event until the time of the event

Camera

LAl

Add || Delete |

| ok || canca |

Na tela de configuragdo, as seguintes opgdes estao disponiveis:

e Titulo: Titulo a que sera usado para o Bookmark

e Cor: Cor usada pelo bookmark

¢ Horas, Minutos e Segundos: A partir do momento do evento, selecione a duragdo da
marcagao do bookmark. Assim o bookmark tera uma marcagao de inicio e outra de fim.

Caso a configuragao fique zerada, sera criado um bookmark pontual.

e Camera: Selecione uma ou mais cadmeras onde esse bookmark devera ser criado.

Para aprender mais sobre Bookmark, consulte 0 manual do Cliente de Monitoramento.
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6.1.9.10 Baixar gravacoes de dispositivos com suporte a gravacdo em borda

O sistema de armazenamento em borda também permite baixar gravagdées na ocorréncia de

qualquer evento do sistema, permitindo diversas operagées como:

e Baixar gravagoes utilizando evento programado, criando um cenario onde as gravagdes das
cameras podem ser baixadas diariamente, em um horario programado.

e Baixar gravagbes com resolugao diferenciada na ocorréncia de qualquer evento.

Para configurar esse evento basta selecionar o periodo de tempo desejado para combinar a
gravagao da camera com a gravagao do Digifort.

Na imagem abaixo, O evento ira buscar 1 hora de gravagéo anterior ao horario do disparo do
evento da camera "PTZ":
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Event action (Download media)
[ Download med?|
ﬂ Configure media download options
Hours Minutes Seconds
1 = [ @ [
=l (£33 (=1
Download 3600 seconds of media prior to the occurrence of the event
Camera
= PTZ
[ Add | | Delete |

| ok || cancel |

OBS: Toda gravagao baixada que for combinada ira sobrescrever qualquer gravagao existente
no caso de estarem no mesmo horario.

6.1.9.11 Enviar uma requisicao HTTP

A requisicdo HTTP tem por objetivo criar um canal de comunicagao do Digifort com softwares externos.
A agao permite a integragéo do Digifort com qualquer hardware ou software que consiga processar
comandos HTTP, por exemplo cameras , softwares de controle de acesso, etc.

Este recurso necessita de um conhecimento minimo de programagao web para melhor entendimento de
seu funcionamento.

Para iniciar a configuragéo clique em "Configurar requisigdo (Configure Request)". A seguinte tela
sera exibida:
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Event action (HTTP Request) [E|

o
Q‘ Configure HTTP request

Xy

Request type:
TIGET
@ posT
URL:
http: /192, 168.10. 100

User:
admin
Password:
[ T2 X ] ]
Data:
Active=true
Light=on
Alarm=off

Ok ] | Cancel

Essa tela possui as seguintes configuragdes:

e Tipo de Requisicao (Request type): Requisicao GET onde todos os parametros se encontrao na
URL.

e Usuario (Username): Usuario para autenticagdo do comando.

e Senha (Password): Senha para autenticagao do comando.

e Dados(Data): Quando o requisicdo POST ¢é selecionado o campo para os dados ficara disponivel.

6.1.9.12 Criar eventos de timer

Eventos de timer sdo eventos que disparam outros eventos depois de um
tempo configurado. Pode-se, por exemplo, ao reconhecer movimento em
alguma camera, disparar uma sirene exatamente na hora do evento e,
através de um evento de timer, posicionar uma camera em determinada
posigéo cinco segundos depois. Se desejar executar essa agao na
ocorréncia do evento selecionado marque esta opgéao e clique em
Configurar Agdes, conforme ilustrado na figura abaixo:
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Timer Event

9 Timer event settings

Ewvent Mame
Camera position

Ewvent Description
Trigger Preset

Timer Event

This event occurs after: (Seconds)

5

Configure the actions to be executed in case of the event:

Cancel timer on event

Configure Actions

Event to cancel timer

Ok

Cancel

Nesta tela digite 0 nome do evento, sua descrigdo e defina quantos
segundos depois do evento principal ele ira ocorrer. Por ultimo clique em
Configurar Agoes para configurar as agdes que este evento ira executar.
Para aprender a configurar as agdes de alarme veja Como configurar as

acodes de alarme.

Cancelar evento de timer: E possivel cancelar um evento de timer na
ocorréncia de outro evento que pode ser selecionado clicando em Evento
para cancelar o Timer. Basta selecionar o evento desejado como mostra

a figura abaixo:
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6.1.10 Funcgoes de gerenciamento de cameras

Events

@ Select the desired events

Available events

Select event

Selected events

-~ 0001

-~ 0002

e Digifort 01
- Digifort 02
e Digifort 03
e Digifort 04
- 10 Device

{% Event 1

4 @y Alarm to Stolen Cars

3 !! Main Server

- | # | Global Event 1

Caso o evento selecionado ocorra antes do evento de timer ser disparado,
ele ira cancelar a execugao do mesmo.

O Digifort permite que as configuragdes basicas comuns em todas as cameras

sejam aplicadas em lote.

Selecione as cameras desejadas e clique com o botao direito, abrindo o Menu de
Opcgoes, conforme ilustrado na figura abaixo:
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6.1.10.1

6.1.10.2

6.1.10.3

6.1.10.4

6.1.10.5

Ativar camera

Desativar camera

amel

In this register you must add the cameras that the system will manage. It ‘s possible to configure several cameras simultaneously selecting the desired
items and dlicking the right button.

=

v L‘ Digifort Servers
~ il local
~ ol Recording Server
" Status
4 Cameras.
i eooe recording
> -l 1/0 Devicss
> -(7) Alerts and Events
5 4D Users
- Screenstyles
@ vers
& analytics
@) License Flate Recogrition
> -4¥ Settings
P server nformaton
B3 Vieb Server
> AB) RTSP Server
P Licenses

> -[&] togs
P Digfort Analy'ics Servers
- B Digifort LPR Servers
W Diaifort Mobile Camers servers

Name
== vivotek 180
—=yic

ks

Description

vivotek 180

Activate camera

Deactivate camera

Recording schedule
1/0 Scheduling
Alarm buffer
Snapshot buffer
Connection

Events

Disk limit
Archiving
Recording type
Edge recording
Metadata recording
Motion detection
Privacy mode

Relay

Media profiles

Recording media profile
Visualization media profile
Mobile visualization media profile

Motion detection media profile

Grant rights
Deny rights

LH L *)

Administrating the server local (I7: 127.0.0.1Port; 8500)...

Modify Delete

Import Find

O menu de opgdes fornece as seguintes funcionalidades:

Ativa a gravagado das cameras selecionadas

Desativa a gravagao das cameras selecionadas

Agendamento de gravagao

Configura o agendamento de gravagao das cameras selecionadas. Para
aprender a utilizar este recurso veja Como configurar o agendamento de

gravacao .

Agendamento de eventos

Buffer de alarme

Configura o agendamento de eventos das cameras selecionadas. Para
aprender a utilizar este recurso veja Como configurar o agendamento de

gravacéo.

Altera as configuragdes do buffer de imagens. Para aprender a configurar este
recurso veja Como configurar o Buffer de Imagens.
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6.1.10.6 Buffer de Snapshot

Altera as configuragdes do buffer de Snapshot. Para aprender a configurar este
recurso veja Buffer de Snapshot

6.1.10.7 Conexao

Permite alterar as configuragdes de Enderego, Autenticagao, Timeout e
Timeout de Visualizag&o. Para aprender a configurar este recurso veja Como
adicionar uma cémera

6.1.10.8 Eventos

Configura os eventos das cameras selecionadas. Para aprender a utilizar
este recurso veja Eventos

6.1.10.9 Limite de disco

Altera as configuragdes do limite de disco das cameras selecionadas.
Para aprender a configurar este recurso veja Limites de Disco

6.1.10.10 Tipo de gravacao

Altera o tipo de gravacéo das cameras selecionadas. Para aprender a
configurar este recurso veja Gravacédo.

6.1.10.11 Gravagdao em Borda

Altera as configuragdes da gravagdo em borda. Para aprender a configurar este
recurso veja Gravacdo em Borda

6.1.10.12 Gravagado de Metadados

Altera as configuragbes da gravagdo dos metadados. Para aprender a
configurar este recurso veja Metadata.

6.1.10.13 Detecgcao de Movimento

Altera as configuracdes de detecgao de movimento. Para aprender a configurar
este recurso veja Deteccao de Movimento.

6.1.10.14 Modo de Privacidade

Altera as configuragées de modo de privacidade. Para aprender a configurar
este recurso veja Modo de privacidade
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6.1.10.15 Relay

Ativar Relay para as cadmeras selecionadas. Para aprender a configurar
este recurso veja Como configurar a visualizagdo da camera

6.1.10.16 Perfis de Midia

Adicionar, Alterar ou Excluir os Perfis de Midia para varias cameras
simultaneamente, desde que possuam as mesmas opg¢des de midia. Para
selecionar as cameras com o mesmo perfil de midia, selecione uma
camera desejada e pressione Ctrl + M. Se houver cAmeras com 0 mesmo
perfil de midia da camera selecionada, automaticamente ela sera
selecionada.

Vamos exemplificar como funciona a légica em caso de multipla selegéo
para os perfis. Em nosso exemplo vamos usar duas cameras com as
seguintes configuragdes:

Camera 1

Perfil de Visualizagao
Perfil de Gravagao
Perfil Mobile

Camera 2
Perfil de Gravagao

Vamos analisar as seguintes hipéteses isoladamente:

¢ No caso em que for adicionado um Perfil de Visualizagdo, esse perfil
sera incluso apenas na Camera 2 e sera modificado o existente na
Camera 1 de acordo com a nova configuragao;

¢ No caso de Alterargao do Perfil de Visualizagao, as alteragao serédo
feitas apenas na Camera 1;

¢ No caso de Alteragdo do Perfil de Gravagao, as alteragcbes serdo
feitas em ambas das Cameras;

¢ No caso de Exclusdo do Perfil Mobile, apenas tera efeito na camera 1;

¢ No caso de Exclusdo do Perfil de Gravagao, as duas cameras terdo o
perfil exluido;

E possivel também ver a imagem da camera pela lista clicando em
Preview:
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=

Name Description
W= Digifort 01 Digifort 01
=" Digifort 02 Digifort 02
=4 Digifort 03 Digi Activate camera
=4 Digifort 04 D|gi Deactivate camera
il e Recording schedule I]

Events schedule

Alarm buffer

Snapshat buffer

Events 3
Disk limit

Archiving

Recording type

Edge recording

Motion detection

Privacy mode

Relay

Media profiles 3 Add profile

Recording media profile Modify profile 3

Visualization media profile Delete profile v

Mabile visualization media profile Preview v | Gravacao

Motion detection media profile [ -_ Wisualizacao I>’ i_
Add - Modify | Grantrights Lnport

Deny rights i

*ort: 8600)...

6.1.10.17 Perfil de midia de gravacgao

Altera as configuragdes do perfil de midia de gravag&o. Para aprender a
configurar este recurso veja Perfis de midia.

6.1.10.18 Perfil de midia de visualizagao

Altera as configuragdes do perfil de midia de visualizag&o. Para aprender a
configurar este recurso veja Perfis de midia.

6.1.10.19 Perfil de midia de visualizacao Mobile

Altera as configuragdes do perfil de midia mobile. Para aprender a configurar
este recurso veja Perfil de midia para acesso via mobile.

6.1.10.20 Perfil de midia de detecgao de movimento

Altera as configuragdes de perfil de midia de detecgdo de movimento. Para
aprender a configurar este recurso veja Deteccédo de Movimento .

6.1.10.21 Conceder Direitos

Concede direitos aos usuarios sobre os dispositivos. Para aprender mais veja o
capitulo Direitos.

6.1.10.22 Negar Direitos

Nega direitos aos usuarios sobre os dispositivos. Para aprender mais veja o
capitulo Direitos.
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6.1.10.23 Excluir Cameras

Para excluir dispositivos cadastrados, basta selecionar um ou mais e clicar no
botao Excluir.

=

Name Description
W Digifort 01 Digifort 01
W Digifort 02 Digifort 02
W4 Digifort 03 Digifort 03
W Digifort 04 Digifort 04
= yic vl

Camera Register EX|

e Do you really want to delete the selected object(s)?

Add hd Modify Delete &

6.1.11 Localizando e cadastrando cameras automaticamente

O Digifort possui a opgéo para que cameras com suporte ao protocolo UPnP e
ONVIF sejam localizadas e cadastradas automaticamente no sistema. Veremos
abaixo como esse recurso funciona:

Na tela de cadastro de cameras clique no botao Procurar (Find) como mostra a
imagem abaixo:
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= z
F] ' Digifort Servers MName Description
4 “ Local Server eylc vlo
4 ‘ Recording Server
i ol Status

. B Edoe recording
3 ! IjO Devices
3 @ Alerts and Events

P ﬁ Settings

; ' Server Information

.} RTSP Server
H ? Licenses
3 E Logs
» IR Digifort Anzlytics Servers
) Digifort LR Servers
: ‘ Digifort Mobile Camera Servers

O ® © O | rm [ i |

‘ Delete ‘ | Import | ‘ Find ‘ ‘ Export
Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...
A seguinte tela sera exibida:
Finder |
t Media devices finder
Search
Search UPnP devices Initial range Final range
[¥] Seach OMVIF devices 0.0.0.0 | |255.255.255.254 |
Start Stop |
[[IFast search
Devices found
Address Manufacturer Model name Model number Driver
Ml Device ready to register
Wl Device available to register, but need verification _
M Device already registered el TR
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Nesta tela a pesquisa por equipamentos é feita. Existe dois tipos de pesquisa:

¢ Normal : A pesquisa normal de equipamentos UPnP leva em média 40
segundos para encontrar os equipamentos. Isso acontece pois além de
encontrar os equipamentos que responderam a uma requisicao, esta pesquisa
procura por pacotes de broadcast UPnP na rede fazendo com que a pesquisa
encontre mais dispositivos.

¢ Pesquisa Rapida: A pesquisa rapida leva em média 15 segundos para encontrar
0s equipamentos. Esta pesquisa apenas encontra os dispositivos que
responderam a requisicdo UPnP feita pelo Digifort. Para ativar a pesquisa rapida
basta clicar na caixa de selegdo Pesquisa rapida (Fast Search);

¢ Range Inicial e Range Final: Limita a pesquisa entre o range de IP
estabelecido.

Para iniciar a pesquisa clique em Iniciar (Start) e a mensagem "Aguarde,
Localizando equipamentos (wait, location devices) " aparecera enquanto os
equipamento estdo sendo localizados. Apds encontrados, os equipamentos serdo
listados como mostra a figura abaixo:

Devices found
Address Manufacturer Model name Model number Driver e
[ 192.188.10.121 Pelco IXS0DN IXS0DN Pelco Sarix IXSODN
[ 192.168.5.120 Zavio Fixed CMOS Camera (Two way a1F3124 Zavio F312A
™ 192.188.5.105 Panasonic Metwork Camera BE-HCM311A Panasonic BB-HCM311
[~ 192.168.5.104 Panasonic MNetwork Camera BBE-HCM515A Panasonic BE-HCM515
™ 192.168.5.124 Panasonic work Camera BE-HCM705A Panasonic BE-HCM 7054
™ 192.188.5.109 Vivotek MNetwork Camera TC5330 Vivotek TC5330
[ 152.168.5.118 Vivotek Mega-Pixel Network Camera IP71561 Vivotek IP7161
™ 192.188.5.110 Vivotek Metwork Camera IP7138 Vivotek IP7138
™ 192.168.5.114 Vivotek TC5330 Vivotek TC5330
™ 192.188.5.103 Panasonic BL-C160A Panasonic BL-C160A
[T 192.188.5.123 Panasonic BE-HCM5274 Panasonic BB-HCM5274
[ 192.168.5.111 VIVOTEK INC. MNetwork Camera with Pan/Tilt/Zo PZ71X1
™ 192.188.10.102 Microsoft Corporation Windows Media Player Sharing 12.0
192.168.5. 108 UPnP IGD Project test 0.92
192.168.5.130 Brickcom WFE-1004p v3.0.4.0 Brickcom WFB-100Ap |8
192.168.5.131 Axis AXISP1348 P1346 Axis P1346 i
192.168.5. 102 Axis AXIS P5534 P5534 Axis P5534
. Device ready to register
M Device available to register, but need verification
Ml Device already registered Add selected devices

Podem ser encontrados trés tipos de equipamentos de acordo com as legendas no
canto inferior esquerdo da tela:

e Verde - (Device ready to register): Sdo as cameras encontradas que possuem
seus fabricantes e modelos ja homologados no Digifort. Essas cameras
equipamentos estao prontos para serem adcionados no Digifort.

e Vermelho - (Device avaible to register): Sado equipamentos que ndo foram
encontrados na base de equipamentos homologados no Digifort. Este caso pode
ocorrer pelo equipamento nao estar realmente homologado ou pelo nome do
fabricante/driver estiver escrito diferente do que esta cadastrado no Digifort. No
caso do nome estiver incorreto, pode ser feita a corre¢cdo do mesmo na propria
tela através de uma caixa de sele¢gép como mostra a figura abaixo:
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|_' 192,.168.5,105 Panasonic Metwork Camera BE-HCMI114
[ 192.188.5.111 VIVOTEEK IMC. El Metwork Camera with Pan,/ Tl PZ71%1

192.168.5.131 Thar Security ~ AXIS P1345 P1345
Topica Windaws Med 9

viedia Player Sharir

i
o

Toshiba
Traficon
TREMDnet
Truen
LIDP
Verint
VISIOMXIP
B Device ready to register Vivotek

B Device available to register, but ne TOo Player I/\\?

B Cevice already registered El:ugate (=]
Bl Device can not be registered Fania =3

e Azul - (Device already registered): Sdo equipamentos que ja estao
cadastrados no Digifort.

e Cinza - (Device can not be registered): Neste caso o equipamento ou
programa localizado n&o retornou nenhum endereco IP e ndo pode ser
adicionado automaticamente.

Existe duas maneiras para cadastrar os equipamentos encontrados.

6.1.11.1 Cadastro de um equipamento

Cadastro de apenas um equipamento: Selecione um equipamento pela caixa de selegdo como
mostra a figura abaixo:

Address Manufacturer Model name Model number Crriver
[¥  192.168.5.102 Axis AXIS P5534 P5534 Axis P5534
[T 192.168.5.110 Vivotek Metwork Camera 1IP7138 Vivotek IP7138

Apds selecionar o equipamento, clique no botdo Adicionar equipamentos selecionados (Add
selected devices) e a tela de cadastro de camera sera mostrada com os campos Fabricante,
Modelo de camera, IP e Porta ja preenchidos. Dessa maneira so6 resta preencher o nome,
descricao, diretério de gravagao, usuario € senha da camera.

6.1.11.2 Cadastro de varios equipamentos

Esse recurso pode cadastrar diversas cameras ao mesmo tempo com numeros sequenciais . Para
iniciar, selecione varios equipamentos pela caixa de selegdo como mostra afigura abaixo:

Address Manufacturer Maodel name Model number Driver
¥ 192.158.5.102 Axis AXISP3534 P5534 Axis P3534
[¥ 192.168.5.131 Axis AXISP1346 P1345 Axis P1346
[+ 192.158.5.120 Zavio Fixed CMOS Camera (Two wz F3124 Zavio F312A
[+ 192.168.5.110 Vivotek Metwork Camera Ip7138 Vivotek IP7138
[T 192.188.5.115 35 Vision Internet Camera 35 Vision N1071
L N L —_—r . . -
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Apbs selecionar o equipamento, clique no botdo Adicionar equipamentos selecionados (Add
selected devices) e a seguinte tela aparecera:

Media Devices Finder - Add Devices
i .ﬁ.—dauu_;l;evices i

ol H’ Add devices

Device initial number Digit count

I =] ]
= =]

Device username Device password

admin Tl

Root path for recording

c:Yrecordsh, Tf'g'};

oK | | Cancel |

As informagdes fornecidas nesta tela serao aplicadas para todas as cameras a serem cadastradas:

¢ Numero inicial do dispositivo (Device initial number): O nome das cameras sera cadastrado
na forma de uma sequéncia de nimeros. Neste campo é definido o numero inicial de onde
comecara a contagem.

¢ Numero de digitos (Digit count): Numero de casas desejadas. Ex: Se a contagem comegar
com o numero 1 e o numero de casas decimais for 4 entdo o nome da primeira camera
cadastrada sera 0001.

e Nome de usuario do dispositivo (Device username): Usuario que sera usado para o Digifort
autenticar-se nos dispositivos.

¢ Senha do dispositivo (Device password): Senha que sera usado para o Digifort autenticar-se
nos dispositivos.

e Diretorio raiz de gravacao (Root path for recording): Informar um diretério onde o Digifort
criard uma pasta para cada camera onde sera armezado suas gravacdes. Essa pasta tera o
mesmo nome da camera (Ex: 0001, 0002, etc).

Apos cadastrar as diversas cameras, seus respectivos status automaticamente mudarao para
AZUL (Camera ja cadastrada). Dessa maneira as cameras foram cadastradas com sucesso
como mostra a imagem abaixo:

In this register you must add the cameras that the system will manage. It s possible to configure several cameras simultaneously selecting the desired
items and clicking the right button.

Cameras Description
SW 0001 ooo1
S 0002 oooz
0003 ooo3
S 0004 ooDo4
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6.1.12 Importar objetos de outros servidores

A importagao de objetos de um senvidor remoto € uma ferramenta que ira auxiliar a administragéao
de grandes instalagdes Digifort.

Esta nova ferramenta permite ao administrador do sistema importar objetos de outros senidores
Digifort, agilizando muito a configuragdo de um nowvo senvidor.

O sistema permite a importagéo de qualquer objeto assim como Cameras, Dispositivos de Alarme,
Usuarios, Configuragdes de Analitico e LPR.

Toda tela de configuragdo que permite a importagao de objetos agora conta com um botao
"Importar”.

Find Export

No caso de importar cAmeras, temos duas opgdes como mostra a figura abaixo:

Im:p.';t.rt 1 [ Find l [ Export

Import from a remote server (Copy)

N

| Import from a remote server (Relay)

Importar cameras de um servidor remoto (cépia): Quando a importacao é feita como copia, as
configuragdes irdo vir exatamente como do senidor importado. Um exemplo importante é a unidade
de gravagao: caso no senidor de origem as cameras estiverem gravando no diretério E: e no
senidor atual essa unidade n&o existir, a camera néo ira gravar.

Importar cameras de um servidor remoto (relay): Quando a importacéo é feita como relay, o
senvidor atual ira cadastrar as cameras com o driver Digifort RTSP Senrver, que nesse caso ira
buscar as imagens do senvidor de origem.
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Para importar, bastar colocar o IP do servidor de origem, a porta de comunicag¢ao do Digifort e
a senha de admin do sistema.

Clique em Procurar e os objetos serdo mostrados em uma lista como demonstra a imagem
abaixo:

Import

&: Impart objects from a remote server

SE[yer_Ed_dress:
[127.0.0.1

“ADMIN user password

Search

Object Type Descripton
[ ] mmen0s3 Camera 0058
[] ==n050 Camera 1059
[V ®=e00a0 Camera 0060
==0061 Camera 081
[] =m=p0s2 Camera 062
=006 Camera 0063
0054 Camera 0064
[ mweppas Camera 1085
0065 Camera 0066
[v] =e0pa7 Camera 1067
0063 Camera 0068
[ ] ®®e0053 Camera 0059
0070 Camera 1070
=071 Camera 0071
[l =me0072 Camera 1072
[ mmeoo73 Camera 0073
[l =007 Camera 1074
[ &m+0075 Camera 0075

Mone Invert

Selecione os objetos desejados e clique em OK
6.1.13 Cadastro de dispositivos multi-canal

O Digifort possibilita o cadastro de uma maneira facil para dispositivos com multicanais como: DVRs,
NVRs, Video Seners, Cameras com multi-lentes e etc.

Essa opc¢éao permite que, por exemplo para um DVR, todos os canais sejam cadastrados de uma unica
vez.

Para acessar essa opgao basta clicar na flecha disponivel ao lado do botdo Adicionar como mostra a
imagem abaixo:
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Name ? Description
Wt tecte 01 teste 01
Bt tecte 02 teste 02
Wt tecte 03 teste 03
W tecte 04 teste 04
=y wlc
Add |V: Modify Delete Import Find Export

As opgdes dos dispositivos suportados que podem ser cadastrados serdo mostrados como na imagem

abaixo:

Camera

Multi-channel camera

Video server

Multi-channel video senver

DVR

NVR B

Media device Delete

6.1.13.1 Cadastrando um DVR

Para exemplificar, vamos cadastrar um DVR de 4 canais.

Apos clicar em Adicionar->DVR, a tela de informagdes gerais sera exibida como na imagem abaixo:
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General

M General camera settings

Manufacturer
Venetian w | Venetian
Camera model Firmware
DVR 8804-HD v | |VW4.02.R11.00031114.10001. 1300 or greater L
Camera address Port (34567) User Password
192,168, 10, 100 =| |34567 = | admin ;.....| =
Re-:_nrdir!g dire_chor\,r Connection timeout {ms)
c:\DVRfolder} fs 30000 =

i_Cl{ Cancel

Nessa tela deverao ser preenchidos as informagdes basicas do equipamento: Fabricante, Modelo, IP,
Porta de comunicacgédo, Usuario, Senha e o Diretério onde as gravagoes serdo armazenadas.

Apds preencher os dados como exemplificado na imagem anterior, clique na opgao Canais localizada
no menu lateral como mostrado abaixo:

Open all

Camera
General
; Ehanneis-
Motion detection
Audio
- Streaming

Media profiles

Recording

A seguinte tela sera exibida:
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Channels

Bt Channels

Auto naming channels

Channel name Initial Digits
fi it a0l 2 2 | Use the variable /i to add the channel number,
[ apply to activated channels only Execute
Channels
Camera name Description

Camera activated

Camera name Description
2

Camera activated

Camera name Description

Camera activated

Camera name Description

Camera activated

Ok

As seguintes opgdes estarao disponiveis:

Cancel

Auto naming Channels: Permite que um padrao de nomeagéao seja aplicado para todos os canais do

dispositivo.

Channel Name: Nome desejado seguido de uma numeragao (fungao /i ).
Inicial: Numero inicial que sera aplicado aos canais.

Digitos: Numero de Digitos que serao necessarios para a nomeagao.

ativados na parte inferior da tela.
Executar: Aplica o padrao a todos os canais.

Aplicar apenas aos canais ativados: Aplica a sequencia de nomeagao apenas aos canais

Exemplo: Para cadastrar um DVR com o padrdao de nomeacgéo: Digifort 1, Digifort 2, Digifort 3, etc,

devemos fazer a seguinte configuragao:

Auto naming channels

Channel name Initial Digits
Digifart fi i =1 RE! :: Use the variable /i to add the channel number,

[] Apply to activated channels only

Para cadastrar um DVR com o padrdo de nomeagéo: Digifort 01, Digifort 02, Digifort 03, etc,
devemos fazer a seguinte configuragao:

© 2002 - 2017 por Digifort, Todos direitos reservados



Servidor de Gravagao

Channels

Bt Channels

Auto naming channels

Channel name Initial

Digifort fi | 11

[] apply to activated channels only

Channels

Camera name
1. |Digifort 01

Camera activated
Camera name
2, |Digifort 02

Camera activated
Camera name
3. |Digifort 03

Camera activated
Camera name
4. |Digifort 04

Camera activated

Description
Digifort 01

Description
Digifort 02

Description
Digifort 03

Description
Digifort 04

= | Use the variable /i to add the channel number.

Execute

Ok

147

Cancel

Na area Canais é possivel verificar/modificar a nomeacao aplicada. E importante lembrar que cada

canal sera cadastrado como um dispositivo independente, consumindo assim 1 licenga de gravagéo

por cadastro.

OBS: O nome do dispositivo ndo pode ser alterado apds o cadastro.

As pastas de gravagao serao criadas com os nomes escolhidos para os canais dentro da pasta raiz

escolhida.

Para finalizar o cadastro, basta clicar em OK e todos os canais do DVR seréo incluidos

simultaneamente.
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Name : Description
W Digifort 01 Digifort 01
Wt Digifort 02 Digifort 02
i Digifort 03 Digifort 03
W Digifort 04 Digifort 04
—yic vic
Add v Modify Delete Import Find Export

6.2 Monitorando o status do servidor de gravagao

Nesta area do sistema vocé pode conferir o status geral de todas as cameras
cadastradas no sistema.

Para acessar esta fungao selecione o item Status dentro de Senvidor de
Gravagao no Menu de Configuragdes, conforme ilustrado na figura abaixo:

4 !‘ Servidores Digifort

I! local

4 ‘ Servidor de Gravacdo

Feito isso ao lado direito sera aberta a tela de informagdes gerais sobre as
cameras, conforme ilustrado na figura abaixo:
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The generél status of the reourd.ihg server supplies information about the general functioning ¢
in real time, such as total of frames received and dizk usage.

4 l. Digifort Servers General E:arn_grag_

4 !’ Loc Seruer Activated Cameras: 1
“ Recording Server Working Cameras: 1

™ 3
I.m Deactivated cameras: 0

e Cameras Frames Received: 1.703
w Edge recording Frames Recorded: 1.703
; g 1/0 Devices Frames/s: 3 Frames per Second
Jo Alerts and Events Highest recording buffer: 0 Second(s)
b Users Disk Space: C: 340.605.136.896 KB (324.826 MB)

... Sereenstyles

6.2.1 Monitorando o status de cameras individualmente

Nesta area do sistema vocé pode conferir o status individual de cada camera,
obtendo informagdes como seu estado de funcionamento, endereco IP, tempo
de atividade, espago em disco utilizado, etc.

Para acessar este recurso clique na guia Cameras dentro do item Status do
Servidor de Gravagao, conforme ilustrado na figura abaixo:

General | Cameras
[[] show deactivated camaras
Object w  Status Description
=i yic Working vlc
= pTZ Out of Order PTZ

Nesta tela aparecerao todas as cadmeras cadastradas e ativas no sistema e
nos informa sobre o seu estado de funcionamento. Se o status for “Em
funcionamento” a camera estéa funcionando normalmente e se o status for “Fora
de funcionamento” algum problema de comunicagéo com a camera esta
ocorrendo, verifique a rede elétrica e l6gica.

A lista podera ser ordenada pelo nome das cameras, pelo seu status ou pela
sua descrigao. Para isso basta clicar em cima do topico desejado. Uma seta
indicara qual topico esta sendo listado e se estd em ordem crescente ou
decrescente como ilustra a figura

Cémera & Status Descrigio

Para exibir os detalhes do funcionamento de cada camera, dé um duplo clique
sobre a cAmera desejada. Os detalhes serdo descritos nos proximos topicos.

e Mostra as cameras Desativadas: Marque essa opgao para ver as cameras
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6.2.1.1

que estdo desativadas no cadastro de cameras;

Conexao de Gravagao

Esta tela nos fornece informagdes detalhadas sobre a conexao utilizada com a
camera para a gravagao de imagens, conforme ilustrado na figura abaixo:

Recording Connection | Connections .i.InEutPortsj.Sd'leduIings_!_!Edge recording | Disk |
‘ﬁ Recording connection information
Y
Camera: 01
Description:  Estacionamento Clientes
Model: Axis P3367-V
IP: 10.3.20.1
Active Time: 73 Hour(s), 6 Minute{s) and 10 Second(s)
Inactive Time: 0 Hour(s), 0 Minute(s) and 0 Second(s)
Frames)s: 7 Frames per Second
ping Test

6.2.1.2 Conexoes

Camera: Nome da camera cadastrada.

Descrigado: Descricdo da camera cadastrada.

Modelo: Modelo da cdmera cadastrada.

IP: Enderecgo IP da camera.

Tempo ativo: Tempo de atividade da camera desde sua ativagéo ou

alteragao de parametros.

Tempo inativo: Tempo de inatividade da camera.

¢ Fotos recebidas: Fotos recebidas da camera desde sua ativagéo ou
alteragao de parametros.

¢ Bytes recebidos: NUmero de bytes recebidos da camera desde sua
ativagao ou alteragdo de paradmetros.

¢ Framel/s: Frames por segundo sendo recebidos da camera.

¢ Ping Test: Abre uma janela com o teste de ping para camera.

Esta tela nos fornece informagdes sobre todas as conexdes realizadas com a
camera para gravagao e visualizagao de video.

As conexbes sao exibidas numa lista em formato de arvore, ou seja, com
itens, mostrando o tipo de conexao, e subitens, mostrando os detalhes da
conexao.
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Para acessar esse recurso clique na guia Conexodes, conforme ilustrado na
figura abaixo:.

Recording Connection | Connections | Input Ports | Schedulings | Edge recording | Disk

-

) @V Connections information
a

©ar

Connection 1 (Perfil padrio de gravacdo de videa) |

: ") Profile: Gravacao (Perfil padrio de gravacdo de video)
a --I:“!;‘; Video: Media: Receiving media data...

i o Received frames: 12230

o Frames per second: 4

o I-Frame distance: 1

o Received bytes: 874.867.113 (854. 36 2KE)

: o Bytes per second: 281.763 (275KB/s 2.200Kbps)
b ;é;‘; Audio: Mot available

5------”."’ Assodated nodes: 2

Ping Test ok |

¢ Perfil: Perfil de midia associado com a conexdo. Para aprender o que € um
perfil de midia veja Perfis de midia

e Frames Recebidas: Frames recebidas da cAmera com esta conexéao desde
a sua ativagao ou alteragao de parametros.

¢ Frames por Segundo: Frames por segundo sendo recebidos em tempo
real.

¢ Distancia do I-Frame: Mostra a quantidade de frames entre os Frames |
recebidos.

¢ Bytes Recebidos: Bytes recebidos da camera com esta conexao desde a
sua ativagao ou alteragao de parametros.

e Bytes por Segundo: Bytes por segundo sendo recebidos em tempo real,

¢ Nodes Associados: Quantidade de recursos que estdo utilizando esta
conexdo. Neste caso esta conexdo esta sendo utilizada somente para a
gravagao as imagens, mostrando o valor 1. Caso a cAmera também esteja
sendo monitorada através do Senvidor de Relay por esta conexo seria
mostrado o valor 2.

6.2.1.3 Portas de Entrada

Esta tela nos mostra as portas de alarmes da camera e seu respectivo
Status
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Details of PTZ =]

| Recording Connection | Connections | Input Ports | schedulings | Edge recording | pisk |

P Alarm input ports status

------ . Part 1: Unknown
------ . Part 2: Unknown
------ . Port 3: Unknown
------ . Port 4: Unknown
------ . Port 5: Unknown
------ . Port 6: Unknown
------ . Port 7: Unknown
------ . Port 8: Unknown

Para aprender configurar armes veja o capitulo Como configurar as acées de alarme
6.2.1.4 Agendamentos

Esta tela nos fornece informagdes sobre o tipo de gravagdo atual, sendo eles
gravacao continua, gravagdo por movimento ou ndo gravar.

O tipo de gravagao € definido no cadastro de cameras. Par aprender a definir o
tipo de gravagdo weja Gravacéo.

Para acessar esse recurso clique sobre a guia Agendamentos, conforme
ilustra a figura abaixo:

Details of PTZ =]

‘ Recording Connection | Connections I Input Ports { Schedulings | Edge recording | Disk |

E Schedulings information

Recording scheduling:  Always Record
Alarm Input Scheduling: Recognize Alarms

© 2002 - 2017 por Digifort, Todos direitos reservados



Servidor de Gravagao 153

6.2.1.5 Gravagidao em Borda

6.2.1.6 Disco

Nessa tela é possivel acompanhar os Status do progresso da Gravagao em
Borda

Details of PTZ =]

| Recording Connection | Connections | Input Ports ! deedy_liﬂgg__! Edge recording | pisk |

ﬂ Edge recording management status

Driver status:  Gravagdo em borda desativada
Merger status: Gravagdc em borda desativada

Fending records to download

Initial date Final date

Durante o processo da gravagao em borda vocé pode ver os seguintes status:

Baixando gravag¢oes: Baixando as gravacbes da cadmera desejada
Download das gravagoes concluido: Concluido o download dos videos da
camera

Combinando gravagdes: Combinando as gravagdes baixadas com a
gravacgao principal do Digifort

Gravagoes combinadas com sucesso: Fim do processo da gravagdo em
borda

Para saber mais sobre gravagao em borda veja o capitulo Armazenamento em
borda - Edge Recording

Esta tela nos fornece informagdes de utilizagdo de espago em disco pela
camera.
Para acessar este recurso clique na guia Disco conforme mostra a figura
abaixo:
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Details of vic I 222 = [

! Recording Connection | Cﬂnnecﬂnnﬁ_!_l_l’_\_py_t_P?rts Schedulings I Edge reEnrd\ng_i Disk |

@ Disk usage information

Recording buffer: 0 Second(s)

Recorded video frames: 2347

Audio blocks recorded: a

Bytes Recorded: 167,040,854 Bytes (159MB)
Days of Recording: 0 Day(s) and 0.6 Hour(s)
Estimation of Recording Days: 1 Day(s) and 12.3 Hour(s)
Limit: 9,628 MB

Disk Lsed: 167,272,415 Bytes (153MB)

s

Para entender melhor todos estes itens leia o tépico sobre Gerenciamento
de Disco na pagina Ciclo de gravacéo

¢ Fotos gravadas: Fotos gravadas da camera desde sua ativagao ou
alteragao de parametros.

¢ Bytes gravados: Bytes gravados da camera desde a sua ativagéo ou
alteragao de parametros.

¢ Horas de gravagao: Horas de gravagédo armazenadas em disco.

o Estimativa de horas de gravagao: Estimativa aproximada de horas de
gravagao.

¢ Dias de gravagao: Dias de gravagao armazenados em disco.

o Estimativa de dias de gravagao: Estimativa aproximada de dias de
gravagao.

¢ Limite: Limite alocado para a gravagéo das imagens da camera.

¢ Disco utilizado: Espago em disco utilizado pelas imagens da camera.

6.3 Gravagcao em Borda

Para acessar as configuragdes gerais da gravagdo em borda, clique em Gravagdao em borda como
mostra a imagem abaixo:

F] # Recording Server

# Status

it Cameras

‘ ﬂ Edge rler:cnrl:Iinng3

L il
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recording system settings

4 m Digifort Servers Configurations !Ac:t:i\.rir:\,r log ‘

4 m Local Server General
s i
‘ Recording Server Temporary storage folder

. | X

¢ Cameras

ﬁé 1/0 Devices Activate activity log

b@ Alerts and Events Delete logs older than X days.
b h’ Users

el
0

q

|
|30

- == Screenstyles

4 . Marss | Save settings
b ﬂ: Analytics
P a License Flate Recognition
l‘} # Settings
-- ' Server Information
- e Web Server
.} RTSP Server
i ? Licenses
:> Logs
b @ Digifort Analytics Servers
I:a ‘ Digifort LPR Servers
. Digifort Mobile Camera Servers

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

Na aba de Configuragdes temos as seguintes opgdes:

e Diretério de armazenamento temporario: Escolha um diretério onde as gravagées baixadas das
cameras ficardo até serem combinadas com a gravagao principal do Digifort

e Ativar log de atividade: Ativa o log que registras as atividades da gravagdo em borda

e Apagar logs com mais de X dias: Apaga os logs da gravagdo em borda com mais de X dias
configuraweis.

Na aba de Log de atividades podemos buscar os registros relacionados com as agdes da gravagéo
em borda:
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Configurations | Activity log

Start date Final date Device
21/11/2014  [@v | 21/11/2014 @~ | |Axis

Date Maodule Message

21/11/2014 14:17:47 Driver Connecting to 10.1.39.2 on port 80...

21/11/2014 14:17:52 Driver Downloading recordings from 21/11/2014 14:16:11 to 21/11/2014 14:17:39
21/11/2014 14:18:09 Driver Download not finished

21/11/2014 14:18:17 Driver HTTP Error: 499: Connection error: 10051 (Network is unreachable)
21/11/2014 14:18:17 Driver Connecting to 10.1.39.2 on port 80...

21/11/2014 14:18:27 Driver HTTP Error: 499: Connection error: 10051 (Network is unreachable)
21/11/2014 14:18:27 Driver Connecting to 10.1.39.2 on port 80...

21/11/2014 14:18:37 Driver HTTP Error: 49%: Connection error: 10051 (Network is unreachable)
21/11/2014 14:18:37 Driver Connecting to 10.1.39.2 on port 80...

21/11/2014 14:18:47 Driver HTTP Error: 499; Connection error: 10051 (MNetwork is unreachable)
21/11/2014 14:18:47 Driver Connecting to 10.1.39.2 on port 80...

21/11/2014 14:18:57 Driver HTTP Error: 499: Connection error: 10051 (Network is unreachable)
21/11/2014 14:18:57 Driver Connecting to 10.1.39.2 on port 80...

21/11/2014 14:159:07 Driver HTTP Error: 499: Connection error: 10051 (Network is unreachable)
21/11/2014 14:19:07 Driver Connecting to 10.1.39.2 on port 80...

21/11/2014 14:19:17 Driver Connecting to 10.1.39.2 on port 80...

21/11/2014 14:15:18 Driver Downloading recordings from 21/11/2014 14:16:11 to 21/11/2014 14:17:39
21/11/2014 14:19:54 Driver Download of recordings from 21/11/2014 14:16:12 to 21/11/2014 14:17:39 finished L\\,
21/11/2014 14:19:57 Driver Connecting to 10.1.39.2 on port 80...

21/11/2014 14:19:58 Driver Downloading recerdings from 21/11/2014 14:18:09 to 21/11/2014 14:15:42
21/11/2014 14:20:31 Driver Downloading recordings from 21/11/2014 14:18:00 to 21/11/2014 14;19:42
21/11/2014 14:20:54 Driver Download of recordings from 21/11/2014 14:18:09 to 21/11/2014 14:19:42 finished
21/11/2014 16:22:35 Driver Connecting to 10.1.359.2 on port BO...

21/11/2014 16:22:36 Merger Merging recordings from 2014.11.21.14.16.12.143-2014.11.21.14,17.39.884...
21/11/2014 16:22:36 Driver Downloading recordings from 21/11/2014 14:22:30 to 21/11/2014 15:10:51
21/11/2014 16:22:51 Mearger Maoving recordings from 2014.11.21.14.16.11.525-2014.11.21.14.17.39.814...
21/11/2014 16:22:54 Marger Recordings of 2014.11.21.14.16.11,525-2014.11.21,14.17.39.814 merged successfully
21/11/2014 16:22:54 Merger Merging recordings from 2014.11.21.14.18.09.585-2014.11.21.14.19.42.495...
21/11/2014 16:23:14 Merger Maoving recordings from 2014.11.21.14.18.09.487-2014.11.21,14.15.42.437...
21/11/2014 16:23:19 Merger Recordings of 2014.11.21.14.18.09.487-2014.11,21.14.15.42.437 merged successfully

COC0CCCCOOO0O000CC00000Q000C0Q000C0

Nessa tela é possivel filtrar logs de:

e Conexoes do server com a camera.

Erros de conexao.

Processo de download das gravagoées.
Processo de download de gravag¢oées concluido.
Combinacgao de gravagoes iniciado.
Combinacgao finalizada com sucesso.

E possivel ver o detalhe de um registro com um duplo clique:
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Edge recording log record details

| Detaile

o Edge recording log record detads

Record date Device Moduie
26/11/2014 16:48:53 !m Driver
Message

- Recordings from 26/11/2014 16:47:40 to 26/11/2014 16:48:40 downloaded successfully. Video frames: 871 (1 MB).
Audio blocks: 940 (474 KB)

Para saber mais sobre gravagao em borda veja o capitulo Armazenamento em borda - Edge

Recording
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7 Dispositivos de Alarme

O Sistema Digifort permite o gerenciamento de dispositivos de alarme externos. Estes dispositivos
geralmente sao placas de alarme controladas via rede e, assim como algumas cameras, possuem
entradas e saidas de alarme que podem ser monitoradas através do Digifort.

Os dispositivos de alarme geralmente sao instalados em locais onde ndo existem cameras ou as
cameras instaladas n&o possuam portas de entrada e saida de alarme.

Podem ser utilizadas para automagao de um ambiente, acoplando nas suas portas de entrada,
dentre outros dispositivos, sensores e botdes de panico, € nas suas portas de saida, dentre outros
dispositivos, sirenes, fechaduras elétricas e lampadas.

7.1 Como acessar o cadastro de Dispositivos de Alarme

Para acessar o cadastro de Dispositivos de Alarme clique no item Dispositivo dentro de
Dispositivos de Alarme, conforme ilustrado na figura abaixo:

4 !E Digifort Servers

4 !? local

4 ‘. Recording Server

------ Bt Cameras

------ ﬁ Edge recording
4 é Alarm Devices

Feito isso o cadastro de dispositivos de alarme sera exibido a direita, conforme
ilustrado na figura abaixo:
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‘I/ O Devices

screen you must add the ces that the system
selecting the desired items and clicking with the right mouse button.

a ﬂ Digifort Servers o Description
4} Local Server 8 10 Device 10 Device
b ‘ Recording Server

a ! 1/0 Devices

o stans
B Deviees

1 AZ) Alerts and Events

b B Users
BB screenstyles
@ vers
ﬂ Analytics
) icense Plate Recogrition
&} settings
B server Information
& web server
b .I RTSP Server
P Licenses
Logs
P @ Digifort Analytics Servers
------ Digifort LPR Servers

B Dicifort Mobile Camera Servers

v i

-

=

o T 1T T T
& o | Add || modify | Delete | Impot || Export

Administrating the server Local Server (IP: 127.0.0.1Port: 8600)...

Para adicionar um dispositivo de alarme clique em Adicionar. Para alterar ou excluir
selecione o dispositivo de alarme desejado e clique sobre o botdo correspondente.

711 Como adicionar um dispositivo de alarme

Clicando no botédo Adicionar, forme explicado no tépico anterior, a tela de adigdo de
dispositivos de alarme sera exibida, conforme ilustrado na figura abaixo:

© 2002 - 2017 por Digifort, Todos direitos reservados



Dispositivos de Alarme 161

7111

Dados principais

1/O Device (10 Device) x|

General | [0 | Events | Scheduling

- 10 device general data

k-4

Mame Description

10 Device 10 Device

Manufacturer _

|IP Extreme w | IP Extreme

Model Firmware

IPX&001 v | (1.0.0.0 b4

Inputs Cutputs

8 - |8 =

Connection address Port User Password

192.168.0.111 =:| (3050 2| |admin sanae

Activate device

Ok | Cancel

Nome: Nome de identificagdo do dispositivo de alarme. Apds a inclusdo do
dispositivo no sistema o nome ndo podera ser alterado, pois sera de uso interno
do sistema.

Descrigdo do dispositivo: Breve descrigao do dispositivo de alarme.
Fabricante: Selecione o fabricante do dispositivo de alarme.

Modelo do dispositivo: Selecione o modelo do dispositivo.

Placa de expansio de 10: Se seu dispositivo possuir alguma placa de
expansao de portas, selecione-a nesta lista.

Entradas de alarme: Selecione o nimero de portas de entrada de alarme que o
dispositivo possui.

Saidas de alarme: Selecione o nimero de portas de saida de alarme que o
dispositivo possui.

IP de conexao: Digite o IP de conexdao com o dispositivo de alarme.

Seta: Inicia o comando de ping para o dispositivo.

Porta de conexao: Digite a porta de conexdao com o dispositivo de alarme.
Usuario: Digite o usuario de acesso ao dispositivo de alarme.

Senha: digite a senha de acesso ao dispositivo de alarme.
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Importante
Para saber o IP e porta de conexdo, usuario e senha de acesso consulte o manual de

instrugcdes do dispositivo de alarme.

7.1.1.2 Controle de IO

E nesta area que o funcionamento do dispositivo de alarme sera configurado. Para
acessar estas configuragdes clique na guia Controle de IO, conforme ilustrado na
figura abaixo:

Alarm Device @
[ General | 10 Control | Events [ scheduing
| IO Control
Input Events Output Actions
B Input Alarm B8 Turn on the lights

B Turn off the lights

[ Add ] [ Modify | [ Delete ]

Checking Interval (M3)

2000 =

Timeout (M5)

10000 = I Add ] { Modify | [ Delete ]

| Ok l \ Cancel ‘

Para aprender a utilizar esta tela veja Como configurar o 1/0

7.1.1.3 Eventos

Assim como nas cameras, o Digifort também controla o estado de funcionamento
dos dispositivos de alarme, fornecendo fungdes de notificagdo caso o equipamento
pare de funcionar por algum motivo.

O Digifort pode notificar o administrador de falhas de comunica¢c&o com o
dispositivo de alarme, que podem ser causadas por falta de energia no local ou
sinais de vandalismo, por exemplo. Para acessar este recurso clique sobre a guia
Eventos, conforme ilustrado na figura abaixo:
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Alarm Device @

Automatic Events

Communication error

lr;" The system can recognize if the device stops working, and

: 3 : Event actions
'a;’; should this ocour, can activate some alarm actions.

[¥] Activate communication failure event

Checking time (Seconds):

a0
&0 =

[ Ok ] I Cancel

Se desejar ativar esta notificagdo, marque a opgao Ativar evento de falha de
comunicagao e defina o tempo para checagem. Este tempo define o intervalo em
que o Digifort verificara se existe conectividade com o dispositivo. Por fim clique em
Acdbes de Alarme para definir um conjunto de agdes de o Digifort ira tomar quando
este evento ocorrer. Para aprender a configurar a agdes de alarme veja Como
configurar as acdes de alarme

7.1.1.4 Agendamento

O agendamento possibilita ao administrador a configuragéo de horarios e dias da
semana em que os eventos recebidos pelos dispositivos de alarme sejam
processados. Por exemplo, pode ser definida uma regra que os eventos somente
serao processados durante a noite.

Para acessar esse recurso clique sobre a guia Agendamento, conforme ilustrado
na figura abaixo:

© 2002 - 2017 por Digifort, Todos direitos reservados



164 Cliente de Administragcdo- Versiao 7.2.0.0

Alarm Device @

| General | 10 Contral ;_Events | Scheduling |

ﬁ Schedulings

Event scheduling

The scheduling of events will cause the

[annes system to recognize device alarm inputs
only during the programmed times of
day.

Open Events Schedulings

(04 l \ Cancel

Para configurar o agendamento clique em Abrir Agendamento de Eventos e siga as
instrugdes na pagina Como configurar o agendamento de gravacéo

71.2 Fungoes de gerenciamento de Dispositivos de Alarme

O Digifort fornece as principais configuragdes de dispositivos de alarme que
podem ser acessadas a partir de seu cadastro, possibilitando assim a
configuragéo de diversos dispositivos simultaneamente.

Para utilizar este recurso, selecione os dispositivos desejados e clique com o
bot&o direito do mouse, conforme ilustrado na figura abaixo:

Device Drescription

~= Placa_commbox —Dlaas Camebos
Activate Devices

Dizactivate Devices

Scheduling of Events

Events

o Ativar dispositivos: Ativa os dispositivos selecionados, fazendo com que
seus alarmes possam ser gerenciados.

o Desativar dispositivos: Desativa os dispositivos selecionados.

e Agendamento e eventos: Configura o agendamento de eventos dos
dispositivos selecionados. Para aprender a utilizar este recurso veja Eventos.
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¢ Eventos: Configura os eventos dos dispositivos selecionados. Para aprender
a utilizar este recurso veja Controle de 10

7.2 Status

Na opgao Status vocé pode \erificar se os dispositivos de alarmes estdo em funcionamento, Status das
portas e Agendamento.

Na imagem abaixo é possivel identificar quais dispositivos estdo em funcionamento e fora de
funcionamento:

- I/O Devices Status

4 m Digifort Servers & Object Status Description

4 “ Local Server BB 10 Device Working 10 Device
b ‘ Recording Server

P ! 1/ Devices
Pl

;- Devices

I G) Alerts and Events
b‘: Users

Para obter mais detalhes basta dar duplo clique no dispositivo desejado e a seguinte tela ir4 aparecer:

Device |L'!.put ports | sdqedujjm5|

' 1/0 device info

Device: Comm?5 Automacao 1

Description:  Comma Automacac Demonstracac
Maodel; Comm5 MA-5000

IF: 10.1.22.155

Active time: 71 Houri(s), 56 Minute(s) and 34 Secondis)
Inactive time: 0 Hour(s), 0 Minute(s) and 0 Second(s)
Status: Warking

fng Test o ]

A primeira aba Dispositivo (Device) nos fornece as seguintes informagdes sobre o cadastro do
equipamento, tempos de atividade e de inatividade. A tela também possui um comando de ping para
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testar a conectividade do equipamento na rede.

Input ports | schedulings

N Input port status

....... @ Fort 0: open

* Part 1t Closed

. Port 2: Open
e a Port 3: Closed

Ping Test

Na aba Portas de entrada (Input ports) é possivel testar em tempo real o status da porta de entrada

do dispositivo.

|De'u'i::e | Inputp.;.ftsl Schedulings |

@ Scheduling info

Alarm input scheduling: Recognize events

Ping Test

Lo |

Na aba Agendamentos (Schedulings) teremos informagdes dos agendamentos feitos para esse

dispositivo;
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8 Alertas e Eventos

O Sistema Digifort oferece uma série de alertas e alarmes que ajudam a monitorar o andamento
normal de operagéo de um conjunto de cameras e o proprio senidor. Esses alertas séo
configurados pelo administrador do sistema, de acordo com as necessidades individuais de cada
solugao, e podem ser modificados a qualquer instante a medida que uma nova necessidade
aparega.

As fungdes de alertas e eventos permitem que o Digifort envie e-mails ou mensagens SMS para
uma lista de usuarios previamente cadastrados no sistema toda vez que algum evento programado
pelo administrador ocorrer. Um evento pode ser, dentre outros, uma falha de comunicagéo da
camera com o senidor, uma falha de gravagéo de dados, um alerta de movimento ou um alerta
associado com um dispositivo elétrico externo. Todos os alertas também sé&o registrados num
arquivo de log para consulta e analise posterior.

Os alertas e alarmes sao ativados imediatamente apds a sua configuragdo, ndo sendo necessaria a
paralisagao do sistema para que uma configuragao tenha efeito. Um alerta pode ser feito para todo
0 sistema ou para uma camera especifica.

A monitoragao desses alertas é de responsabilidade da pessoa que o administrador delegou o
controle. O desinteresse em verificar as anomalias detectadas e informadas pelo sistema é
considerado falha grave, podendo comprometer a seguranga como um todo.

8.1 Como acessar os Alertas e Eventos

Para acessar os alertas e eventos clique sobre o item Alertas e Eventos no Menu de
Configuragdes, conforme ilustrado na figura abaixo:

4 !iﬁ Digifort Servers
F] !g local
) a Recording Server
> i alarm Devices
4 O Alerts and Events
i E N Contacts
i ol 8 b &
. roups
------ # | Global Events
: -is Scheduled Events

- 9
- Users

Esta area do sistema é dividida em trés partes, o cadastro de contatos, o cadastro de grupos
de contatos e as configuragdes de logs.

8.1.1 Como configurar os contatos

Os contatos sao entidades do sistema que sdo responsaweis pelo recebimento de e-mails
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de alerta do sistema. Em outras palawas, contatos sdo pessoas cadastradas no sistema
com informagdes como nome, telefone e e-mail. E com essas informagdes o Digifort &
capaz de contata-las.

O Digifort ndo envia e-mails somente para um contato, e sim para grupos de contatos.

Para acessar o cadastro de contatos clique sobre o item Contatos, conforme ilustrado na
figura abaixo:

4 ” local
P ‘ Recording Server
v ! Alarm Devices
4-{(7) Merts and Events

ﬂf Groups
{4 Global Events

_ a m Scheduled Events
i_» J’ Users

Feito isso o cadastro de contatos sera exibido na direita, conforme ilustrado na figura
abaixo:

4 I’ Digifort Servers Name . Description
4 Local Server & everton
b‘ Recording Server
(> ! 1/0 Devices
:‘ # @ Alerts and Events
o [l contacts
1 Groups
i-{# Global Events
» [ scheduied Events

>
= Screenstyles

. Maps

bﬂa Analytics

£> Q License Plate Recognition
V:> «u Settings

’ Server Information

- 42 Web Server

- A38) RTSP Server

i P Licenses

\.\- Logs

[ @ Digifort Analytics Servers

‘ Digifort LPR. Servers

‘ Digifort Mobile Camera Servers

0 & 0 | Add | Medify || Delete | [ mmper || Export

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

Para adicionar um contato clique sobre o botdo Adicionar. Para alterar um contato
selecione-o e clique sobre o botéo Alterar. Para excluir um contato selecione-o e clique
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8.1.1.1

sobre o botdo Excluir.

Como adicionar um contato

Apos clicar sobre o botar Adicionar, conforme explicado no topico anterior, a tela
de adigado de contatos sera exibida, conforme ilustrado na figura abaixo:

Alert contacts register

=]

-.Cu:untact 1

Contact Register

Contact Description

admin

Address
MO OO0

Contact Contact Name
Everton Everton Soares Manso

Telephone Company
5511995561679 Digifort
E-Mail
everton @ipexh’eme.cnm.br|
[7] Format message for SM3
[ (] 4 J I Cancel

¢ Contato: Nome interno do contato. Este nome dever ser Unico e nao podera ser
alterado apds o salvamento, pois esta informagao é de uso interno do sistema.

¢ Nome do contato: Nome completo

do contato.

¢ Descricao do contato: Uma breve descrigdo do contato objetivando a facil
identificacdo do mesmo. Este campo pode conter a fungao do contato na

empresa, por exemplo.
e Enderec¢o: Enderego do contato.
e Telefone: Telefone do contato.
e Empresa: Empresa do contato.

e E-mail: E-mail do contato. E para esse e-mail que o Digifort enviara as
notificagdes configuradas pelo administrador.

¢ Formatar mensagem para SMS: Envia a notificagao para um celular em
formato SMS ao invés de mandar por e-mail. Neste caso o e-mail do celular deve

ser especificado no campo “E-mail”.
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~Importante
O envio de mensagens SMS é um senigo externo ao Digifort sendo de
responsabilidade da operadora do celular que recebera a mensagem. Verifique
a disponibilidade deste seni¢o junto & sua operadora.

Como configurar grupos de contatos

A criacdo de grupos de contatos é necessaria, pois o Digifort ndo envia e-mails de
notificagdo apenas para um contato, e sim para um grupo de contatos.

Para acessar o cadastro de grupos de contatos clique sobre o item Grupos,
conforme ilustrado na figura abaixo:

4 l' Digifort Servers

4 ” local
!;‘ Recording Server
.}!’ Alarm Devices
:J O Alerts and Events
. . AL Contacts
. Groups |
: i- Glu_tETEuents
b Q Scheduled Events

F !

Feito isso o cadastro de grupos sera exibido a direita, conforme ilustrado na figura
abaixo:

7\

=

t or SMS. To add a contact to group, the
contact must be previosly registered.

a l! Digifort Servers Group Description
-]l Local server 4.2 admins admins
» gl Recording Server
gl 1/0 Devices
4(7) Aerts and Events
A& Contacts
| {#) Global Events
o {4 schedued Events
b iD Users

i B Screenstyles
L@ veps

3 ﬂ Analytics

13 a License Plate Recogrition
54} Setings

- o server Information

© 8 web Server

&) R7se senver

Licenses

b [E]) Logs

b fb Digifort Analytics Servers

. Digifort LPR Servers

" WY Digifort Mobile Camera Servers

0 o | Add |1 Modify | Delete | Import | Export

Administrating the server Local Server (IP: 127.0.0. 1 Port: 8600)...
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Para adicionar um grupo de contato clique sobre o botdo Adicionar. Para alterar
um grupo contato, selecione-o e clique sobre o botdo Alterar. Para excluir um
grupo de contato selecione-o e clique em Excluir.

8.1.2.1 Como adicionar um grupo de contatos

Apbs clicar sobre o botar Adicionar, conforme explicado no tépico anterior, a
tela de adigao de grupos contatos sera exibida, conforme ilustrado na figura
abaixo:

Alert Groups Register B

Alert Groups |

[ |
& " Alert Groups Register
=

Group Description
Admins Admins
Available Contacts Member Contacts

i, Everton

[ oK ] [ Cancel

Grupo: Nome do grupo de contatos. Depois de salvo esse nome nao podera
ser alterado, pois sera de uso interno do sistema.

Descrigao: Descrigao do grupo de contatos.

Contatos disponiveis: Lista de todos os contatos cadastrados no sistema.
Contatos pertencentes: Lista de contatos pertencentes ao grupo.

Para adicionar contatos ao grupo, selecione o contato desejado na lista de
contatos disponiveis e arraste-o para a lista de contatos pertencentes.

Para remover um contato do grupo, selecione o contato desejado na lista de
contatos pertencentes e arraste-o para a lista de usuarios disponiveis.

© 2002 - 2017 por Digifort, Todos direitos reservados



Alertas e Eventos 173

8.1.3 Eventos Globais

Os eventos globais sdo poderosas ferramentas de alarme e integragcédo de sistemas. Como qualquer
outro evento, os eventos globais podem ser utilizados para disparar agées pré-programadas no
sistema, assim como ativar o desativar a gravagao de cameras.

Os eventos globais podem ser acionados pelos usuarios através do Cliente de Monitoramento ou
por sistemas externos, permitindo assim, que qualquer aplicagao possa ativar um evento no Digifort.

Este capitulo somente abordara como configurar os eventos globais. As informag¢des de como
acionar um evento global do Digifort através de uma aplicagao externa consulte a API dos eventos
globais.

8.1.3.1 Como acessar o cadastro de Eventos Globais

Para acessar o cadastro de Eventos Globais clique no item Eventos Globais, conforme
ilustrado na figura ao lado.

4 !? Digifart Servers

4 !? local
5 i Recording Server
é Alarm Devices

4 O &lerts and Events

....... Groups

------ 4+ Global Events

4 @ Scheduled Events

Feito isso o cadastro de dispositivos de alarme sera exibido a direita, conforme ilustrado na
figura abaixo.
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Global events register

2 ] : activate or :
events can be activated by users by way of the Surveillance Client or by external systems, allowing any external application to
activate an event in the system.

4 ! Digifort Servers Name - Description
i ! Local Server (#)Global Event 1 Turn the lights an
i3 ‘ Recording Server 3
3 ! 1/O Devices
Alerts and Events

i-{#) Global Events |
B Q Scheduled Events
I “, Users

BB screenstyles
= . Maps
@ Analytics
a License Plate Recognition
3 ﬂ Settings
- ' Server Information
e Web Server
3 .} RTSP Server

Logs

3 @ Digifort Analytics Servers

I ‘ Digifort LPR. Servers

I ‘ Digifort Mobile Camera Servers

o & @ o i Add [ wodify

Administrating the server Local Server {IP: 127.0.0.1 Port: 8600)...

v -

-

Import

Delete ‘ | Export

Para adicionar um evento global clique em Adicionar. Para alterar ou excluir selecione o evento
global desejado e clique sobre o botao correspondente.

8.1.3.2 Como adicionar um evento global

Clicando no botdo Adicionar, conforme explicado no tépico anterior, a tela de adigdo de
eventos globais sera exibida, conforme ilustrado na figura abaixo.
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Global Event Registration

i General | Rights |

f Global Event Registration

Mame
Global Event
Description

[ Configure Actions

|E Activate

ok || cancel

8.1.3.2.1 Dados principais

¢ Nome: Nome de identificagdo do evento global. O nome do evento global sera usado para
disparar o evento no Digifort. Apds a inclusdo do evento no sistema o nome nao podera ser
alterado, pois sera de uso interno do sistema.

e Descricao: Breve descrigao do evento global.

¢ Ativar: Habilita ou desabilita o evento global para uso.

Para configurar as agdes do evento global, clique sobre o botdo Configurar Agoes. O modo de
funcionamento da configuragao das agdes esta descrito no capitulo Como configurar as acdes
de alarme

8.1.3.2.2 Direitos

Os eventos globais podem ter o acesso restrito a alguns usuarios do sistema. Para atribuir
direitos de usuario clique sobre a guia Direitos, conforme exibido na imagem abaixo:
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Global Event Registration

@era] Rights
Global Event Rights
Groups
Add Groups ] I Delete Groups
Users
da, Everton
[ Add Users ] I Delete Users ]
[ Ok ] ’ Cancel ]

Para conceder o direito de acesso aos usuarios/grupos desejados, basta clicar em
Adicionar Grupos/Usuarios e seleciona-los na lista de Grupos/Usuarios que surgira

como mostra figura.
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Select the objects @

Ohjects

Select the objects

Available Objects

i, Everton

[ Ok ] I Cancel

Selecione o Usuario disponivel e clique em OK. A mesma regra se aplica a lista de grupos.

8.1.4 Eventos Programados

Os eventos programados permitem ao usuario criar agdes agendadas para executar alguma fungéo
no sistema em datas e horarios especificos.

Este recurso é muito util para automatizar e facilitar tarefas rotineiras como por exemplo ligar luzes,
abrir portas e controlar a ativagdo de qualquer tipo de equipamento no horario programado.

8.1.4.1 Cadastrando Eventos Programados

Para acessar esta area, clique sobre o item Cadastro no Menu dos Eventos Programados,
conforme ilustrado na figura abaixo:
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F] H Digifort Servers
4 H local

[ ‘ Recording Server
I ! Alarm Devices
4 @ Alerts and Events

-?F-_;’:h' Global Events

"

4 3 Scheduled Events

Feito isso, ao lado direito sera aberta a tela de configuragbes gerais do sistema, conforme
ilustrado na abaixo:

] l' Digifort Servers s Mame ° Description
= ! Local Server m Event 1 Event 1
b ‘ Recording Server
[3 ! IfO Devices

(%) Global Events

A-Q Scheduled Events
Status

iaiad

.
U Users

= Screenstyles
@ e
b ﬂ Analytics
:D a License Plate Recognition
b a Settings
‘ Server Information
B Web Server
:D .? RTSP Server
? Licenses
'r» @ Logs
‘m Digifort Analytics Servers
‘ Digifort LPR. Servers v

O (‘:‘ @\ ° ! Add | | Modify

Administrating the server Local Server (IP: 127.0.0.1Port: 8600)...

Delete Import | | Export
1|

Para adicionar um Evento Programado clique em Adicionar. Para alterar ou remover o Evento
Programado, selecione a cdmera desejada e clique sobre o botdo correspondente.

8.1.4.1.1 Adicionando Eventos programados

Apos clicar em Adicionar a tela de cadastro de eventos sera aberta como demonstra a
figura abaixo:
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Scheduled Events - l

General |

@ Scheduled events management

MName Description )
Event 1 Turn on the lights

Scheduling

@ One time ) Daily ) Weekly ) Monthly

Start on

Times
10/26/2014 [El~

@®z:03:33PM

[ add || modfy || Deete |

Configure Actions l

[¥] Active

oK || Cancel |

Essa tela fornece as seguintes funcionalidades:

Nome: Digite o nome desejado para o evento. Este nome sera a chave para o
reconhecimento no sistema.

Descrigao: Descrigdo desejada para o evento a ser cadastrado.

Agendamento: Tipo do agendamento a ser feito. O evento pode ser ativado apenas uma
vez, diariamente, semanalmente e mensalmente. Os Tipos de agendamento serao
explicados mais adiante.

Horarios: Tela onde se adicionara um ou mais horarios para que o evento seja ativado.
Configurar Agoes: Clique neste botéo para configurar as agdes que o Digifort ira tomar
quando este evento acontecer. Para aprender a configurar as agdes veja Como configurar

as acdes de alarme
Ativo: Ativa ou desativa o evento.

8.1.4.1.1.1 Tipos de Agendamento

Nesta opgao serdo apenas configuradas as opgdes de data e horario para a
execugao do evento como mostra a figura abaixo:
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Scheduling
@ One time () Daily ) Weekly ) Monthly
Starton  29/12/2008 [E~ Time that the event _—
will ocurr 7 P
@ 1s5:37:50
Date that the event
will ocurr

add | [ modfy || Excude

Primeiramente selecione a data em que o evento deve ocorrer, logo apds clique em
Adicionar na janela de horarios e a seguinte tela sera exibida:

Scheduled Event Execution Times @

Times

@ Scheduled event execution times

Time 09:49:58 53
[7] add repetition

;o 1 =]
L @[ Emes eve L = | |Minutes

o [ oo

Nesta janela selecione o horario desejado para a execugéo do evento, se houver a
necessidade ainda podera ser adicionada a repeticao do evento a cada X minutos.

O horério ficard na tela como mostra a figura abaixo:
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Horarios
€D 12:00:37

€D 16:35:03

[ Adicionar J| Alterar ” Excluir

OBS: Podera ser adicionado quantos horarios forem necessarios, basta repetir o
processo

Nesta opgdo as mesmas configuragdes anteriores sdo apresentadas com excegao
do campo mostrado na figura abaixo:

Scheduling
71 One time. (@) Daily 7 Weekly ) Monthly
Starton  15/09/2008 [~
Times
Repeatevery 1 (& days 58 09:49:58
% 09:50: 23
[ Add || Modify || Delete |

Este campo permite que o evento ocorra todo dia (como mostra a figura) ou de dois

em dois dias, de trés em trés dias e assim por diante, dependendo do nimero
configurado.

O agendamento Semanal permite que o evento se repita a cada X semanas, nos
horarios definidos e nos dias da semana desejado

As op¢des do agendamento semanal sdo mostradas na figura abaixo:
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scheduling

() One time () Daily

Starton  15/0%/2002 [~

Repeat every 1

] sunday
| Second
J Tuesday
| Fourth
fill Thursday |
| Friday
| saturday

% weeks in:

@ Weekly ) Monthly

Times
8 09:49: 55
% 09:50: 28

Add H Modify H Delete

Essa tela fornece as seguintes funcionalidades:

¢ Iniciar em: Data de inicio do evento. No caso do agendamento semanal o software
adotara a semana corrente como inicial, ou seja, a préxima semana tera inicio no
proximo domingo.

¢ Repetir a cada X semanas em: Repete o evento a cada X niUmeros configurados de
semanas (de duas em duas semanas, de trés em trés semanas, etc.) nos dias
desejados. Bastar ticar os dias que o evento deve ocorrer.

¢ Horarios: Adicione os horarios que o evento deve ocorrer.

¢ Configurar Agdes: Clique neste botédo para configurar as agdes que o Digifort ira
tomar quando este evento acontecer. Para aprender a configurar as agdes veja Como
configurar as acbes de alarme

Nas configuragées mensais € possivel escolher os meses e os dias desejados para
que determinado evento ocorra.

A tela do cadastro de meses é mostrada na figura abaixo:

Scheduling

(7) One tme () Daily

Starton  15/0%/2008 [~

Manths
January
| February
| March
1 April
Days
1 16
2 17
3 18
4 L,
5 110

May

| June

July

| August

111
| 12
13

13

(70 Weekly Bi\‘l

16

117
| 18

| September
] October
November
| December
21 26
122 [27
23 28
24 129
25 130

Times

% 09:49:58
8 09:50: 28

131
Last

add || modfy || pekte
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Essa tela fornece as seguintes funcionalidades:

¢ Iniciar em: Data de inicio do evento. Selecione a data desejada para o inicio dos
eventos.

Meses: Selecione os meses desejados em que os eventos ocorrerao.

Dias: Selecione os dias desejados em que o evento ocorrera.

Horarios: Adicione os horarios que o evento deve ocorrer.

Configurar Agoes: Clique neste botao para configurar as agbes que o Digifort ira
tomar quando este evento acontecer. Para aprender a configurar as agdes veja Como

configurar as acdes de alarme
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9 Gerenciamento de usuarios

Um sistema de seguranga so6 funciona realmente se tiver funcionalidades e administragao capazes
de torna-lo confiavel as winerabilidades e problemas técnicos durante sua operagéo.

A criagao de usuarios é muito importante para uma boa organizagéo e seguranga do Senvidor
Digifort.

O administrador do sistema deve definir um conjunto de usuarios que seréo responsaveis pela
monitoragao e corregao de eventos relacionados com a operagao do Sistema Digifort. Esses
usuarios eventualmente serdo acionados automaticamente pelo sistema sendo notificados sobre as
condi¢cbes e anomalias que ocorram e que foram definidas pela organizagao como passiveis de
verificagao. Uma situagao de anormalidade seria uma camera que deixou de funcionar, ou uma sala
cofre que alertou sobre a entrada indevida de alguém, por exemplo.

Esses usuarios devem ser de extrema confianga da empresa, pois uma solugdo de seguranga so
funciona com equipamentos e pessoas confiaweis.

O Digifort Explorer suportara até quatro contas de usuario. No Digifort Standard o gerenciamento
sera de até oito usuarios, o usuario admin, que vem previamente cadastrado, tem todos os direitos
de acesso e nao pode ser removido, e outros sete usuarios a serem criados. O nimero de contas
no Digifort Professional sera de no maximo 16 usuarios e no Enterprise ndo havera limite de contas
de usuario.

O gerenciador de usuarios do Digifort se divide em duas partes, Status, onde podera ser monitorada
a atividade dos usuarios no senvidor e Usuarios, onde poderao ser incluidos, alterados e excluidos
os usuarios do sistema. Dessa forma, o usuario podera acessar seu perfil em qualquer ambiente de
monitoramento.

9.1 Gerenciando usuarios

Para acessar a area de gerenciamento de usuarios, localize o item Usuarios no Menu de
Configuragdes do senidor a ser gerenciado e dé um duplo clique. O item sera expandido
mostrando as opgdes Status e Usuarios, conforme ilustrado na figura abaixo:
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4 l‘ Digifort Servers

F] !! loczal

; # Recording Server
) g Alarm Devices

9.1.1 Monitorando as atividades dos usuarios

Este recurso é muito importante para a seguranga do senidor, pois aqui poderao ser
monitoradas as atividades dos usuarios logados no sistema. Caso o usuario esteja
tomando alguma agao indevida, ele podera ser desconectado ou bloqueado.

Para acessar este recurso, localize o item Status dentro do item Usuarios no Menu de
Configuragdes do senidor, como mostrado na figura abaixo:

F] !‘ Digifort Servers

F !! local

> # Recording Server
> g Alarm Devices

Feito isso a tela de monitoramento de atividades dos usuarios no sistema sera aberta ao
lado direito, conforme ilustrado na figura abaixo:
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“ Connected users to Digifort server

re to monitor users who are connected to the syiem in real time. This screen provides information such as 1P,
connection type and uptime of connected users.

- I! Digifort Servers User P Type Details -
4 Local Server 4 admin 127.0.0.1 Cliente de administragdo 0...
gl Recording Server
- -l 1/0 Devices
5 {2) Merts and Events
b ]
42 Users

s Users

42 Groups
Screenstyles

@ vaps

- AP Analytics

@ License Plate Recogrition
L Settings

- Server Information

423 vieb server

) s server

Licenses

Logs
B @ Digifort Analytics Servers

‘ Digifort LPR. Servers

‘ Digifort Mobile Camera Servers

O E © [ oo |

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

Nesta lista s&o exibidos todos os usuarios logados neste momento exibindo informagdées
como o nome do usuario, endereco IP, tipo de acesso ao senidor e o tempo de conex&o.

Para desconectar um usuario, selecione o usuario selecionado e clique sobre o botao
Desconectar.

9.2 Adicionando, alterando e excluindo usuarios

Para acessar o gerenciamento de usuarios, localize o item Usuarios dentro do item Usuérios no
Menu de Configuragdes do senidor, conforme ilustrado na figura abaixo:

4 l! Digifort Servers
4 ! local
l> ‘ Recording Server
r.> ‘ Alarm Devices
l;> @ Alerts and Events
‘ LUsers

Feito isso a tela de gerenciamento de usuarios sera aberta ao lado direito conforme ilustrado na
figura abaixo:.
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selecting the desired items and clicking the right button.

= - s
4 ! Digifort Servers Name Description

4 ﬂ Local Server 4 admin Conta de administracdc do sistema
b ‘ Recording Server
B ! 1/0 Devices
b= O Alerts and Events

3
4 b Users

4 Everton

s
g‘ Groups
BB screenstyles
. . Maps
3 ﬂ Analytics
b a License Plate Recognition
B u Settings
- ’ Server Information
e Web Server
3 .} RTSP Server
'? Licenses
b~ Logs
> I Digifort Analytics Servers
Digifort LPR Servers
‘ Digifort Mobile Camera Servers

O f:/ i q o | Add || Modify | | Delete | | Import | | Export

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

Ao clicar no botdo Adicionar a tela de edigao de usuarios sera aberta. Vamos comegar pela
insergao dos dados do usuario, depois os direitos e por fim os recursos do cliente.

Para alterar um usuario ja cadastrado, selecione-o e clique em Alterar, e altere os dados
conforme explicado nas paginas seguintes.
Para remover um usuario, selecione o usuario desejado e clique sobre o botdo Remover.
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Dados do usuario

User registration

l | Cwnership identification | Groups view | Rights View
Account Biopass | Rights |  ClientFeatures |  Policies
' User acoount
e
User Password Confirm
|Evertan [

User Description

I Login times ‘ ’ Login IPs

[ Block account after login attempts with wrong paszword

=
User type
(@) Digifort user
1) Active Directory user
User account options:
[ Account blodked

[T1User cannot change passwaord

Account expiration
@ Mever
(7 Expires on:
SLlndﬁ*_r' ; October 26, 2014

Authentication method
@ Username and password

(") Biopass
71 Username and password or Biopass

171 Username and password + Biopass

@

o ][ cone

O primeiro passo ao se adicionar um usuario é informar seus dados principais, s&o eles:

e Usuario: Nome do usuario, ele deve ser informado no login de qualquer

modulo do Sistema Digifort. Depois de salvo ndo podera ser alterado.
e Senha: Senha do usuario. (Cadastra ou modifica a senha do usuario)
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¢ Confirmar: Digite novamente a senha do usuario

e Descrigao do usuario: Uma breve descrigdo sobre o usuario, com o
proposito de ajudar na sua identificagao no sistema.

¢ Bloquear usuario por login invalido: Se o ativado o sistema bloqueara a conta
do usuario que logar com a senha errado por mais de X tentativas que séo
configuraweis.

e Opcgdes da conta de usuario:

o O usuario nao pode trocar a senha: Marcando esta opgao o usuario
nunca pode trocar a sua senha, ficando a cargo do administrador do sistema
realizar esta agao.

o Este usuario recebera alertas: Marcando esta opgao o usuario recebera
os alertas configurados quando algum evento ocorrer.

o Conta bloqueada: Marcando esta opg&o o usudrio ndo podera se autenticar
no sistema.

o Expiragao da conta: Neste parametro pode ser definida uma data em que a
conta do usuario expirara. Se a conta do usuario expirar ele nao podera se
autenticar no sistema. Para reativar uma conta expirada, marque a opgao
Nunca ou altere a data de expiragao para uma data posterior.

o Nunca: A conta do usuario nunca expira.

o Expira em: A conta do usuario expira na data especificada.

Dica
A senha pode ser cadastrada em branco e o usuario no seu primeiro acesso ao
sistema podera cadastrar a sua senha.

9.2.1.1 IPsde Login

A configuragdo dos IPs de Login é muito importante para a seguranga do Senidor Digifort,
pois nesta configuragéo podem ser cadastrado o range de IPs que o usuario podera utilizar
para sua autenticagao no sistema.

Para uma maior seguranga, exceto em casos especificos, € recomendavel o
cadastramento do IP do usuario de sua estagao de trabalho, impedindo que ele possa
acessar o sistema de outras localidades, como por exemplo, de sua casa.

Se esta configuragao nao for feita, o usuario podera se autenticar a partir de qualquer
estacéao de trabalho.

Para acessar esse recurso clique sobre o botao IPs de Login localizado na aba Usuario
abrindo o cadastro de IPs de Login, conforme ilustrado na figura abaixo:
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Access IPs @

Access [Ps

-

--% List of Access IPs
-

This is the list of Access IPs for the selected users, If the list is empty, the users can
access the system from any computer and if one or more IP ranges are specified then
the access is imited to these addresses,

Soope Description
@ 152.168.10.140 - 192.168.10.141 everton ps

| add || Modfy || Deete |

[r— e

Na figura esta sendo exemplificado uma configuragéo onde o usuario podera se autenticar
no sistema a partir dos IPs dentro do range 192.168.5.2 até 192.168.5.4.

Para adicionar um range de IPs de acesso cligue em Adicionar. Para alterar um range de
IPs de acesso selecione-o e clique em Alterar. Para excluir um range de IPs de acesso
selecione-o e clique em Excluir.

9.2.1.1.1 Adicionando umrange de IPs de Acesso

Para adicionar um range de IPs de Acesso clique em Adicionar e a tela de edigéo
sera exibida, conforme ilustrado na figura abaixo:
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IP Filter (=]

' Filter |

.

E-% IP Filter - Authorized IPs

Initial IP Final IP
192,168, 10,140 192,168.10.141

Range description
everton pcs

[ (] 4 ] | Cancel

Entre com o IP inicial e o IP final do range e finalmente digite uma descrigdo para o
escopo a ser adicionado.

Se vocé desejar adicionar um Unico IP, preencha o campo IP inicial e IP final com o
mesmo valor.

9.2.1.2 Horarios de Login

Outro recurso que ajuda muito na seguraga do Servidor Digifort sdo os horarios de
login, com esses recurso € possivel definir horarios que os usuarios poderao ter acesso
ao sistema.

Para acessar esse recurso clique em Horarios de Login, abrindo a tela de
agendamentos. O funcionamento desta tela esta especificado na pagina Como

configurar o agendamento de gravacao
9.2.2 Biopass

Para aprender sobre esse recurso \veja o capitulo: BioPass

9.2.3 Direitos do usuario

Apods o preenchimento dos dados principais do usuario, os direitos de acesso devem ser
configurados. Por padréo os direitos vém configurados para um perfil de usuario de
monitoramento, ou seja, s6 podera realizar no sistema as operagdes de monitoramento ao
vivo e reprodugao de video.
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? IUser Rights

Playback and Video Search -

[] Exparting of Stored Videos
[¥] Motion Search

Live audio

m

[¥] save [ Delete audio output device groups

surveillance views

J| save [ Delete private surveilance views

Cameras of the System

| Recording Server Status

|| Cameras settings

[] allow the lock of PTZ controls

[ allow the creation of presets {Surveillance)

[ allow the contrel of privacy mode

Alarm Devices

[ status of the Alarm Devices
[ alarm device settings
Alarms

_'_u[ Activate output alarm actions script

Virtual Matrix
[] Allow the use of Virtual Matrix -
Default | I Select All | I Clear all

9.2.3.1 Reprodugdo e Pesquisa de Video

¢ Exportacdo de videos armazenados: Permite ao usuario exportar videos previamente gravados
para backup ou visualizagdo em outra estagao de trabalho. Para aprender a exportar videos veja o
manual do Cliente de Monitoramento.

e Pesquisa avangada: Permite ao usuario realizar pesquisas avangadas no em videos
armazenados. A Pesquisa Avangada auxilia na busca de sinistros em uma cena. Para aprender
sobre a pesquisa avangada consulte o manual do Cliente de Monitoramento.

9.2.3.2 Audio ao vivo

e Salvar / Apagar grupos de dispositivos de saida de audio: Permite salvar ou apagar os
grupos de audio no cliente de monitoramento.
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9.2.3.3 Mosaicos de monitoramento

e Salvar / Excluir mosaicos privados (Save / Delete private surveillance views): Permite ao
usuario salvar ou excluir os mosaicos referentes a sua conta.

e Salvar / Excluir mosaicos publicos (Save / Delete public surveillance views): Permite ao
usuario salvar ou excluir os mosaicos referentes a todos usuarios conectados ao servidor
Digifort;

9.2.3.4 Cameras do sistema

o Status do servidor de gravagao: Permite ao usuario verificar o status geral do sistema
e o status individual de cada camera, obtendo informagdes como espago em disco
utilizado, frames por segundo recebidos, tempo de atividade, etc. Veja mais em Senidor
de Gravacéo.

¢ Configuragao das cameras: Permite ao usuario configurar as cameras a serem
gerenciadas pelo sistema.

¢ Permitir o bloqueio dos controles de PTZ: Permite ao usuario bloquear o movimento
da camera por prioridade.

e Permitir a criagdao de presets (Monitoramento) (Allow the creation of presets:
Permite ao usuario salvar presets via cliente de monitoramento.

¢ Permitir o controle do modo de privacidade (Allow the control of privacy mode):
Permite o usuario ativar o modo de privacidade de uma camera se configurado.

9.2.3.5 Dispositivos de alarme

e Configuragoes dos dispositivos de alarme: Permite ao usuario acessar as
configuragdes de dispositivos de alarme. Veja mais em Dispositivos de Alarme.

o Status dos dispositivos de alarme: Permite ao usuario acessar o monitoramento dos
status dos dispositivos de alarme.

9.2.3.6 Alarmes

e Ativar scripts de saida de alarmes: Permite que o operador dispare as saidas de
alarmes. Veja mais em Dispositivos de Alarme.

9.2.3.7 Matriz virtual

e Permitir o uso da matrix virtual (Allow the use of virtual matrix): Permite ao usuario
utilizar o recurso de matriz virtual.

9.2.3.8 Usuarios do sistema

e Atividades dos usuarios no servidor: Permite ao usuario monitorar a atividade dos
usuarios no senidor. Para aprender a utilizar este recurso veja Monitorando as atividades
dos usuarios

e Cadastro de usuarios: Permite ao usuario acessar o cadastro de usuarios.

9.2.3.9 Alertas e Eventos

Cadastro de contatos de alerta: Permite ao usuario acessar o cadastro de contatos de
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alertas. Os contatos devem ser cadastrados para receber notificagdes sobre anomalias no
sistema ou ocorréncia de sinistros. Veja mais em Alertas e Eventos.

Visualizagao de logs de alerta: Permite ao usuario visualizar os logs de alerta.
Permitir ativagdao dos eventos manuais: Permite ao usuario ativar os eventos manuais
como, por exemplo, uma sirene através do Digifort.

9.2.3.10 Eventos Globais

e Cadastro de eventos globais(Global Events Register): Permite o cadastro de eventos
globais. Veja mais em Eventos Globais.

o Disparar eventos globais (Global Events Triggering): Permite o usuario disparar os
eventos globais.

9.2.3.11 Eventos Programados

e Cadastro de eventos programados (Scheduled Events Register): Permite o usuario
cadastrar eventos programados. Veja mais em Eventos Programados.

e Status dos eventos programados (Scheduled Events Status): Permite o usuario
consultar o status dos eventos programados.

9.2.3.12 Mapas

e Cadastro de mapas (Maps register): Permite o cadastro de mapas. Veja mais em
Mapas.

9.2.3.13 Analitico

e Cadastrar configuragoes de analitico (Analytics Configurations Registration):
Permite o cadastro de configuragdes de analitico. Veja mais em Analitico.

e Status das configuragoes de analitico: Permite a visualizagdo do status da
configuragdo cadastrada.

e Pesquisas e relatérios de analitico (Analytics search and reporting): Permite ao
usuario pesquisar e gerar relatérios dos eventos de analitico.

9.2.3.14 Reconhecimento de Placa

e Status da configurag¢dao de LPR (LPR Configuration status): Permite a visualizagao
do Status da configuragdo de LPR. Veja mais em Reconhecimento de Placa.

e Configuragao e cadastro: Permite o cadastro de configuragbes de LPR.

e Permitir a inclusdo de placas no monitoramento: Permite o cadastro de placas nas
lista de LPR \ia cliente de monitoramento.

e Pesquisas e relatérios de LPR (LPR search and reporting): Permite a pesquisa e a
criagao de relatérios dos eventos de LPR.

9.2.3.15 Estilos de Mosaico

o Estilos de mosaico de monitoramento: Permite ao usuario criar seus proprios
mosaicos de monitoramento.
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9.2.3.16 Servidor

Configuracoes do servidor: Permite ao usuario alterar as configuragées globais do
sistema, como limite de conexdes com o senidor, limites de gravagdo em disco, etc.
Monitoramento do servidor: Permite ao usuario monitorar as informagodes exibidas sobre
o senvidor. Veja mais em Informacdes do Senvidor.

Visualizagao de logs do servidor: Permite ao usuario acessar as configuragdes de logs
do senidor. Veja mais em Logs de Sistema.

9.2.3.17 Autenticacado de Relatérios

¢ Visualizagao de relatérios Autenticados: Permite o usuario a buscar os relatérios

9.2.3.18 Bookmark

autenticados no cliente de monitoramento. Veja mais em Autenticacdo de relatdrios.

¢ Inserir Bookmarks: Permite o usuario criar bookmarks no cliente de monitoramento.
¢ Visualizagdao de Bookmarks: Permite o usuario buscar e visualizar os bookmarks criados

no cliente de monitoramento.

9.24 Recursos do Cliente de Monitoramento

A configuragdo dos recursos do Cliente de Monitoramento € muito importante para a
seguranga de um local. Este recurso fornece ferramentas que afetam a pessoa que
monitora as cameras, fazendo com que outros fatores interfiram na atengao do operador.

Para acessar essas ferramentas, clique na guia Recursos do Cliente.

5 Surveillance Client Features

Allow the user to activate Local Recording

Allow the user to use screenshot

[ | Disable the configurations button of the Surveillance Client
[ | Force full screen

[ ] Hide system operation controls

[ ] Deactivate context menus {(Right mouse button)

[ | pizable Print-Screen

[ ] Do not allow the user to dose the surveillance dient

[ ] Do not allow the user to minimize the surveilance dient

[ ] Lodk the workstation

Default Features Limited Features

¢ Permitir que o usuario ative a Gravagao Local: Para aprender sobre a gravagao local
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9.2.5

Politicas

veja o manual do cliente de Monitoramento.

Permitir que o usuario utilize o screenshot: Permissao para o usuario utilizar o
recurso de screenshot do Digifort.

Desabilitar o botao de configuragées do cliente de monitoramento: Impede que o
usuario acesse as configuragdes do cliente de monitoramento. Para aprender sobre as
configuragdes do Cliente de Monitoramento consulte o manual do Cliente de
Monitoramento.

Forgar tela cheia: Forgar o usuario a utilizar o Digifort em tela cheia.

Esconder controles de operagao do sistema: Esta opgao ira fazer com que o Cliente
de Monitoramento opere em modo de "tela cheia", ou seja, a matriz de visualizagao de
cameras sera expandida e o usuario ndo tera acesso a nenhum controle de operagéo,
ficando restrito apenas a tela de visualizagao de cameras.

Desativar menus de contexto: Esta opgao ira desativar o uso de menus acessiveis
através do botéo direito do mouse, bloqueando ainda mais o acesso do operador ao
sistema.

Desabilitar Print-Screen: Desabilita a tecla print-screen.

Nao permitir que o usuario feche o cliente de monitoramento: Impede que o
usuario feche o Cliente de Monitoramento.

Nao permitir que o usuario minimize o cliente de monitoramento: Impede que o
usuario minimize o Cliente de Monitoramento, mantendo-o preso ao sistema.
Bloquear estagdo de trabalho: Bloqueia a estagao de trabalho do usuario, ndo
permitindo que utilize atalhos como CTRL + ALT + DEL, ALT + TAB, e qualquer outro
comando que possa finalizar o Cliente de Monitoramento.

Essas configuragdes permitem definir algumas politicas relacionadas ao Digifort e 0
usuario.

"i} Palicies

PTZ Priarity
1] =
[ Limit the visualization of simultaneous cameras

1 =
5 =!| Up to ¥ simultaneous cameras per workstation

[| Restrict the media playbadk

=
5 =!| Up to ¥ minutes ago

| Limit user access

[a )]

; ]
3 = | Up to ¥ simultaneous login

_' Ignore group policy

Essa tela permite as seguintes configuragoes:
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9.2.6

Prioridade PTZ (PTZ Priority): Essa opgao tem por objetivo priorizar um usuario na
utilizagdo do PTZ das cameras. A prioridade com valor 1 € a mais alta de todas, sendo
assim, nenhum usuario com prioridade igual ou menor podera desbloquear o PTZ
enquanto esse usuario estiver utilizando. Agora imaginemos um usuario com prioridade
3, esse usuario perdera o controle do PTZ para aquele que possuir prioridade maior, no
caso 1 ou 2, mas nenhum usuario no mesmo nivel ou menor (3,4,5,6...) conseguira tomar
o controle do PTZ enquanto ele estiver usando.

Limite de visualizagdo de cameras simultaneamente (Limit the visualization of
simultaneous cameras): Restringe o nimero de cadmeras que o usuario pode visualizar
simultaneamente no cliente de monitoramento Digifort.

Restringir a reproducao de midia (Restrict the media playback): Limita o usuario a
apenas Visualizar X segundos configuraveis de video anteriores a data atual do senvidor no
cliente de monitoramento.

Limite de acesso do usuario (Limit user access): Limita o usuario a permanecer
logado no sistema em até Xlogins simultaneos.

Ignorar politicas de grupo: O usuario com essa opgao marcada nao tera a politica de
um grupo sobreposta pela a de seu usuario.

Identificagao de propriedade

Essas configuragbes permitem personalizar a pagina de interagdo com o usuario quando o
Digifort € acessado através de um navegador de internet e a imagem que € vista ou
reproduzida pelos usuarios no cliente de monitoramento.
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% Ownership identification options

Web customization
@ Use default image
I Use custom image

Company name

Watermark
[ add watermark to camera images

0

Bottom right

]

9.2.6.1 Personalizagdao web

Esse recurso pode ser utilizado para personalizar a pagina de interagdo com o usuario
mostrando o logo da empresa, por exemplo.

Pode ser criada uma personalizagao web diferente para cada usuario, basta especificar
esses parametros adequadamente no cadastro de cada usuario.

Para acessar essas configuragdes clique sobre a guia Personalizagao Web, conforme

ilustrado na figura abaixo:

¢ Utilizar imagem padrao: Exibe o logo do Digifort na pagina de interagdo com o usuario.
o Utilizar imagem personalizada: Habilita o campo caminho para a imagem permitindo
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localizar uma imagem no seu computador que sera utilizada na pagina de interagéo do
usuario, substituindo o logo do Digifort.

¢ Nome da empresa: Digite 0 nome da empresa para a exibigdo na pagina de interagao
com 0 usuario.

9.2.6.2 Marca d'agua

Esse recurso permite que o seja possivel criar uma marca d'agua em cima da imagem que
€ visualizada e reproduzida pelo usuario. Esta marca d’agua tem o objetivo de identificar o
proprietario das imagens quando as imagens do sistema sao fornecidas para usuarios
externos. Esse marca d'agua também estara presente na exportagao das imagens.

Para inserir uma marca d'agua no video clique em "Adicionar marca d'agua nas
imagens das cameras". As seguintes opgodes estarado disponiveis:

Texto (Text): Texto a ser inserido como marca d'agua.

Cor (Color): Cor do texto inserido como marca d'agua.

Tamanho (Size): Tamanho da fonte do texto inserido como marca d'agua.
Posi¢ao (Position): Posicdo na imagem em que a marca d'agua aparecera.

Segue abaixo um exemplo de marca d'agua em uma imagem no cliente de monitoramento:

marca d'agua na imagem/ watermark on image

9.2.7 Consulta de grupos

Permite visualizar em quais grupos esse usuario esta cadastrado.
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[ |
& User groups wview
da

Groups

i .
s, Edmin

9.2.8 Consulta de Direitos

Essa tela permite a visualizagdo dos direitos concedidos ao usuario, como por exemplo,
direito de visualizagao e reprodugao de cameras e mapas.

3
{ User rights view

Lser Right Type
[Camera video playback -

Ohijects
P77
LIl

Essa tela oferece as seguintes funcionalidades:
e Tipo de Direito: Lista os tipos de direitos concedidos ao usuario.
e Objetos: Lista os objetos relacionados ao direito concedido.

9.3 Funcgoes de gerenciamento de usuarios

O Gerenciador de Usuarios do Digifort fornece acesso rapido as configuragées mais comuns
dos usuarios. No cadastro de usuario, selecione os usuarios desejados e clique com o botéo
direito. Um menu sera aberto conforme ilustrado na figura abaixo:
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LU=ser Drescription
r admin System administration account
r everton Cperator
T_ Jhonatan
r_, John
f_ Livio
: Marcic _
r Paul | Reset Password
r suporte
* Wemerson Login Schedules
LeginIPs
Block Account
Unblock Account
Expiration of Account
Rights
Yield Rights
Deny Rights
Client Features
PTZ Priority
Web Customizaticn
9.3.1 Resetar senha
Reseta a senha do usuario selecionado, deixando-a em branco. Por questées de seguranga
esta opcgao so esta disponivel selecionando um usuario por vez.
9.3.2 IPsdelogin
Abre as configuragdes de IPs do login do usuario. Esta configuragao permite definir a partir de
quais IPs o usuario podera se autenticar no sistema. Par aprender a utilizar este recurso veja
IPs de Login
9.3.3 Bloquear conta
Bloqueia a conta dos usuarios selecionados, fazendo com que eles ndo consigam autenticagao
no sistema.
9.3.4 Desbloquear conta

Desbloqueia a conta dos usuarios selecionados, fazendo com que ele possa reutilizar o
sistema.
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9.3.5

9.3.6

9.3.7

9.3.8

9.3.9

9.3.10

94

Expiragao de conta

Define uma data de expiragédo para as contas dos usuarios selecionados. Apds a data de
expiragao o usuario nado consegue mais autenticagao no sistema.

Direitos

Abre a tela de direitos de usuarios. Para aprender sobre os direitos de usuario veja Horarios de
Login

Conceder direitos

Abre a tela de direitos de usuario concedendo os direitos selecionados. Caso algum direito ndo
seja selecionado, mas algum usuario o tenha, os direitos aqui definidos serdao somados.

Negar direitos

Abre a tela de direitos de usuario negando os direitos selecionados.

Recursos
Abre a tela de recursos do Cliente de Monitoramento. Para aprender sobre este recurso veja
Recursos do Cliente de Monitoramento.

Personalizagao Web

Abre a tela para a configuragao da personalizagdo Web do usuario. Para aprender a utilizar este
recurso veja Personalizacdo Web

Adicionando, alterando e excluindo Grupos

Para acessar o gerenciamento de grupos, localize o item Grupos dentro do item Usuarios no
Menu de Configuragdes do senvidor, conforme ilustrado na figuraabaixo:
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4 ﬂ' Digifort Servers

F ! local

4 ‘ Recording Server

P sts

- Cameras

L i i Edge recording

b ‘ Alarm Devices
@ Alerts and Events

_J J Jsers

A opgéo de grupos foi criada para facilitar o gerenciamento dos usuarios no sistema.

Feito isso a tela de gerenciamento de Grupos sera aberta ao lado direito conforme ilustrado na

figura abaixo:

4 g Digifort Servers
J-” Local Server

b ‘ Recording Server
B ! 1/O Devices

b - @ Alerts and Events
4 h’ Users

BB screenstyles
- . Maps
b AP Analytics
3 a License Plate Recognition
3 n Settings
B ’ Server Information
- 9 Web Server
b .} RTSP Server
- ? Licenses
B Logs
3 _ﬁ Digifort Analytics Servers
‘ Digifort LPR Servers
o ‘ Digifort Mobile Camera Servers

Name Description

L“Administratnrs Company Administrators

©®e0

Export

Add ‘ ‘ Modify i i Delete | Import

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600}, ..

Ao clicar no botdao Adicionar a tela de edigao de grupos sera aberta. Vamos comegar pela
insercdo de um grupo, depois os direitos e por fim os recursos .

Para alterar um usuario ja cadastrado, selecione-o e clique em Alterar, e altere os dados
conforme explicado nas paginas seguintes.
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Para remover um usuario, selecione o usuario desejado e clique sobre o botdo Remover.

Add group @

Group IRights | client Features | P1z | Rights view |

fa User Groups Manager

Group

Group Description

I Login Times ] I Login IPs

Group Users

f, everton
E, John

Add | | Delete |

o ] [ oo |

O primeiro passo ao se adicionar um grupo é informar seus dados principais, sao eles:

¢ Grupo: Nome do usudrio, ele deve ser informado no login de qualquer modulo do Sistema
Digifort. Depois de salvo ndo podera ser alterado.

¢ Descrigao do grupo: Uma breve descricdo sobre o usuario, com o proposito de ajudar na
sua identificagdo no sistema.

e Horarios de Login: Para aprender sobre esse recurso veja Horarios de Login

¢ IPs de Login: Para aprender sobre esse recurso veja IPs de Login

¢ Usuarios do Grupo: Lista dos usuarios pertencentes a esse grupo. Para adicionar um
usuario a ao grupo basta clicar no botdo Adicionar e uma janela se abrira para a escolha do
usuario como mostra a figura. Para excluir um usuario do grupo basta seleciona-lo na lista e
clicar com no botdo Excluir.
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Select the chjects |é| |

Objects |

Select the objects

Available Obhjects

£ Jhonatan
& Livio

% Marcio

. Paul

o Suparte

r Wemersan

ol Tl ¥

[ Ok ] I Canicel

9.41 Direitos do grupo

Apds o preenchimento dos dados principais do usuario, os direitos de acesso devem ser
configurados. Por padréo os direitos vém configurados para um perfil de usuario de
monitoramento, ou seja, s6 podera realizar no sistema as operagdes de monitoramento ao
vivo e reprodugao de video.

As configuragdes de direitos para o grupo € igual a configuragéo de direitos de usuario.
Para aprender a configurar os direitos do grupo veja Direitos do grupo

9.4.2 Recursos do Cliente de Monitoramento

A configuragdo dos recursos do Cliente de Monitoramento € muito importante para a
seguranga de um local. Este recurso fornece ferramentas que afetam a pessoa que
monitora as cameras, fazendo com que outros fatores interfiram na atengao do operador.

As configuragdes de Recursos do Cliente de Monitoramento para o grupo € igual a
configuragédo de Recursos do Cliente de Monitoramento de usuario. Para aprender a
configurar os Recursos do Cliente de Monitoramento do grupo veja Recursos do Cliente de
Monitoramento.
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943 PTZ

Essas configuragbes permitem definir uma prioridade ao grupo no controle de PTZ para as
cameras.

As configuragdes de PTZ para o grupo € igual a configuragao de PTZ de usuario. Para
aprender a configurar PTZ do grupo veja PTZ

9.44 Consulta de Direitos

Essa tela permite a visualizagado dos direitos concedidos ao grupo, como por exemplo,
direito de visualizagéo e reprodugdo de cameras e mapas.

As configuragdes de Consulta de Direitos para o grupo € igual a configuragao de Consulta
de Direitos de usuario. Para aprender a configurar Consulta de Direitos do grupo veja
Consulta de Direitos

9.5 Integracao com o Active Directory

O Active Directory é um conjunto de arquivos localizados no senidor de dominio, no qual estdo
todas as informag¢des que permitem controlar o acesso dos usuarios a rede. Nele ficam registrados
os nomes e senhas de usuarios, suas permissdes de acesso a arquivos, impressoras e outros
recursos da rede, as cotas de disco, os computadores e horarios que cada usuario pode utilizar,
etc.

O interagdo com o Active Directory permite que os usuarios de rede do dominio em que o senvidor
Digifort se encontra sejam importados e incorporados como usuarios do Digifort.

Existe 2 formas de fazer essa integracao, a primeira € importando os usuarios direto do Active
Directory. Para isso va até Usuarios(Users) e clique em Importar do Active Directory (Import
from Active Directory) como mostra a imagem abaixo:
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Active Directory users @
= - B 11

i Active Directory |

User search

Lo,

Digifort

Username for domain authentication
admin

Password for domain authentication

Search users

r User_5
T User_e6
. User_7

- @ User_8

Syser_9

Y CUser_10
— - User_14
,r User_15
wUser_16
Suser_17
S User_18

Al | I None ] | Invert J

[ ok ][ cancel |

Essa tela possui as seguintes funcionalidades:

Dominio(Domain): Digite o dominio da rede .

Usuario para autenticagao no dominio (Username for domain authentication) : Usuario para
se autenticar no dominio.

Senha para autenticagdao no dominio (Password for domain authentication): Senha do
usuario do dominio.

Apbs preencher os campos clique em Procurar Usuarios (Search Users) e todos os usuarios
cadastrados no dominio serao listados. Para adicionar os usuarios desejados no Digifort basta
seleciona-los e clicar em OK.

Um usuario pertencente ao dominio tem a seguinte tela de configuragao:
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User registration s ———————————— [
| Ownership identification I Groups view I Rights View
Account Biopass |  Rights ClientFeatures | Policies

User account

g,

User Password Confirm
Everton

User Description

I Login times I l Login IPs

[ Block account after login attempts with wrong password

3

[

User type
() Digifort user

(@ Active Directory user

Domain
Digifort

User account options:
[] Account blacked

Account expiration
(@) Mever
() Expires on:
Monday , October 27, 2014

o ][ e |

Todas as opgdes de usuario e senha sao bloqueadas pois a autenticagao é feita no dominio e nao
mais no Digifort, ou seja, as opgdes de bloqueio de conta, Biopass e Expiragdo de conta ndo
estarao mais disponiveis.

E possivel mudar um usuério ja existente no Digifort para um usuario de rede, basta mudar o
campo "Tipo de Usuario (User Type)", Para o correto funcionamento o nome de usuario e o
dominio devem ser preenchidos corretamente de acordo com os usuarios cadastrados no Dominio
corrente.
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10 Gerenciamento de Mosaicos

Mosaicos séo agrupamentos de cameras em um determinado formato e determinada ordem que
sao utilizados pelo Cliente de Monitoramento para a exibigdo das cameras na tela.

Além dos mosaicos pré-criados, o Digifort Enterprise permite a criagdo de novos tipos de mosaico,
objetivando a personalizagao do sistema de acordo com o gosto de usuario.

No Cliente de Administragdo, somente é possivel o gerenciamento dos mosaicos, ou seja, a
criagao, alteragdo ou exclusdo. Para aprender a adicionar cameras aos mosaicos, consulte o
manual do Cliente de Monitoramento.

OBS: Para conheger as limitagdes desses recursos de sua versao do Digifort consulte a matriz de
recursos em nosso site: http://www.digifort.com.br/feature-matrix

10.1 Como acessar o gerenciamento de mosaicos

Para acessar o gerenciamento de mosaicos, localize no Menu de Configuragdes o item
Mosaicos, conforme ilustrado na figura abaixo:

4 liﬂ Digifort Servers

4 !F local
2 ﬂ. Recording Server
é Alarm Devices
O Alerts and Events
- J Users

. Soeenstyles

Feito isso, o cadastro de mosaicos sera exibido a direita, conforme ilustrado na figura abaixo:
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4 ' Digifort Servers
a ! Local Server
b‘ Recording Server
0! 1/O Devices
14 ® Alerts and Events
b 2P Users
Lo . Maps
::> ﬂ Analytics
[ - a License Plate Recognition
Dﬂ Settings
' Server Information
2 e Web Server
.} RTSP Server
? Licenses
|.> Logs
3 _n Digifort Analytics Servers
‘ Digifort LPR Servers
= ‘ Digifort Mobile Camera Servers

e

©Q ® © 0 [ [ wm

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

Delete Import

O Digifort Enterprise fornece seis mosaicos pré-criados e que ndo podem ser alterados ou
excluidos.

Para adicionar um mosaico, clique em Adicionar. Para alterar ou excluir um mosaico,
selecione-o e clique sobre o botéo correspondente.

10.1.1 Como adicionar um mosaico

Apbs clicar em Adicionar, conforme explicado no tépico anterior, a seguinte tela sera
exibida:
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f Screenstyl.e Editor 1

Surveillance Screenstyles Editor
== 7

Matrix Dimensioning
4 =)

Create Matrix |

Screenstyle Positioning

Miniature

D; 34069

OK | | Cancel

Na figura abaixo criamos uma matriz 4x4, possibilitando a adicdo de 16 cameras na tela.

Depois de criada a matriz, € possivel unir quadrantes, clicando com o botdo esquerdo do
mouse e arrastando-o, objetivando obter uma area maior de visualizagdo, no exemplo acima
estamos unindo os quadrantes 1, 2, 5 e 6, formando o estilo de tela apresentado na figura
abaixo:
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Com a uniao desses quatro quadrantes obtemos espago para alocagéo de 13 cameras,
sendo que uma delas vai ter o tamanho duas vezes maior.

E possivel unir quantos quadrantes forem necessarios desde que a area final seja um
retangulo.
Para desfazer uma uniao, repita 0 mesmo processo com o botao direito do mouse.

Apos a criagao do mosaico, ele ja estara disponivel no Cliente de Monitoramento, para
aprender a utiliza-lo, consulte o manual do Cliente de Monitoramento.
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11 BioPass

O BioPass é um produto de autenticag&o via biometria do Digifort. Afim de aumentar a seguranga
dos usuarios que autenticam-se no sistema, € possivel obrigar por uma autenticagao via biometria.

11.1 Como instalar o BioPass em seu computador

Depois de instalado a versdo do Software Dlgifort 7.2.0.0 Enterprise, os drivers do Leitor digital
BioPass estarao disponiveis para que o sistema operacional consiga instala-lo.

Com o Digifort 7.2.0.0 Enterprise ja instalado, conecte o leitor Biopass a sua maquina, a vocé vera a
seguinte mensagem do Sistema Operacional.

X

Integrated Biometrics USB-FP Fingerprint Sensor driver ™
O software de dniver do dispositivo foi instalado com éato.

e

16:13

16/11/2010

Apds a mensagem, vocé ja podera configurar o BioPass No Digifort.

11.2 Como configurar o BioPass

Caso o seu leitor ndo seja reconhecido, ou néo esteja plugado a mensagem O leitor Biopass nédo
estd conectado (Biopass reader not connected como mostra a imagem abaixo:
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Digifort Administration

‘ ) server in order to manage it.
ol

J, Digifort Servers _
(3 ! Local Server MT|
P ﬁ Digifort Analytics Servers
s PR ool server l! Digifort Server Login

H ﬁ Settings

: 4P Licenses

Server: Local Server
; ‘ Digifort LPR Servers P 127.0.0.1

H ‘ Digifort Mobile Camera Servers Bk G0,
User

|admm |

Password

Biopass

Biopass reader not connected

Login | Cancel

o @ ° o Enterprise 7.2.0.0 Beta 1

Connected to the server Local Server (IP: 127.0.0.1 Port: 8500)

Com o Leitor ja plugado e reconhecido pelo sistema operacional, agora vocé deve abrir o Cliente de
Administragdo do Digifort e fazer Login no seu senidor.
Vocé ira notar que a tela de Login agora tem um diferencial, assim como mostra a imagem a seguir:
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Server Login

i Login |

i Digifort Server Login

Server: Local
IF: 127.0.0.1
Port: 3600

User
Password

Biopass

Reading fingerprint

[ Login ]I Cancel |

Na tela aparece uma area de visualizagao da digital, porém ainda n&o ha nenhuma digital cadastrada,
portanto o login deve ser efetuado a partir de usuario e senha.
Agora para configurar as impressdes digitais devemos ir a opgao "Usuarios (Users)” como mostra a

imagem a seguir:
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Digifort Server Users

" = o o

=
4 ﬂ Digifort Servers ol Mame Description
A H Local Server 4 admin Conta de administragio do sistema
(+] ‘ Recording Server f‘ S

b! IO Devices
3 @ Alerts and Events

: 2 Users

-= Sareenstyles

. Maps
bﬂ Analytics
D‘ License Plate Recognition
E ﬂ Settings
' Server Information
e Web Server
4 .? RTSP Server
,’

Logs

4 n Digifort Analytics Servers
L

local server

- Digifort LPR Servers v

o @ Q o | Add | ‘ Modify | | Delete Import | ‘ Export

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

Feito isso vamos criar um usuario para configurar o Leito Biométrico. (Veja o capitulo Gerenciamento de
usuarios para aprender sobre usuarios do sistema):
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User registiation ————— =
| Ownership identification I Groups view I Rights View
Account | Biopass | Rights |  ClientFeatres |  Polides
User account
Fre)
ser Paszword Confirm
Ewerton

User Description

I Login fimes ‘ I Login IPs

[ Block account after login attempts with wrong password

| a

A

User type
@) Digifort user

(7} Active Directory user

User account oplions:
[ Account blocked

[] User cannot change password

Account expiration
@ Mever
(™) Expires on:
Monday , October 27,2014

Authentication method
() Username and password

“) Biopass
(7 Username and password or Biopass

@ Username and password + Biopass

Cox ][ cmm

Insira um nome de usuario, uma senha e uma descri¢gdo para o Novo Usuario. Na area “Método de

Autenticagao (Authentication Method)” temos quatro opgdes:

e Usuario e Senha (User and password): Autenticagdo padrao do sistema

¢ Biopass: Apenas a digital € requerida.

e Usuario e Senha ou Biopass (User and password + Biopass): O login pode ser realizado com
usuario e senha ou Biopass. (Ndo recomendado a ndo ser que o uso do senvidor web seja preciso
pois 0 mesmo nao possui a funcionalidade de BioPass).
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e Usuario e Senha + Biopass (User and password + Biopass): Requer usuario e senha + Biopass
para efetuar o login.

Nessa area vocé ira selecionar o modo que o usuario podera fazer o login no sistema, neste caso a
opgao
“Usuario e Senha + Biopass”.

Dewe ser levada em consideragéo que, para uma maior seguranga a opgao “Usuario e Sena +
Biopass” € a mais recomendada, pois isso ira forgar o usuario a utilizar seu usuario e senha e ainda
sim usar a autenticagdo biométrica.

Configurada essa parte agora devemos abrir a aba “BioPass” como na figura a seguir:

[ User registration @ l

G = z ill be able to define the access rights individually for each user. It
Web Customization I Groups view I Rights View bd dlicking the right buttan,

User | Biopass | pights | ClentFeatures | P12 3
Fingerprint Register @

@ Fingerprint management
Fingerprints

Fingerprints @ Fingerprints capture

s

Finger
[Leﬂ: finger 5 _V] l Capture

Left finger 5 -
Left finger 4 | Thart

Left ﬁn?er 3 L

— Left finger 1 |
Right finger 1
Right finger 2 B )

[ add || peee | | [\Rightfingers 5

[ OK H Cancel I

Cliqgue em “Adicionar (Add)”, feito isso a tela a direita ira ser mostrada para vocé, onde vocé ira
selecionar o dedo que deseja capturar a impressao digital (Para facilitar a escolha do dedo a ser
capturado pode-se também clicar sobre o os numero no desenho das méos). Escolhido o dedo agora
clique em “Capturar(Capture)”
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-

Fingerprint Register lﬁ

“Fingerprints |

@ Fingerprints capture

Finger

Left finger 5 - Capture

Remove your finger from the Biopass reader

A tela sofreu uma pequena alteragdo, onde aparecerao instrugdes para a configuragéo das Digitais.
O software ira lhe pedir para que trés capturas da digital seja feita do mesmo dedo. O dedo deve
sercolocado e retirado do Biopass quando aparecer a mensagem Tire seu dedo do leitor Biopass
(Remove your finger from the Biopass reader)

Apods concluida a captura a mensagem Digital capturada com sucesso sera mostrada:
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-

Fingerprint Register

==

_Fingerprinis

@ Fingerprints capture

Finger

Left finger 5

- ] [ Capture

Fingerprint successfully captured

O ] | Cancel

Feito isso clique em “OK” para salvar a configuragao aplicada a este dedo e a tela de digitais
capturadas serd mostrada como na imagem abaixo:

223
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User registration 4__ e

Web Customization | Groups view | Rights View
User Biopass | Rights | ClientFeatures | PTZ
% Fingerprint management
Fingerprints

& Lefts

E recomendado que seja feita a captura de mais de um dedo, apenas por seguranga.
Apartir desse momento o login ja podera ser feito via BioPass tanto no Cliente de Administragdo quanto
no cliente de Monitoramento.
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12 Mapas

O Software Digifort traz como valor agregado um mapa sinético, que possibilita fazer o
monitoramento total de uma planta industrial, de um edificio e etc. Com o mapa ha uma melhor
visualizagdo e controle do local, possibilitando além da visualizagao das cameras o acionamento de
alarmes.

OBS: Para conheger as limitagdes desses recursos de sua versado do Digifort consulte a matriz de
recursos em nosso site: http://www.digifort.com.br/feature-matrix

12.1 Cadastro de Mapas

Para cadastrar um mapa, clique sobre o item Mapas no Menu de Configuragées, conforme
ilustrado na figura abaixo:

¥l !? Digifort Servers

4 !! local
[ ﬁ Recording Server
:-, ! Alarm Devices
O Alerts and Events
:-, P Lsers

o
- Screenstyles

@ Maps

Feito isso, ao lado direito sera aberta a tela de cadastro de mapas do sistema, conforme
ilustrado na figura abaixo:
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a ‘ Digifort Servers Map Description
4 E Local Server . Map Map
D-‘ Recording Server
|:> ! /O Devices
b - Alerts and Events

= Screenstyles
:
b Analytics
D--a License Plate Recognition
|:> ﬁ Settings
: ' Server Information
e Web Server
b .? RTSP Server
& Licenses
|.> Logs
[ n Digifort Analytics Servers
‘ Digifort LPR Servers
‘ Digifort Mobile Camera Servers

o @ Q 0 | Add || Modify || Delete Import || Export

Administrating the server Local Server (IP: 127.0.0.1Port: 8600)...

Cliqgue em Adicionar para abrir a tela de configuragdes de Mapa conforme a figura abaixo:
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-
& Map registration |- B ||

Map | view Rights

@ Maps manager

Name Map 1

Description m

Activate map

* !! d‘\g\fort.

S Cameras
- -l 1/0 Devices
» | # | Global events

@ Maps

local

[ & Cameras
> é‘ IO Devices
# | Global events

> @ Maps

Toalbar

Fill color
[ white -

Add Image ] { Add Text

Connected to the server digifort (IP: server.digifort.com.br Port: 8600)

Essa tela permite que objetos de diferentes senidores estejam presentes no mesmo mapa.
Vocé pode conectar em um ou mais senidores na lista localizada na parte direita na tela. Veja
Como conectar em um senidor para gerenciamento. Os senidores presentes na lista serdo os
mesmos que forem cadastrados em Servidores Digifort na lista principal do cliente de
Administragao.

Inicie preenchendo um Nome e uma Descrigao para seu mapa.
Certifique-se que seu mapa esta com a opgéo Ativar Mapa ticado.

1211 Adicionando imagens

Cligue em adicionar imagem para localizar a figura desejada para o seu mapa e escolha Do
computador como mostra a imagem abaixo:
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Toolbar
Ei_II_E:cInr
[ white -
E A.dd IJT‘IBQ-E i [ A Tk ]
From computer

From Google Maps

O sistema suporta imagens no formato *.jpg, *.jpeg, *.bmp, *.wmf, *.png e *.gif.

Apos escolhida a imagem, ela sera visualizada no centro da tela como ilustra a figura abaixo:

-
O Map registration

Map | view Rights
. Maps manager
-
i

MName Map 1

Description [0

Activate map
v ﬂ local
> gl Cameras

4

Toohbar

Fil color
[0 whie v

AddText |

| Addmage

12.1.2 Integragado Google Maps

Para maior facilidade a tela de mapas permite que uma foto possa ser tirada diretamente do Google

Maps.
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Cligue em Adicionar Imagem e logo depois em Do google Maps como mostra a imagem abaixo:

Toolbar
Fill calor
O white ¥
A
1 From computer
| From Google Maps

Uma tela sera aberta com os mapas do google. Obs: Esse recurso necessita de conexdo com a

internet.

pe ™
@ Import map from Google Maps [ = ﬂ_ﬁ]
Google Maps |
® Import map from Google Maps
Search address
| Search
ICEland L9 =
/ s it it
£ > United
Canada Kingdom Tl T
F Poland ¢ T
“Germany Ukrairie = z S
= i < Kazakhatan 2
il oy France~ : i Mongatia
[+ = e ] . \ = !
i . - Spaif™= A 2
| United States North i Turkey b Ja
t = g g o China South Korea
Atlantic 4 : i Afghanistan
Ocean J d [ e ran b
\ [ Algeria | |jhys | Pl % Fakistan
Mexico i b, Saudi Arabla India
Mali | Niger 1 Sudan -
R ke Chad i
0 eneruela o [[jligeria’y. <Ethiopia
Colombia | ' L | ! Yy
L - HF
i Indonesia Papua N
\ o N, . -Brazil Euer
1 T Ren ol Angoia T
5 Bolivia . e .
= ! 1 Nsm‘::swa'na Madagascar Indian
South il South et Ocean Australia
Pacific f Atlantic :
Ocean ! Ocean South Africa
| Argentina
§
516 Southern
; Ocesan Termzaftise uw
)

= 4

A navegacdo pode ser feita com o0 mouse ou um enderego pode ser digitado diretamente no

campo Procurar Endereco:
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i iR
Q Impart map from Google Maps E=2 50
Google Maps
e Import map from Google Maps
SEdEATER .
Av paulista, 1000
Pargue Marig Covas 4 = H 2 Map | Satellite | =
@ 3 4
q‘.’ 2 ” s [y 2 Praga Dom I_I_‘v—l
e o NG o« o a ; o
%, (%) M 2 =1 Orione -5
< > Al o 0m @ = 0 o
\ e g & W = bl : % T
" 4 & 1= i7 @ < &
=] L o o @
oy ‘h@ ,55‘ o = < ‘:b
Museu de Arte de w 2 Q = &
+| S0 Paulo Assis... b = = a R, Pe;
m Santg[f1 Parque Tenente . E 3
Siqueira Campos = -
A 85 The Blue Pub < E
S, Ll % % > Sa
R4 3, - S Man,
i Trianon Masp m ’1’:{5.{7 Maksoud Plaza =
0.0, H 2
Tivoli S&o Paulo ES =
'% - Mofarrej ™ /A '59/ N
% T 2
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4? %}7 R feeliutazeld Universidade
- ..;‘:? ‘9‘{9 % ¥ Jop Center Shopping Anhembi Morumbi...
] G a
({5 i [ %‘@% =] H Hospital Pro ® Posto Extra
q,é s %Q Matre Paulista
'a-{} (*'b Quality Jardins = 522 i 5
=3 o ] C Drasi
¥ & %, A o
2 a ¥ < &
6"5} a %y {% o
& 4{% % S B &
s e a =/ ES
B % By o s
. ) ;
k) Uy D ey
a8 3 e, S <
Q 3 e
& %, g K
8 e, [ Brigadeiro (]
3 i % ST
e 5 L Oy ’9%
I Veridiana 11 &Q\ 4. i (=]
2 A . C5, Map data ©2015 Google | TemsofUss Reportzmapemer
L

Através do enderego, o sistema ira consultar o mapa no Google Maps, que permite tanto a

visualizagcdo de mapas quanto fotos via satélite:
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Google Maps

@ Import map from Google Maps

Ao escolher o posicionamento desejado basta clicar em OK e a posigao atual sera usada como
imagem de fundo para o seu mapa.

Vocé pode colocar mais de uma imagem no mapa, basta clicar em Adicionar Imagem e logo
depois em Do google Maps novamente. Com essa opgéao é possivel criar mapas maiores
compostos por varias imagens do Google. O Digifort permite o auto ajuste de imagens baseado em
sua localizagao para facilitar a organizagao e jungao das mesmas.

Ao clicar com o botao direito em cima de uma imagem as seguintes opgdes estarao disponiveis:
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m

; Bring to front
e Mg Send to back
VTR Aute-populate this image

e " \ Auto-populate all images

o e e e e et o o b s = 2o =

Auto-adjust images

Delete

e Trazer para frente: Posiciona a imagem selecionada acima das outras imagens no mapa.

e Trazer para tras: Posiciona a imagem selecionada abaixo das outras imagens no mapa.

¢ Auto-popular essa imagem: A partir da configuragdo de longitude e latitude cadastrada nas
cameras, o Digifort posicionara automaticamente as cadmeras na imagem selecionada que
possuam as mesmas coordenadas. Veja o capitulo Como adicionar uma camera para aprender a
cadastrar as coordenadas das cameras.

e Auto-Popular todas as imagens: A partir da configuragcéo de longitude e latitude cadastrada nas
cameras, o Digifort posicionara automaticamente as cameras em todas as imagens do Google
Maps que possuam as mesmas coordenadas. Veja o capitulo Como adicionar uma camera para
aprender a cadastrar as coordenadas das cameras.

e Auto-Ajustar imagens: Essa opgéo permite que o Digifort auto-organize as imagens do Google

baseado em suas coordenadas, facilitando assim que esse trabalho seja feito manualmente nos
casos em que € necessario mais de uma imagem para criar um mapa maior. Veja os exemplos:

Duas imagens separadas
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OBS: O auto-ajustar leva em consideragao o tamanho da imagem selecionada, sendo assim as
demais imagens serao redimensionadas com base na imagem selecionada.
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12.1.3 Adicionando textos

No botdo Adicionar texto, podera ser adicionado legendas ao mapa. Uma vez criado, pode-se
editar seu texto e sua fonte. Basta seleciona-lo e mudar as propriedades de Formatagao de
texto encontradas na parte inferior da tela.

Essas opgdes sdo validas para qualquer objeto de texto do mapa:

Cor: Muda a cor do texto.

Tamanho: Muda o tamanho do texto.

Texto: Muda o texto da legenda.

Negrito: Deixa o texto em negrito.

Italico: Deixa o texto em italico

Sublinhado: Sublinha o texto.

Mostrar texto: Mostra texto ou ndo em um objeto.

Toolbar
Text format
Fill'®hlor Color Size e
L - =3 _IElzlld
L] white ~ ek ~ 8 ® [ talic
[Tunderline
I Add Image | l Add Text ] Tent [ Show text
Text Layer

Object: (Text)Text Layver

12.1.4 Adicionando Cameras

Para posicionar os objetos no mapa basta arrasta-lo da lista posicionada a esquerda da tela
como demonstra a figura abaixo:
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]
Map | View Rights |

@ Maps manager

Mame Map 1

Description M

Activate map

4!' digifort

> ﬁ Cameras
g 1/0 Devices
-{#" Global events

@ Maps
a !- local

[ - PTZ
e vic (vic)
é 10 Devices
s (%" Global events

b A8 Maps

4 ol Camerss

Texk Layer

Canada

United Sta

Mexico

South
Pacific
Ocean

Map | view Rights

@ Maps manager

Mame Map 1

Description M

Activate map

4 !' digifort

by Cameras

P g 10 Devices

>~ # | Global events
@ Maps
4 !! local

|> - PTZ
- v (vid)
é 1/0 Devices
-{#) Global events

b ) Maps

4 & Cameras

Texk Layer

Canada

United States

Mexico

South
Facific
Ocean

Na lista de cadmeras localizadas na esquerda arraste a cAmera desejada para o mapa. Ela
tomara a forma de uma camera no mapa como mostrado na figura abaixo:
Para movimenta-la sobre o mapa, basta clicar sobre seu icone e arrasta-la para o local

desejado.

Rotation Axis

Caption

A camera pode ser rotacionada pelo eixo de rotagdo demonstrado na figura, apenas clique
sobre ele e movimente o cursor do mouse.

E possivel mudar o icone da camera, selecione-a e no menu Opgdes do layer escolha o
icone desejado como demonstrado na figura abaixo:
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Layer options

T Fived camera

@ Fived camera

? Dome Camera

[ @ Fixed dome camera
W Fixed camera

m

T

— & Fived camera B

L]
i Square

E Rectangle
— ‘ Triangle £

R |l

I

Também existe opgdo de mudar o tamanho e a cor dos icones. No menu Opgdes do layer
localize as caixas de Tamanho e Cor demonstrados na figura e altere os valores clicando
sobre elas.

Layer optons

Size Calor
| 48148 v| Mk z

12.1.5 Adicionado Funcionalidades da Placa de Alarme

Com os ewventos ja configurados da placa de alarme, é possivel adiciona-los para um rapido
acesso através do mapa. Para aprender configurar os eventos da placa veja /O

Para posicionar os objetos no mapa basta arrasta-lo da lista posicionada a esquerda da
tela como demonstra a figura abaixo. Qualquer objeto pode ser adicionado no Layer Option
para que seja representado no mapa sindético.
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a “ local
[= ‘ Cameras
+-ald 1fo0evi
. 1/0 Devices
a - 10 Board (10 Board)
[ = Alzarm ports (Input)
4 - Alarm events
EoonE B Sensor
[+ - Alarm ports (Output)
4 -9 Qutput actions
i invert all
B Piscar
B Turn off the lights
™ Turn on the lights
Map | view Rights
@ Maps manager
Name |Map Manual =
= Maps
Description Map Manual
) ] i -\/\_.
LS Y s As
3 ‘ Cameras § P et 5
4 g 1/0 Devices B i Tl A Kazakhstan
4 = 10 Board (IO Board) LH
] United States
— 5 " North ; .
¥ s oo eipdg @ Atlantic e e
4 == Alarm events : RSy Ocean ( i .
I T S [ Mgeria | Egypt,” z
] B Sensor : | Mexico S ;;.:!?a Saudi Arabla India
- -2 Alarm ports (Output) : ; i ;l’lger =
4 B9 Qutput actions : : & o Chad
' .  Venezuela
== invert all e Colombia T‘J +
i S e s S e
2 Turn off the lights | |
9 Turn on the lights =
B 3 Customer 1 In
[ Global events South South Ot
3 0 Maps Pacific Atlantic -]
Ocean Ocean South Africa
| -
< | i +
Toolbar 3
Text format Layer oplions
Fill color Calor Size Opened contact f Closed contact
i H 3 Bold
[ white ~ Moak <~ 8 & [[rtalc lm i ]
[ Underline
Add Image ] [ Add Text ] Text Show text Size
| 48348 &
Object: (I/O Device)I0 Board -= (Alarm input event)Sensor

O icone dos eventos e seu respectivo tamanho podem ser alterados assim como os das
cameras. Basta selecionar o objeto desejado e ir as Opg¢bes do layer como demonstra

figura abaixo:
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Layer options
Opened contact f Closed contact

‘ . I l Siren

Size

|48x48

No caso da figura acima, toda vez que alguém passar pela cerca perimetral o Digifort sera
alertado e informara o operador de acordo com os eventos pré—programados. Para aprender
sobre os eventos pré—programados consulte a pagina Como configurar o I/O.

Vamos adicionar agora um evento com botdes. Os botdes tém por objetivo ativar ou
desativar uma saida da placa de alarme através do Digifort. Para aprender fazer eventos
com botdes consulte a pagina Como configurar as acdes de alarme

Primeiramente arraste até o mapa a porta em que o dispositivo a ser acionado se encontra
como demonstra a figura abaixo:

Map | View Rights |

@ Maps manager

Mame Map Manual

3

Kazakhstan

Afghanistan

“pakistah

= |

m

india

In
O¢

Object: (IO Device)I0 Board -= (Alarm output port)1

Maps
Description Map Manual
> l- digifort = Norwey
i United
‘ l- focel Canada ol s
m Cameras gotend
: Gey /' Ukraing
a g 10 Devices . & F'smnfmf‘? PR
4 - 10 Board (10 Board) : - ~spair 1 1A
_____ t.__.. United States North
> -1 Alarm ports (Input) I ; b
' Atlantic 3
4 = Alarm events N f Ocean L AL fren
: g : ~ Migeria | jpys |EOVRY B
L. Sengor | ’() 3 Mexice : Sauci Arabla,
4 - E Alarm ports (OUtpUE] . e S e Mali T Niger udan
H ‘ N iy Chad
5 Port 1 e D | : F E
o drag and J Venezuela [} Migeria* ‘Ethiopia
== Port 2 drop the Calombia | o7 {, { T
-1 Port 3 desired P ~ - Bf Conga 2218
-1 Port 4 | port o grezil = (Tanzania
e e Angala T it
B Port 5 “Bolivia =8
. v Y Namnibia \
Lo Port 6 Sauth ', Customer 1 Solth Bitsvans Madagascar
H - Chil 3 . P
o port 7 Pacific WY I Atlantic 3
.- Port s Ocean Ocean South Africa
4 - Output actions = | Argepinia
[ i ] » < i |
Toolbar
Text format Layer options
Fill color Color Size o/ d contact / Closed contact
- EIBOId pened contac j‘ 0sed contac
[ white + MBak ~ 8 = [Fitalic
[T Underline T
add Image ] [ Add Text L ] show text =
48x48 hd

Agora arraste os botdes pré-programados para a porta escolhida como mostra a figura

abaixo:
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Map  [view Rights|
@ Maps manager
Mame Map Manual
Maps
Description Map Manual
4. plarm events B &
United
H gl Canada Kingdom
a - Alarm ports {Output] 2
H - Port 1 % Kazakhstan
== Port 2 p b
United States
. Port 3 Norrh_ :
Atlantic : ¥ e Afghanistan
! TIE9, ean LT K
= Port 4 7 dcesn (migeris | e [Boypy” R “Pakistan
- Port 5 3 Mexico < ‘Saudi Arabia India
== Port & 1 @ 2 oL Ly | cudn
- Port 7 H - A s LU LR
i . Venezuela | Nigeria™ =~ Ethiopla
i - Port 8 Colombia | +1 4 [/ e e o
4-®m Outputactions | . ; ; st o5 - D Canga = <12
- invert all . Turnonthe Ty off the peri o Brazl ’ 4 oy
= - Angola T4
.y Piscar I'ghtir_ plights ‘Bolivia . p
- Y Nemibia In
-1 Turn off the ligh —.‘f’mﬂumns oL L5 Fus el Saurh Botswana’ | Modagascar 0t
Chil & 4 i
=5 Turn on the ligh! Pacific He c Atiantic 3
1»-{#) Global events Ucean ) Ocean Soth Afiica
3 @ Maps = .. Argentina
e — T — < m | k
Toolbar .
Text format Layer options
Fill color Calor Size
= [¥lpold
O white + Mok v 8 B Flroic  sution -
[Clunderline Size Color
l Add Image ‘ l Add Text ‘ Text [¥] Show text 24524 = m =
Object: (IO Device)IO Board -= {Alarm output action)Turn off the lights

Pronto! Quando o mapa for aberto no Cliente de Monitoramento, os alarmes ja estardo
prontos para serem ativados pelo mapa. Para aprender a usar os mapas no Cliente de
Monitoramento consulte seu manual.

12.1.6 Monitorando eventos Globais e Manuais

O sistema de mapas permite a visualizagdo em tempo real do status de Eventos Globais e Eventos
Manuais. Com este recurso quando um Evento Global ou Manual associado ao mapa for disparado,
o icone de alarme sera animado no Cliente de Monitoramento notificando ao operador sobre o
evento:
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Map | view Rights

@ Maps manager

Name

Description

4 -1 #) Global events ~
a-| 4 Aclonar Luz de Emergend i
i Status .

‘ %) Checkpoint Checkpoint Emergency alarm
H N T ] 2
® Status

4 -4 # | Digiane
bl ..* Status
a (%) Edge

L9 st
4 .| % Garagem Fundos

Y status
4 | #) Garagem Sodal

| status
4 - # | Tuminao Estoque
i O Stams
# | Popup
# | Popupl
# | Popup2 v
< >
Toolbar
Fill color
[ wihite v
Add Image Add Text

oK | Cancel

Para ver o status dos eventos no cliente de monitoramento basta arrastar o objeto Status do evento
global/manual para 0 mapa como na imagem anterior;

12.1.7 Links de Mapas

O link para mapas é um recurso para melhorar o gerenciamento dos mapas. Dentro de um
mapa criado vocé podera criar links para outros mapas facilitando assim a navegacéao entre
eles.

Para criar links é preciso ter dois ou mais mapas cadastrados, quando houver mais de um
mapa cadastrado além do que esta sendo utilizado, eles aparecerado na lista de mapas
conforme mostra figura abaixo:

4 !! local
o # Cameras
. g 1/0 Devices
. # Global events

; &J Maps
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Clique e arraste o objeto para o mapa conforme a figura abaixo:

Map | view Rights
@ Maps manager
Mame Map Manual .
Maps
Description Map Manual
SAgrREE ;o
I !. digifort ool Mnrwfy .z
b United 2
e |
19 e { Canada Kingdom P 2
[ ﬁ Cameras P A SN0
> mil 1/0 Devices 3 g s, Kazaknstan
L= - .
I -4 #] Global events o
i United States North >
Atlantic Afghanistan
Ira Y - ‘“
cean V53 - v £
= [ Algerie | jhys |EgYRL . Pakigtan
Mexicd [ s M Saudi Arabla | i
£yt Mali | Miger T sudan L
% @ 5 S Achadiir 0
I >0 ) Nigeriasy 7 prviopla
.1 Customer 1 m'“i:i:um“' Madagascar tn
South Ctie 1 South i Ot
Pacific Y Atlantic . 5
Ocean 5 Ocean South Africa
Argentina
4 n 12
Toalbar s

Pronto! Ao abrir o mapa no Cliente de Monitoramento o icone que esta na tela ja chamara o
proximo mapa .

Nao se esquega de colocar no mapa que for chamado um link para voltar para o mapa
principal, como indica a figura abaixo:
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Yoltar

i
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13

13.1

Analitico

O analitico € um conjunto de ferramentas que processa as imagens das cameras de uma forma
inteligente. Esse processamento inclui contagem de objetos, controle de fluxo, objetos deixados e
retirados, detecgao de face e outros que veremos com detalhe a seguir. Esse sistema é capaz de
detectar o momento em que ha infrigéncia as normas pré definidas e disparar alarmes com o intuito
de atrair a atengao do operador.

Os analiticos podem complementar o monitoramento de diversas formas como disparar alarmes,
arquivar eventos e gerar relatorios.

O Digifort analitico é considerado um maodulo adicional pois nao esta incluso na licenga do senidor
de cameras Digifort.

O Analitico Digifort conta com um senvidor/senigo préprio para o processamento das imagens que
pode ser instalado na mesma maquina onde as cameras séo gravadas ou em outro computador
destinado apenas para este senigo (mais recomendado). Conhega mais sobre processamento

distribuido no capitulo Entendendo o processamento distribuido.

Licenciando o Digifort Analitico

Como funciona a arquitetura de licenga do Digifort Analitico?

A licencga do senvidor Analitico funciona como no senidor de cameras Digifort, existe uma "licenca
base" para o senidor e "licengas adicionais" para cada camera.

A licenca base do Digifort Analitico inclui o "Analitico Basico" que contém os seguintes modulos:
Objetos Deixados, Objetos Retirados e Detecg¢ao de Face que pode ser usado em quantas
cameras desejadas.

As licengas por cameras (mais conhecidas como "licengas pack") contém a licenga para o 'Analitico
Avancado" que possui os seguintes médulos disponiveis: Presencga, Entrar, Sair, Aparecer,
Desaparecer, Parado, Loitering, Filtro de direcao, Filtro de Velocidade, Camera tampering e
Cancelamento de Trepidagoes.

O Diagrama a seguir mostra o licenciamento de duas cdmeras com a analise de video (Basica e
Avancada) juntamente com o senidor Digifort:

© 2002 - 2017 por Digifort, Todos direitos reservados



Analitico 247

Analytics Digifort 5

Server Server %Eﬁui

‘H‘“H.,_, "'

Na figura acima a distribuicdo de licengas ficaria da seguinte forma:

¢ Analytics Server: 1 licenga base de analitico + 1 licenga pack para 2 cAmeras.

¢ Digifort Server: 1 Licenca base (A licenca base da versdo Enterprise ja possui 8 licengas disponiveis
para gravagao, caso o humero de adicionadas ultrapasse o numero de licengas base devera ser
adicionadas "licengas packs").

Nota
Adquirindo uma licenga do "Analitico Avangado" todos os médulos de analise estarao incluidos para
a camera escolhida (Presenga, Entrar, Sair, Aparecer, Desaparecer, Parado, Loitering, Filtro de
diregao, Filtro de Velocidade, Camera tampering e Cancelamento de Trepidagdes). Nao ha a
necessidade de adquirir licengas adicionais.

13.1.1 Entendendo o processamento distribuido

A andlise de video em termos de processamento € mais robusta que a gravagao/visualizagao de uma
camera. Pensando em flexibilidade a Digifort desenvolveu uma arquitetura de processamento inovadora
que é a arquitetura de processamento distribuido.

O Digifort permite que o processamento analitico das cameras que séo gravadas no senidor Digifort
seja feito em um ou mais computadores que possuem o Senidor Analitico. A grande vantagem é que
com essa flexibilidade o senidor de gravagao néo fica sobrecarregado e ndo necessita ser uma "super-
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maquina".

O senvidor analitico automaticamente verifica os computadores com menor processamento e realiza um
"balanceamento de carga" ou seja, distribui o processamento das analises de video afim de deixar
todos computadores com o menor processamento possivel.

Lembrando que cada computador que possui o processamento distribuido estara licenciado com a
licenga base do Digifort Analitico.

O que determina a quantidade de analiticos que possam rodar no mesmo senidor, € a capacidade de
processamento deste servidor. Quanto maior o processador, maior a possibilidade de rodar diversas
cameras ao mesmo tempo e diversos analiticos na mesma camera. O digifort processa analiticos em
cameras IP fixas e mdweis e em cameras analdgicas fixas e moweis, desde que essas sejam
convertidas através de encoders ou DVR’s integrados ao sistema.

Veja o diagrama abaixo:
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Analytics
Server

Images
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A
MetaData \/9’

v Images
Analytics
Server

Balance
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<

MetaData

'

Digifort
Client

Alarms,
Images

No diagrama acima o "Digifort Server" realiza as gravagdes das imagens das cameras e as envia para
os "Analytics Servers" que por sua vez realizam as analises e retornam os metadados (informagdes
sobre os alarmes que s&o gerados, posi¢ao dos objetos e areas de alarmes). Entre os "Analytics
Servers" ha o balanceamento de carga, se configurados para isso. Quando os metadados retornam
para o Digifort Server ele envia os metadados e os alarmes para os "Digifort Client" (Clientes de
Monitoramento).
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13.1.2 Como iniciar o servigo do Servidor Analitico

Para iniciar o senigo do Senidor Digifort Analitico , primeiramente ele deve ser instalado, siga os
passos a seguir para iniciar corretamente o senigo:

1. Selecione o senigo "Senidor Digifort Analitico".

2. Clique em Instalar Senigo, uma janela de confirmagao sera exibida, informando que o senigo foi
instalado com sucesso.

3. Clique em Iniciar e aguarde enquanto o senidor & iniciado. O processo de inicializag&o termina
quando a mensagem “Seni¢o em funcionamento...” aparece na barra de status.

i~ 1
il Digifort Services Manager = | B X
Digifort Services:
Services Status File
Digifort Server Service running. ..
Digifort Database Server Service running. . . "C:\Program Files (...
Digifort Analytics Server Service running... C:\Program Files {x...
Digifort LPR. Server Service runming. . . C:\Program Files (x...
Digifort Mobile Camera Server Service running. .. “C:\Program Files (x...
Digifort Analytics Server
& ey =]
e | .
Stop X
L -

13.1.3 Como configurar os servidores a serem gerenciados

O primeiro passo a ser executado na configuragdo de um senidor analitico é adiciona-lo na lista de
senidores a serem gerenciados pelo Cliente de Administragéo.

Para adicionar um senvidor clique sobre a arvore Servidores Analiticos Digifort e depois no botéao
Adicionar Servidor, abrindo a tela de cadastro de senidores, conforme ilustrado na abaixo:
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Add Digifort Analytics Server =

Server |

' | l Add Digifort Analytics Server

Server Mame

Server IP Port
8510 =

Servers

T 152 168.0. 10:85 10

l OK, ] I Cancel

e Nome do Servidor: Digite o nome do senidor a ser adicionado. Apds a confirmagao dos dados,
0 nome do senidor ndo podera ser alterado.

¢ |P do Servidor: Digite o IP do servidor a ser gerenciado.

e Porta: Digite a porta de comunicagao com o senvidor. Por padrdo a porta € 8610. A porta de
comunicagado com o senidor ndo pode ser alterada, esta configuragdo somente deve ser alterada
se estiver acessando o senidor localizado em locais remotos, por exemplo, a internet.

e Servidores: Nesta lista estarao disponiveis todos os senidores Analiticos que o cliente de
administragao encontrou na rede. Clicando sobre um dos servidores, o campo IP e Porta
descritos acima serao automaticamente preenchidos, faltando apenas preencher o campo Nome
do Servidor para efetuar o cadastro.

Ap6s informar todos os dados corretamente cliqgue em OK.

Apés a inclusao do senvidor, ele sera mostrado no Menu de Configuragdes conforme ilustra a
figura abaixo:

4 --ﬁ' Digifort Analytics Servers l

¥

: - Add Analytics Server
R Digifor _

| Meodify Parameters
g Digifor

Delete Server
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Para alterar os parametros de um senidor ja salvo, clique com o botao direito sobre o senidor
desejado e em seguida clique sobre Alterar Parametros. Na janela que abrir, altere os dados
conforme necessario e clique em OK.

Para excluir um senvidor, cligue com o bot&o direito sobre o senidor desejado e em seguida clique
em Excluir Servidor. Na mensagem de confirmagao que aparecer clique em Sim.

13.1.4 Como conectar em um servidor para gerenciamento

Depois de adicionar o senidor, localize-o no Menu de Configuragdes e dé um duplo clique sobre ele.

Feito isso, sera exigido um usuario e senha para o acesso as configuragdes do senidor, conforme
ilustra a figura abaixo:

Server Login |@

i Login |

' | Digifort Analytics Server Login

Server: local
IF: 127.0.0.1
Port: 3510

User

admin|
Password

Biopass

Biopass reader not connected

Login ] | Cancel

e Usuario: Usuario de acesso.
e Senha: Senha de acesso.

Entre com o nome de usuario e senha de acesso ao sernvidor ou com a biometria. Se este é o
primeiro acesso ao sistema informe o usuario igual a admin e senha em branco.

Apos preencher os dados de acesso, clique em OK. Se a autenticagao de acesso for concluida
com sucesso, o Menu de Configuragdes sera expandido, mostrando as configuragdes disponiveis
para o senvidor, conforme ilustrado na figura abaixo:
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P 5 Digifort Servers
4. Digifort Analytics Servers

13.1.5 Como configurar as licengas do analitico

Como dito anteriormente o Analitico trabalhara com 2 tipos de licenga: a Licenga Base (Basica) e a
Licenga pack (Avangada).

O primeiro passo para licenciar o analitico é adicionar a licenga base (Basica). Apds conectado, va
até licengas como mostra a figura abaixo:

Server licenses

| system, click the Add button, fill out the license request form and after receiving the notice, install the license by using Online Licences
AN feature or add license file.

4 'L} Digifort Analytics Servers

S 5 Digifort Servers Server | Advanced enginel
2-JPT local server

Server licenses

License Type

= ' Digifort LPR. Servers
‘ Digifort Mobile Camera Servers

o G O o | Add | oelete |

Administrating the server local server (IP: 127.0.0.1 Port: 610)...

Para adicionar uma licenga clique em Adicionar, e a seguinte tela sera exibida:
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Add Licensze

T — el

Licenses

_ ? Add License

system.

26D4-ANL-77AD1DC-DE2F6=3D95C8/A327-MKEY-7 CEAST

= 1f you are not yet a Digifort dient and wish to test the system dick "5end Registration data” and
=50 Afillin all data correctly to receive a demo license for 1 month.

% Click "Online Licenses" to add your license via Internet. If you have just made the license request,
L % thiz will take 1 to 2 workdays to be available in our server,

% If you received your license file by e-mail, dick "Insert Licence File™ to add the license to the

Send Registration Data

Cnline Licenses

Insert License File ]

Close

O processo para adicionar licengas € o mesmo que do Digifort e esta descrito no capitulo Como

configurar as licencas .

Na tela de licengas on-line a descrigao da licenga deve aparecer como "Analytics Server" como

mostra a figura abaixo:
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System Data

Machine code: ACT4-ANL-42EDCE29-1C34A*BAESBDMEBE-MKEY-08CE1A

Apds adicionar uma licenga ela estara disponivel como mostra a figura abaixo:

Server i Advanced engine |

System: ANALYTICS SERVER
Version: 6.4.0.0
Release: 091172010
Avaliable Licenses
PartMumber System I Devices _ License Type Creation Date Expiration Date Install
DGFAMNT900VE Analytics Server 0o Demo 1140872010 1210812010 i
PartNumber TSty DEwICEs THEEnsEype Lizor b i b S G

Server licenses

License

355-DGFLIC: bOBSBovEEAREECABQTCGIuxFtcs2aF4iN2ZP4ED. ..

Type
Cemo

m

A licenga do analitico Avangado funciona da mesma maneira e é possivel no campo status visualizar

quantas licengas estao disponiveis como mostra figura abaixo:

Server | Advanced engine

Advanced engine licenses

License Status
1103-DGFLIC: mjMD4MMMOiddFMifeoivigqOyvAuyhSk2DZUtm... Loaded. Instances: 1

13.2 Configuragoes do Servidor Analitico

Para acessar as configuragdes do senidor analitico, clique em Configuragées como mostra a

imagem abaixo:
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Analytics server settings

s

[ Digifort Servers
4 Digifort Analytics Servers

local server

3 setos]

Licenses

‘ Digifort LPR. Servers
‘ Digifort Mobile Camera Servers

|

O ®Q 0

Communication Port:

|ge10

=)

A
3]

Processing Network:

iAna\y‘tl: Server

v

Administration Password:

Confirm Password:

| Reset administration password

| Save settings

Administrating the server local server (IP: 127.0.0.1Port: 8610)...

Essa tela tem as seguintes funcionalidades:

Porta de comunicagdo (Communication Port): Porta de comunicagdo com o senidor analitico.
E apenas recomendado a mudar se esta ja estiver sendo usado no computador em questao.

Rede de Processamento (Processing Network): Nome da rede distribuida em que este senidor
fara o balanceamento de carga. Quando mais de um senidor possui 0 mesmo nome de "Rede de
Processamento" hawera entre eles o balanceamento de processamento. Para entender melhor veja

o diagrama abaixo:
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Network 1 Network 2

Digifort
Server

Na imagem acima o "Servidor Digifort" (Digifort Server) manda as imagens das cameras a duas "
Redes de processamento” diferentes. Dessa maneira cada grupo de computadores faz o
balanceamento da carga apenas entre os Servidores Analiticos que possuem o0 mesmo nome de
rede.

Senha de Administragdo (Administration Password): Senha de acesso ao senidor analitico.
Preencha este campo para mudar a senha corrente.

Confirmar Senha: Redigite a senha do campo acima.
Resetar senha de administragado: Volta a senha em branco.

Salvar configuragdes: Salva as alteragdes feitas nesta tela.

13.2.1 Adicionando uma configuracao de analitico

Neste topico sera abordado como sao feitas as configuragdes do analitico Basico e Avangado do
Digifort.
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Apos licenciar corretamente o senidor analitico va até as Configuragdes do analitico como mostra a

imagem abaixo:

Analytics configurations register

4 ’ Digifort Servers

4 “ Local Server

:D ! If0 Devices

Users
Screenstyles
. Maps

4 ﬂ Analytics

.D a Settings

g Web Server
I .? RTSP Server

J? Licenses

1.5 Logs

I:z ‘ Digifort LPR Servers

3 ‘ Recording Server

:D @ Alerts and Events

3 a License Plate Recognition

' Server Information

b n Digifort Analytics Servers

[ ‘ Digifort Mobile Camera Servers

Configurations | Options |

process the images from a camera, extract information from objects and the captured scene, trigger events and alarms that may later
be searched, generating valuable reports from the captured information. On surveillance client, you can add an Analytics Configuration
on screen for live monitoring of the analysis.

Mame

7:* Analytic 1

Description

Analytic 1

© ® e 0

Add |

Modify

Delete

Export

Import | ‘

Administrating the server Local Server (IP: 127.0.0.1 Port: 8500]...

A aba configuragdes permite adicionar uma nova configuragdo de analitico. Para isso, clique no
botdo Adicionar para iniciar a configuragdo do analitico. A seguinte tela sera exibida:
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General | Rights

| Analytics configuration registration

Mame

| Analytic
Description
Analytic

Carmera

[vlc v]

i@ Use server processing
Media profile
['l.n'isualizamu hd ]

Processing network:

Analytics engine

(™) Basic

i@ Advanced

Activation type
@ Continuous

(7 Conditional by preset

|Ise camera analytics

’ Analytics configurations ]

[ Operation scheduling |

Activate

| ok || cancel |

Esta tela disponibiliza as seguintes funcionalidades:
Nome (Name): Nome do analitico desejado, por exemplo: Digifort 1

Descrigao (Description): Descricdo do cadastro do analitico, por exemplo: Contagem de carros da
avenida 1.

Camera: Nesta caixa de selecéo estara disponiveis todas cameras cadastradas no senidor Digifort. As

© 2002 - 2017 por Digifort, Todos direitos reservados



260

Cliente de Administragcdo- Versiao 7.2.0.0

regras de analitico definidas valerdo para a camera que estiver configurada nesta caixa de selegdo.Para
aprender cadastrar cAmeras veja o capitulo Como adicionar uma camera .

Perfil de midia (Media profile): Selecione o perfil de midia que é desejado para a andlise. O analitico
sempre analisa as imagens na resolugao de 320x240 ou 352x240 entao é recomendado que a camera
tenha no minimo esses valores ou superiores. A analise de video ndo interfere na qualidade/
desempenho do video que é transmitida e gravada.

Rede de processamento (Processing network): Neste campo estardo disponiveis todos as "redes
de processamento” (senidores analiticos) ativos na rede. Escolha uma rede em que essa configuragao
sera processada. E possivel especificar o senidor para processamento pelo seu ip, utilize o seguinte
formato "IP:ip do servidor" no campo. Exemplo: 1P:192.168.0.10.

Engine de analitico (Analytics Engine): Escolha o engine que ira analisar as imagens. No digifort
existem dois Engines que fazem o processamento das imagens: o Analitico Basico e o Analitico
Avancado.

O Analitico Basico contém os seguinte moédulos de andlise: Objetos deixados, Objetos retirados e
Deteccao de face.

O Analitico Avangado contém os seguintes médulos de analise: Presenga, Entrar, Sair, Aparecer,
Desaparecer, Parado, Loitering, Filtro de direcao, Filtro de Velocidade, Camera tampering e
Cancelamento de Trepidagoes.

Tipo de ativagao

Continua: Processa a imagem de uma camera continuamente.

Condicional por preset: O sistema agora permite ativar uma configuragéo de analitico
condicionalmente por preset. Assim, vocé

poderia definir um preset para ativar a configuragdo de analitico e esta configuragao ira apenas funcionar
enquanto a camera estiver no preset configurado.

Usar analitico da camera (Use camera analytics): Alguns fabricantes terdo seus analiticos
integrados no Digifort. Dessa maneira a tela de configuragéo ira variar dependendo do fabricante.
Consulte a Digifort para maiores informagdes sobre os fabricantes integrados.

Configuragoes de analitico (Analytcs configuration): Abre a tela de configuragdo do engine
escolhido.

Agendar Operacgdo (Operation scheduling): Permite agendar o horario de funcionamento do
analitico.

Ativar (Activate): Ativa ou desativa a configuragao de analitico.

Nota

Quando uma configuragdo de analitico Avangado estiver ativa, uma licenga sera usada.

Na tela de configuragdes ainda é possivel configurar os direitos de quais usuarios possuirdo permissao
para visualizar esta configuragdo. Veja a figura abaixo:
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“ Analytics configuration user rights
Groups
ﬁadﬂn
Add Groups ] ’ Delete Groups
sers
i Everton
Add Users | [ Delete Users ]
Lok [ concel |

Par aprender sobre usuarios e grupos de usuarios veja o capitulo Gerenciamento de usuarios .

Na aba Opg¢odes (Options), & possivel configurar o numero de dias em que os registros dos eventos
analiticos serdo mantidos no banco de dados Digifort.
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Database

[[|Delete database records clder than ¥ days

=1
30 =

Save settings

13.2.1.1 Como configurar o Analitico Basico

Se o engine Basico for escolhido na tela de cadastro do analitico a seguinte tela aparecera:
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Configurations of basic analytics E

Analytics

fe‘ Configurations of basic analytics

A imagem que aparecera estara relacionada com a camera e o perfil de midia selecionado na tela de
cadastro do analitico.

Esta tela possui as seguintes funcionalidades quando o botdo direto é acionado:

Create zone

Delete

e Criar Zona (Create zone): Cria uma zona onde sera definido o médulo de analise.
e Deletar (Delete): Deleta uma zona selecionada.

Crie uma zona e clique sobre ela como mostra a figura abaixo:
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Analytics
(2‘ Configurations of basic analytics
E Zone 0
Zone 0]
Calor W red

1 Foreign objects |
|E (3) Missing objects I

Advanced

Vocé percebera que um menu de opgdes da zona se abrira na coluna direita da tela. As seguintes
opgoes estarao disponiveis:

e Nome (Name): Nome para a zona criada. E importante que este nome seja bem pensado pois sera
possivel gerar relatérios a partir desse nome.

e Cor (Color): Muda a cor da zona selecionada.

¢ Objetos deixados (Foreign Objects): Modulo de analise de objetos deixados. Este médulo sera
abordado no capitulo Como configurar o médulo de Objetos Deixados

¢ Objetos retirados (Missing Objects): Modulo de andlise de objetos retirados. Este médulo sera

abordado no capitulo Como configurar o médulo de Objetos Retirados

E possivel mover os pontos da zona clicando sobre os circulos como na figura a abaixo:
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E adicionar pontos com um duplo clique perto da borda da zona como abaixo:
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f?' Configurations of basic analytics

O maximo de pontos possiveis por zona é 20.

13.2.1.1.1 Como configurar o médulo de Objetos Deixados

O modulo de Objetos Deixados pode gerar alertas quando um objeto é deixado em alguma area
especifica da imagem ou quando algo na cena é mudado. Exemplo: Uma mala deixada no chdo, uma
chave que aparece em cima de uma mesa. A partir desses eventos é possivel recuperar o video, gerar
alarmes e relatorios.

Os moédulos analiticos foram feitos com o intuito de ajudar no monitoramento e ndo sao totalmente
precisos, por exemplo: o0 mdédulo de objetos deixados pode disparar alarmes com mudangas de
iluminac&o, sombras projetadas, etc, gerando o que é chamado de falso alarme.

Em nosso exemplo foi criado uma zona de detecgao para a mesa como na figura abaixo:
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Analiticos

(;! Configuracdes do analitico basicos

El Zone 0
Mame Zone 0
Color W red
2 v

Rearm time 20
Time (Seconds) 5
Intersection with zon False
Alarm actions Click the button to modify

’ Avancado

Abrindo as opgoes laterais do Objetos deixados (Foreign Objects) temos as seguintes
funcionalidades:

¢ Objetos Deixados (Foreign Objects): Tique esta opgao para ativar os Objetos Deixados nesta zona.

e Tempo de rearme (Rearm time): Tempo de rearme para que o alarme seja ativado novamente no
cliente de monitoramento (caso configurado).

¢ Intersecgcao com a zona (Intersection with zone): Se false apenas sera disparado objetos que
estiverem com seu centro dentro da zona. Se true qualquer objeto que fizer com uma intersecgao
com a zona podera disparar o alarme.

e Tempo (Time): Tempo em segundos que o objeto deve permanecer parado na zona para que o
alarme seja disparado. Nao é recomendado tempos grandes em lugares com muita movimentagao.

o Acdoes de alarme(Alarm Actions): Clique na linha das agdes de alarme e logo apds no botéo que
possui 3 pontos como mostra a figura abaixo:

El [ Foreign objects v
Rearm time 20
Time {(Seconds) 5
Intersection with zon False

Alarm actions & the button to modify

(7} Missing objects

Na tela de alarmes configure as agdes desejadas quando o analitico disparar os eventos. Para aprender
mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .

Segue um exemplo onde o alarme foi disparado na situagao configurada anteriormente:
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Toda vez que um alarme é disparado o cenario € reaprendido automaticamente.
Para aprender como gerar os relatérios consulte o manual do cliente de monitoramento.

“Nota
O maddulo de objetos deixados vai disparar alarmes em qualquer mudanga de cenario, ou seja, tanto
quando objetos forem retirados ou quando deixados. A diferenga desse mdédulo para o de objetos

retirados € que este médulo procura objetos dentro de uma zona, ja o objetos retirados demarca a
zona exatamente em wolta do objeto em questéo.

13.2.1.1.2 Como configurar o mddulo de Objetos Retirados

O médulo de Objetos Retirar pode gerar alertas quando um demarcado objeto é retirado da cena.

Exemplo: Um quadro, objeto de valor, etc. A partir desses eventos & possivel recuperar o video, gerar
alarmes e relatorios.

Os modulos analiticos foram feitos com o intuito de ajudar no monitoramento e ndo sao totalmente
precisos, por exemplo: o moédulo de objetos retirados pode disparar alarmes com mudangas de
iluminagao, sombras projetadas, etc, gerando o que é chamado de falso alarme.

Em nosso exemplo foi criado uma zona de detecgdo em um objeto na mesa como na figura abaixo:
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f’ Configuragies do analitico basicos

El Zone 0
Mame Zone 0
Color W red
= 1 Foreign ohjects R
e v
Rearm time 20
Time (Seconds) 5
Alarm actions Click the button to modify
’ Avancado ]

Como pode se observar no Objetos Retirados a zona deve ser feita em wlta de um objeto especifico ao
contrario do objetos deixados.

Abrindo as opgdes laterais do Objetos retirados (Missing Objects) temos as seguintes
funcionalidades:

Objetos Retirados (Missing Objects): Tique esta opgdo para ativar os Objetos Deixados nesta zona.
Tempo de rearme (Rearm time): Tempo de rearme para que o alarme seja ativado novamente no
cliente de monitoramento (caso configurado).

Tempo (Time): Tempo em segundos que o objeto deve permanecer parado na zona para que o
alarme seja disparado. Nao é recomendado tempos grandes em lugares com muita movimentagao.
Acoes de alarme(Alarm Actions): Clique na linha das a¢des de alarme e logo ap6s no botdo que
possui 3 pontos como mostra a figura abaixo:

|E (2 Missing objects [w]
Rearm time 20
Time {Seconds) 5

Na tela de alarmes configure as agdes desejadas quando o analitico disparar os eventos. Para aprender
mais sobre as agdes de alarme veja o capitulo Como configurar as acbes de alarme .

Segue um exemplo onde o alarme foi disparado na situagao configurada anteriormente:
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Toda vez que um alarme é disparado o cenario € reaprendido automaticamente.
Para aprender como gerar os relatérios consulte o manual do cliente de monitoramento.

13.2.1.1.3 Como configurar o médulo de Detecgao de Face

O moédulo de Detecgao de Face tem por objetivo capturar as faces que passam por uma determinada
camera e arquiva-las em um banco de dados.

Esse mdédulo necessita para melhor aproveitamento que a camera foque em determinada area em que o
rosto de uma pessoa tenha por wlta de 20% a 70% da area da imagem. Segue um exemplo abaixo:

!L@"

Na tela de configuragéo do analitico clique no botdo Avang¢ado e em Ativar na detecgao de face.
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(!‘ Configuragfes do analitico basicos

Advanced configuration

Face detection

-~ Face detection
L]

|:| Active

CAM 1D: 0@t
302.7 18.3

Avancado ]

[ o< ][ concer |

Segue um exemplo onde as faces foram capturadas na situagao configurada anteriormente:

Para aprender como gerar os relatérios e consultar as faces capturadas veja o manual do cliente de
monitoramento.

13.2.1.2 Como configurar o Analitico Avangado

Se o engine Avangado for escolhido na tela de cadastro do analitico a seguinte tela aparecera:
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Analytics

@ Configuration of advanced analytics

Calibration

Classification

Tamper detection

Advanced

A imagem que aparecera estara relacionada com a camera e o perfil de midia selecionado na tela de
cadastro do analitico.

Esta tela possui as seguintes funcionalidades quando o botao direto é acionado:

Create zone
Create line

Create counter

Delete

Criar Zona (Create zone): Cria uma zona onde sera definido o médulo de analise (Regra).
Criar Zona (Create line): Cria uma linha onde sera definido o médulo de andlise (Regra).

Criar Zona (Create counter): Cria um contador que sera associado com um médulo de andlise
(regra).

Deletar (Delete): Deleta uma zona/linha/contador selecionado(a).

Crie uma zona/linha e clique sobre ela como mostra a figura abaixo:
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@ Configuration of advanced analytics
El ##Zoned
Zone 0
Color . Red
Type Detection
mclass filters
ﬁ Presence [l
$EEnter [l
D Exit O
8 appear O
i Disappear [l
©stopped O
@ Loitering O
aDirecﬁon fiiter [ ]
() speed filter O
+'+! Tailgating [l
1 Abandoned ohjec ||
@Remo\red objects ||
Calibration ]
Classification ]
Tamper detection ]
Advanced ]

Vocé percebera que um menu de opg¢des da zona se abrird na coluna direita da tela. As seguintes

opgdes estarao disponiveis:

o Nome (Name): Nome para a zona criada. E importante que este nome seja bem pensado pois sera

possivel gerar relatérios a partir desse nome.
e Cor (Color): Muda a cor da zona/linha selecionada.
¢ Tipo (Type): Existem dois tipos de zona: Detecgao e Nao detecgao.

o A zona de detecgédo € a zona padrao onde s&o aplicadas os médulos analiticos.
o A zona de nao detecgao é usada para retirar da analise areas indesejadas da imagem como

arvores, rios,etc.A figura abaixo ilustra uma area de ndo detecgao:
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Analytics

f[ Configuration of advanced analytics

=] @Zone 0
MName Zone 0

Calor [ rellow

Non detection EI

Calibration

Classification

Tamper detection

Advanced

Filtro de Objetos (Class filters): Determina que objeto dever ser incluido/excluido da detecgao na
area selecionada. Saiba mais sobre esse recurso no capitulo Como classificar os objetos

Presenga (Presencge): Médulo que detecta a presenga de algum objeto dentro da area selecionada
(pessoa, carros, animais, etc). Este mdédulo sera abordado no capitulo Como configurar a Mascara de
Privacidade

Entrar(Enter): Mddulo que detecta quando algum objeto entra na area selecionada. Este mddulo sera

abordado no capitulo Como configurar a regra de Entrar
Exit (Sair): Modulo que detecta quando algum objeto sai na area selecionada. Este médulo sera

abordado no capitulo Como configurar a regra de Saida

Aparecer (Appear): Modulo que detecta quando algum objeto aparece dentro da area selecionada.
Este mdédulo sera abordado no capitulo Como configurar a regra de Aparecer

Desaparecer (Disappear): Médulo que detecta quando algum objeto desaparece dentro da area
selecionada. Este mdédulo sera abordado no capitulo Como configurar a regra de Desaparecer
Parado (Stopped): Médulo que detecta quando algum objeto esta parado dentro da area selecionada
acima de um determinado tempo. Este mddulo sera abordado no capitulo Como configurar a regra de
Parado

Loitering: Modulo que detecta quando algum objeto esta circulando dentro da area selecionada
acima de um determinado tempo. Este mddulo sera abordado no capitulo Como configurar a regra de
Loitering

Filtro de Direcao (Direction Filter): Modulo que detecta quando algum objeto esta passando por
um sentido proibido. Este mddulo sera abordado no capitulo Como configurar a regra de Filtro de
Direcéo

Filtro de velocidade (Speed Filter): Médulo que dispara alertas quando a velocidade do objeto esta
entre as velocidades configuradas. Este modulo sera abordado no capitulo Como configurar a regra de
Filtro de Velocidade
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¢ Linha de contagem (Count Line): Permite a contagem de pessoas a partir de uma linha. Este
modulo sera abordado no capituloComo configurar a regra Linha de contagem

¢ Tailgating: Mdédulo que detecta quando um segundo objeto passar em determinada area em um
periodo de tempo configuravel entre o primeiro objeto que anteriormente passou pela mesma area.
Este mdédulo sera abordado no capitulo Como configurar a regra de Tailgating

¢ Objetos abandonados (Abondoned objects):Mddulo de andlise de objetos abandonados. Este

modulo sera abordado no capitulo Como configurar a regra de objetos abandonados
¢ Objetos retirados (Removed Objetcts): Mddulo de analise de objetos removidos. Este médulo sera

abordado no capitulo Como configurar a regra de objetos retirados

E possivel mover os pontos da zona clicando sobre os circulos como na figura a abaixo:

@ Configurations of basic analytics

E adicionar pontos com um duplo clique perto da borda da zona como abaixo:
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O maximo de pontos possiveis por zona é 20.
Essas mesmas regras se aplicam a linha.

13.2.1.2.1 Como calibrar o analitico

O analitico avang¢ado requer algumas configuragdes de calibragem para seu bom funcionamento.

A primeira configuragéo é a calibragem de distancias, ela € necessaria para conseguir alarmes como o
de welocidade e para classificar objetos como carros, pessoas, grupo de pessoas e etc.

Para comegar, na tela de configuragéo do analitico clique em Calibragem. A seguinte tela sera
exibida:
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Calibration of advanced analytics

Calibration

Calibration of advanced analytics

&

Tilt angle

o

Height

]

L Ground
Camera settings
He_igl'_1t _(!'neters}_
9,52
'!'llt angle (deg)
15
Camera intrinsic parameters
Field of vision
a0 . ]
Measurement Units
[Metric -
Advanced Parameters
Pan {Degre__es)
0 . 1}
Roll gDe_g_re_es)
0 - 0}
Restore default values
Unpause video

]

o) o)

Nesta tela a imagem da camera configurada aparecera juntamente com uma Grid3D.

Se nenhum comando for acionado algumas mensagens aparecerao na tela com informagdes de como

operar a grid:

Meca ou estime a altura da camera em relagao ao solo.

Use o botdo do meio do mouse para regular a altura da camera

Clique e arraste a grid para mudar o angulo vertical da camera

Clique e arraste as pessoas 3D para comparar o tamanho com as pessoas da imagem.
Cada quadrado da grid equivale a 2 metros.

Para facilitar a configuragao primeiramente move a grid tentando posicionar a linha do Horizonte
compativel com a imagem como mostra figura abaixo:
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Na configuragdo acima pode se ver a linha do horizonte a grid compativel com a imagem e os boneco
3D com o tamanho aproximado com o das pessoas na imagem.

Pronto! A grid ja esta configurada.

Caso wocé possua valores precisos do posicionamento da cadmera no local, o menu no lado direito
também auxilia na configuragéo da grid:
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Tilt angle

¥ Ground

Camera Configurations
Height (meters)
9,07

'I'||_t angle {;I_eg]l
15

Camera intrinsic parameters
Field of vision
40 {l

Measurement Units

Metric -

Advanced Parameters

Pan {Degrees}
0 {}
Rall {Dedgrees)
0 {l
Restore default values l
Pause video l

O menu possui as seguintes funcionalidades:

e Altura (Height): Altura em metros que a cadmera esta em relagéo ao solo.

¢ Angulo Vertical (Tilt Anle): Angulo vertical da camera.

e Campo de visdao (Vertical FOV): Campo de visdo da camera.

Esse valores ao serem mudados automaticamente regula o posicionamento da Grid.

e Unidades de Medida: E possivel mudar o tipo de medida de Metros para Imperial no campo

Unidade de Medida.

279

Parametros Avangados (Advanced Parameters): Utilize os parametros abaixo para um ajuste mais

fino da grid como na figura abaixo.
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e Pan (Graus) (Degrees): Rotaciona a grid no eixo Y do plano cartesiano.
¢ Roll (Graus) (Degrees): Rotaciona a grid no eixo Z do plano cartesiano.

Restaurar os valores padrao (Restore default values): Restaura os valores iniciais de
posicionamento da grid.
Pausar o video (Pause video): Permite pausar o video da camera para ajuste da grid

Com a grid configurada corretamente poderemos classificar os objetos a serem detectados por
exemplo: Pessoas possuem de 2 a 3 metros e andam com velocidades entre 1km a 8km. Veja o
proximo capitulo para aprender a classificar os objetos
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13.2.1.2.2 Como classificar os objetos
O analitico avangado armazena quais tipos de objetos que dispararam alarmes e pode realizar filtros de
detecgdes por objetos como carros, pessoas, grupos de pessoas, animais, etc. Exemplo: Uma area
pode disparar alarmes apenas quando pessoas circularem ou apenas quando carros estiverem parados.

Apos a Calibragem ter sido feita corretamente é possivel cria classificagbes de objetos.

Para comegar, na tela de configuragdo do analitico clique em Classificagdo. A seguinte tela sera
exibida:

Classification |

g Objects dassification

Object dassification Object informations

D Mame Mame
Person
o] Person
Group of people Activate
2 Vehicle |ves -
Min area (m*m)
0.5

Max area (m ‘nj)
2

Min speed
a

Maix speed
20
l | Remaove

[ Add

oois ] e

Inicialmente a ndo havera nenhum objeto cadastrado. Para cadastrar um objeto preencha os campos e
clique em Adicionar (Add). A imagem acima mostra como seria o cadastro uma classificagéo de
"pessoa"”

Os campos que devem ser preenchidos estédo descritos abaixo:

Nome (Name): Nome da classificagdo a ser adcionada.

Ativo (Activate): A classificagdo pode ser desativada a qualquer momento, basta mudar a caixa de
selegao para nao.

Area Minima (Min area): A area minima que o objeto deve ter para ser reconhecido dentro dessa
classificagao.

Area Maxima (Max area): A area maxima que o objeto deve ter para ser reconhecido dentro dessa
classificagao.

Area Minima (Min area): A area minima que o objeto deve ter para ser reconhecido dentro dessa
classificagao.

Area Maxima (Max area): A area maxima que o objeto deve ter para ser reconhecido dentro dessa
classificagao.
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Para remower alguma classificagdo basta seleciona-la na lista e clicar em Remover (Remove).

Segue o resultado dessa classificagdo no monitoramento:

.".
Peaple Gq’;]up Uf_p
3,2 m? § 4 m?2
4 kmfh Pm/h
2,9 m—3, 0 m

Para aprender como visualizar as funcionalidades do analitico ao vivo consulte o manual do cliente de
monitoramento

13.2.1.2.3 Como configurar as Regras do Analitico

Cada moédulo de analise de analitico (Entrar, Parado, Presenga) é considerado uma regra, que por
sua vez é aplicado a uma zona.

Veremos a seguir como configurar todas as regras do analitico e seus alarmes em zonas para
diversas situagdes.

13.2.1.2.3.1 Como configurar a regra de Presenca

A regra de Presenca podera disparar alarmes se detectar algum objeto dentro de determinada area.

Vamos configurar um alarme de presencga a partir de uma zona. Na figura abaixo foi criada uma
zona na imagem previamente calibrada:
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i e . = E
! Advanced analytics settings
o Zone
Mame Zone 0
Color [ Red
Type Detection
a Class filters
- .
Rearm time 0
Alarm actions Click the button to modify
= Enter
== Exit
‘ Appear
l Disappear
#4 Direction filter
@ speed filter
¥ Tailgating
® stopped
f Loitering
W Abandoned objec
© removed objects
Calibration ]
Classification ]
Tamper detection ]
Advanced ]
Ca )

Com a zona selecionada seleciona a regra de Presenga (Presence). As opgdes para esta regra
sao as seguintes:

e Tempo de Rearme (RearmTime): Tempo em que as agdes de alarme serdo reativadas apos
uma execugao.

e Acoes de Alarme (Alarm actions): Clique na linha das agdes de alarme e logo apés no botao
que possui 3 pontos como mostra a figura abaixo:

= @ Presence |v
Rearm time 1
[%
FPEnter

Na tela de alarmes configure as agbes desejadas quando o analitico disparar os eventos. Para
aprender mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .

“Nota
A regra de presencga retorna quantos objetos detectados est&o dentro da sua area. Um objeto
detectado pode conter, por exemplo, 4 pessoas juntas se estiverem muito proximas, dessa
maneira a contagem retornada sera 1 e néo 4.
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13.2.1.2.3.2 Como configurar a regra de Entrar

A regra de Entrar podera disparar alarmes se detectar algum objeto entrando em determinada area.

Vamos configurar um alarme de Entrar a partir de uma zona. Na figura abaixo foi criada uma zona
na imagem previamente calibrada:

= - - a— -
Advanced anal%seﬂlngs__“‘ @
Analytics
) Advanced analytics settings
B 4 Zoned
MName Zone 0
Color W=
Type Detection

L} Class fiters

f Presence

Ll
Rearm time

Alarm actions

v
0
Click the button to medify

.= Eyit

prpear

| Disappear

24 Direction filter

@ speed filter

¥ Tailgating
esbopped

f Loitering

W Abandoned objec
= eRemoved objects

Calibration

Classification

Advanced

[ ]
[ ]
[ Tamper detection ]
[ |

o) oo )

Com a zona selecionada seleciona a regra de Entrar (Enter). As opgdes para esta regra séo as
seguintes:

e Tempo de Rearme (RearmTime): Tempo em que as agdes de alarme serdo reativadas apoés
uma execugao.

e Acdoes de Alarme (Alarm actions): Clique na linha das agbes de alarme e logo apds no botéao
que possui 3 pontos como mostra a figura abaixo:

B #=Enter

Rearm time 1
 CEERmmm
|E eyt

Na tela de alarmes configure as agdes desejadas quando o analitico disparar os eventos. Para
aprender mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .
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13.2.1.2.3.3 Como configurar a regra de Saida

A regra de Saida podera disparar alarmes se detectar algum objeto saindo em determinada area.

Vamos configurar um alarme de Saida a partir de uma zona. Na figura abaixo foi criada uma zona

na imagem previamente calibrada:

Advanced analyﬁs’eﬂings ¥ - —

E [E]

Analytics

) Advanced analytics settings

= &

Zone 0

0o HHH

MName
Color
Type
L} Class fiters
f Presence
™= Enter
L ad
Rearm time
Alarm actions
f Appear
l Disappear
24 Direction filter
°Speed filter
¥ Tailgating
e Stopped
f Loitering

W Abandoned objec
9 Removed objects

Zone 0

I:‘ Yelow

Detection

v
0
Click the button to modify

Calibration

Classification

Tamper

Advanced

]
]
detection |
]

o) oo )

Com a zona selecionada seleciona a regra de Sair (Exit). As opgdes para esta regra séo as

seguintes:

e Tempo de Rearme (RearmTime): Tempo em que as agdes de alarme serdo reativadas apoés

uma execugao.

e Acdoes de Alarme (Alarm actions): Clique na linha das agbes de alarme e logo apds no botéao

que possui 3 pontos como mostra a figura abaixo:

| B €=Exit v/

| Rearm time 1

| [%
& appear |

Na tela de alarmes configure as agbes desejadas quando o analitico disparar os eventos. Para
aprender mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .
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13.2.1.2.3.4 Como configurar a regra de Aparecer

A regra de Aparecer podera disparar alarmes se detectar algum objeto aparecer em determinada
area.

Vamos configurar um alarme de Aparecer a partir de uma zona. Na figura abaixo foi criada uma
zona na imagem previamente calibrada:

Advanced analy&s’eﬂings ' - — - @
Analytics

! Advanced analytics settings

');F Zone 0

MName Zone 0

Calor D Agua
Type Detection
L} Class fiters
f Presence
™= Enter
= Eyit.
2 f v

Rearm time 0
Alarm actions  Click the button to modify
l Disappear
24 Direction filter
°Speed filter
¥ Tailgating
. Stopped
f Loitering
W Abandoned objec
9 Removed objects |

HEHEHEBHBE

®

Calibration

Classification

]
]
Tamper detection ]
|

Advanced

o) oo )

Com a zona selecionada seleciona a regra de Aparecer (Appear). As opgdes para esta regra séo
as seguintes:

e Tempo de Rearme (RearmTime): Tempo em que as agdes de alarme serdo reativadas apoés
uma execugao.

e Acoes de Alarme (Alarm actions): Clique na linha das agbes de alarme e logo apds no botéao
que possui 3 pontos como mostra a figura abaixo:

k= & nppear v

‘ Rearm time 1

T eremmerre

, ﬁ Disappear

Na tela de alarmes configure as agbes desejadas quando o analitico disparar os eventos. Para
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aprender mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .

13.2.1.2.3.5 Como configurar a regra de Desaparecer

A regra de Desaparecer podera disparar alarmes se algum objeto desaparecer em determinada
area.

Vamos configurar um alarme de Desaparecer a partir de uma zona. Na figura abaixo foi criada uma
zona na imagem previamente calibrada:

Advanced analylicssetings 8 . [ Za el
Analytics

! advanced analytics settings

»f‘ Zone 0

MName Zone 0
Color . Red
Type Detection
0 Class filters

H #

1 Presence

=

& Eryter

]

.= Exit.
f Appear

.
Rearm time 0
Alarm actions Click the button to modify

¥4 Direction filter

@ speed filter

¥ Tailgating

Q Stopped

f Loitering

M Abandoned objec

9 Removed objects

[

Calibration

Tamper detection

]
Classification |
]
]

Advanced

(o) oo ]

Com a zona selecionada seleciona a regra de Desaparecer (Disappear). As op¢des para esta
regra sdo as seguintes:

e Tempo de Rearme (RearmTime): Tempo em que as a¢des de alarme serdo reativadas apos
uma execugao.

e Acoes de Alarme (Alarm actions): Clique na linha das agdes de alarme e logo apds no botdo
que possui 3 pontos como mostra a figura abaixo:

= ﬁ Disappear v

Rearm time i

e T Y

Ifﬁ'St-:.q:u:ue':.I
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Na tela de alarmes configure as agbes desejadas quando o analitico disparar os eventos. Para
aprender mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .

13.2.1.2.3.6 Como configurar a regra de Filtro de Diregao

A regra de Filtro de Diregao podera disparar alarmes se detectar objetos em sentidos
configurados.

Vamos configurar um alarme de Filtro de Diregao a partir de uma linha. Na figura abaixo foi criada
uma linha na imagem previamente calibrada:

Advanced analyﬁﬂiws » | —— @

Analytics

| Advanced analytics settings

»f‘ Zone 0

MName Line 0
Color [ vellow
ﬁ Class filters
f Presence

== Enter

=

prpear

lDlsaupear

S v
Direction 63

Acceptance angle 194

Rearm time 0

Alarm actions Click the button to modify
@ speed filter
¥ Tailgating
|- Counting line

Calibration

]
Classification |
]
]

/ Sy | AT =
// = . e % o ey Tamper detection

Advanced

(o) oo ]

Com a linha selecionada seleciona a regra de Filtro de Diregao (Direction filter). As opgbes para
esta regra sdo as seguintes:

¢ Diregao (Direction): Diregdo em angulo que o objeto deve percorrer para que o alarme seja
ativado.

¢ Angulo de aceite (Acceptable angle): O angulo de aceite € uma "folga" do angulo principal, ou
seja, um objeto ndo vai passar a exatamente 90 graus (passara a 100, 80, 70), entdo quanto
maior o angulo de aceite mais facil sera disparar o alarme.

e Tempo de Rearme (RearmTime): Tempo em que as agdes de alarme serdo reativadas apoés
uma execugao.

o Acdes de Alarme (Alarm actions): Clique na linha das agdes de alarme e logo apds no botéao
que possui 3 pontos como mostra a figura abaixo:
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I ] ﬁDirectiun filter v

. Direction FF)
Acceptance angle 136
Rearm time 20

(78) speed filter

Na tela de alarmes configure as agbes desejadas quando o analitico disparar os eventos. Para
aprender mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .

13.2.1.2.3.7 Como configurar a regra de Filtro de Velocidade

A regra de Filtro de Velocidade podera disparar alarmes se detectar objetos em velocidades
configuradas.

Vamos configurar um alarme de Filtro de Velocidade a partir de uma zona. Na figura abaixo foi
criada uma zona na imagem previamente calibrada:

Rearm time 0 o

Alarm actions  Click the button to mor

Advanced analyli% si:llings__.‘ . @
Analytics
| Advanced analytics settings

E|_»)5|"_Zone 0 =
| MName Eone 0
I Color Wi
i Type Detection
. ¥ Class filters
1 Presence
' = Enter
- = Exit =
. f Appear
l Disappear
' 24 Direction filter
: =2 °5DEEd filter '3
i 0
| Upper bound 200
|
|

2]

¥ Tailgating
o Stopped
f Loitering v -

e

m

Calibration

Tamper detection

]
Classification |
]
]

Advanced

Com a zona selecionada seleciona a regra de Filtro de Velocidade (Speed filter). As opgdes
para esta regra sao as seguintes:

¢ Velocidade Minima (Lower bound): A velocidade minima que o objeto deve estar para disparar
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o alarme dessa regra.

¢ Angulo de aceite (Upper bound): A velocidade maxima que o objeto deve estar para disparar o
alarme dessa regra.

e Tempo de Rearme (RearmTime): Tempo em que as agdes de alarme serdo reativadas apoés
uma execugao.

o Acdes de Alarme (Alarm actions): Clique na linha das agdes de alarme e logo apds no botéao
que possui 3 pontos como mostra a figura abaixo:

E (9 speed fiter v
Lower bound 0

pper bound 200

Rearm time 20

Na tela de alarmes configure as agbes desejadas quando o analitico disparar os eventos. Para
aprender mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .

13.2.1.2.3.8 Como configurar a regra de Tailgating

A regra de Tailgating pode disparar um alarme quando um segundo objeto passar em determinada
area em um periodo de tempo configuravel entre o primeiro objeto que anteriormente passou pela
mesma area. Podemos exemplificar um alarme quando um carro que passa junto com outro quando
uma cancela de pedagio se levanta.
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|| Analytics

u Advanced analytics settings

3

& Zone 0

Mame Zone 0

Color [ Red

Type Detection

ﬂ Class filters
T Presence

== Enter

HEHBA

- Exit.

T Appear

l Disappear

34 Direction filter
°Speed filter
"

HEHHBA
m

=R OOOmoos

m

Time {Seconds)
Rearm time
Alarm actions  Click the button to moy
® stopped O
f Loitering [l b
M Abandoned objec ||

Calibration

Tamper detection

J
Classification |
]
]

Advanced

e Tempo (Time): Tempo em segundos entre a entrada dos objetos em uma area. Se apos a
entrada de um objeto na area, um segundo objeto entrar com o tempo menor que o configurado,
um alarme sera disparado.

e Tempo de Rearme (RearmTime): Tempo em que as agdes de alarme serdo reativadas apds
uma execugao.

e Acoes de Alarme (Alarm actions): Clique na linha das agdes de alarme e logo apés no botao
que possui 3 pontos como mostra a figura abaixo:

Bl ' Tailgating [w]
Time (Seconds) 5

Rearm time 8]

| e

Na tela de alarmes configure as agbes desejadas quando o analitico disparar os eventos. Para
aprender mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .

13.2.1.2.3.9 Como configurar a regra de Parado

A regra de Parado podera disparar alarmes se detectar algum objeto parado em determinada area.
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Vamos configurar um alarme de Parado a partir de uma zona. Na figura abaixo foi criada uma zona
na imagem previamente calibrada:

Advanced analy&s’eﬂings ¥ - — - @
Analytics

| Advanced analytics settings

3

B & Zoneo

MName Zone 0
Color [ Red
Type Detection
a Class filters

T Presence

H H H

= Enter.

]

== Exit.
¥ Appear
t Disappear
34 Direction filter
°Speed filter
¥ Tailgating
® stopped v
5

HHHBEEA
n

m

Rearm time 0

Alarm actions  Click the button to mos
f Loitering I
| W Abandoned ohjec -

Calibration

Tamper detection

]
Classification |
]
]

Advanced

(o )(om]

Com a zona selecionada seleciona a regra de Parado (Stopped). As opgbes para esta regra sdo
as seguintes:

e Tempo (Time): Tempo em que o objeto tem que ficar parado para disparar o alarme.

e Tempo de Rearme (RearmTime): Tempo em que as agdes de alarme serdo reativadas apos
uma execugao.

e Acoes de Alarme (Alarm actions): Clique na linha das agdes de alarme e logo apés no botao
que possui 3 pontos como mostra a figura abaixo:

2 @ stopped v
Time (Seconds) 5

Rearm time 20

a Loitering

Na tela de alarmes configure as agbes desejadas quando o analitico disparar os eventos. Para
aprender mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .
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13.2.1.2.3.10 Como configurar a regra de Loitering

A regra de Loitering podera disparar alarmes se detectar algum objeto transitando em determinada
area por determinado tempo.

Vamos configurar um alarme de Loitering a partir de uma zona. Na figura abaixo foi criada uma
zona na imagem previamente calibrada:

Advanced analy}&s’eﬂings_ | - @

—
Analytics

) Advanced analytics settings

3

B 4 Zoned

MName Zone 0
Color W=
Type Detection
L} Class fiters

f Presence

H H

e

®= Enter

e

= Eyit.
f Appear
l Disappear
3£ Direction filter
OSpeed filter
¥ Tailgating
® stopped
] v
Time (Seconds) 20

H H H
m

BH H H

m

Rearm time 0

Alarm actions  Click the button to mov
| W Abandoned objec =

Calibration

[
g | Classification
[

)
)
Tamper detection ]
]

[ Advanced

o) oo )

Com a zona selecionada seleciona a regra de Loitering. As opgdes para esta regra sao as
seguintes:

e Tempo (Time): Tempo em que o objeto tem que ficar parado para disparar o alarme.

e Tempo de Rearme (RearmTime): Tempo em que as agdes de alarme serdo reativadas apoés
uma execugao.

e Acdoes de Alarme (Alarm actions): Clique na linha das agbes de alarme e logo apds no botéao
que possui 3 pontos como mostra a figura abaixo:

Bl g Loitering v
| Time {Seconds) 5
Rearm time 20

E}}

: %Direcﬁun filter
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Na tela de alarmes configure as agbes desejadas quando o analitico disparar os eventos. Para
aprender mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .

13.2.1.2.3.11 Como configurar a regra de objetos abandonados

O médulo de Objetos Abandonados pode gerar alertas quando um objeto é deixado em alguma area

especifica da imagem ou quando algo na cena € mudado. Exemplo: Uma mala deixada no chado, uma

chave que aparece em cima de uma mesa. A partir desses eventos é possivel recuperar o video, gerar
alarmes e relatorios.

Em nosso exemplo foi criado uma zona de detecgao na figura abaixo:

Analytics
' I
| Advanced analytics settings
7—,{’ Zone 0 e
MName Zone 0
Calor [ Red
Type Detection
aclass filters
1 Presence
™= Enter
o= Exit.
1 Appear A
! Disappear i
5% Direction filter
°Speed filter
7" Tailgating
® stopped
T Loitering [
E M Abandoned objec |v
20
Rearm time i} |
Alarm actions  Click the button to mor
Calibration ]
Classification ]
Tamper detection ]
Advanced ]

CocJ(ome )

Abrindo as opgdes laterais do Objetos deixados (Foreign Objects) temos as seguintes
funcionalidades:

¢ Objetos Deixados (Foreign Objects): Tique esta opgdo para ativar os Objetos Deixados nesta zona.

e Tempo de rearme (Rearm time): Tempo de rearme para que o alarme seja ativado novamente no
cliente de monitoramento (caso configurado).

e Tempo (Time): Tempo em segundos que o objeto deve permanecer parado na zona para que o
alarme seja disparado. Nao é recomendado tempos grandes em lugares com muita movimentagao.

e Acoes de alarme(Alarm Actions): Clique na linha das agdes de alarme e logo apés no botdo que
possui 3 pontos como mostra a figura abaixo:
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B [ abandoned obiec ||
Time (Seconds) 20

Rearm time

0
o s [t na

13

Na tela de alarmes configure as agdes desejadas quando o analitico disparar os eventos. Para aprender
mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .

Segue um exemplo onde o alarme foi disparado na situagao configurada anteriormente:

Para aprender como gerar os relatérios consulte o manual do cliente de monitoramento.

“Nota
O modulo de objetos deixados vai disparar alarmes em qualquer mudanga de cenario, ou seja, tanto
quando objetos forem retirados ou quando deixados.

13.2.1.2.3.12 Como configurar a regra de objetos retirados

O médulo de Objetos Retirar pode gerar alertas quando um demarcado objeto é retirado da cena.

Exemplo: Um quadro, objeto de valor, etc. A partir desses eventos & possivel recuperar o video, gerar
alarmes e relatorios.

Em nosso exemplo foi criado uma zona de detecgao na figura abaixo:
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Advanced analytics settings S — — =

' Analytics |

Advanced analytics settings

& Zone -
Name Zone 0 |
Caolor . Blue

Type Detection

L3 Class fiters

1 Presence

H H EH

= Enter

=

- Exit
1 Appear
l Disappear

e

m

=

24 Direction filter

@ Speed filter

1" Tailgating

e Stopped

T Loitering

M Abandoned ohjec
(7] v

Time (Seconds) 20

0 EEHBRAHA

Rearm time o

Calibration

Tamper detection

]
Classification |
]
]

Advanced

| OK Cancel |

Abrindo as opgoes laterais do Objetos deixados (Foreign Objects) temos as seguintes
funcionalidades:

¢ Objetos Deixados (Abondoned Objects): Tique esta opgao para ativar os Objetos Deixados nesta
zona.

e Tempo de rearme (Rearm time): Tempo de rearme para que o alarme seja ativado novamente no
cliente de monitoramento (caso configurado).

e Tempo (Time): Tempo em segundos que o objeto deve permanecer parado na zona para que o
alarme seja disparado. Nao é recomendado tempos grandes em lugares com muita movimentagao.

e Acdes de alarme(Alarm Actions): Clique na linha das agdes de alarme e logo apds no botéo que
possui 3 pontos como mostra a figura abaixo:

B (Z)Removed objects v
Time {(Seconds) 20

Rearm time 1]

» madify] (2 i

Na tela de alarmes configure as agbes desejadas quando o analitico disparar os eventos. Para aprender
mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de alarme .

Segue um exemplo onde o alarme foi disparado na situagao configurada anteriormente:
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Para aprender como gerar os relatérios consulte o manual do cliente de monitoramento.

“Nota

O mdédulo de objetos deixados vai disparar alarmes em qualquer mudanga de cenario, ou seja, tanto
quando objetos forem retirados ou quando deixados.

13.2.1.2.3.13 Como configurar a regra Linha de contagem

A linha de contagem tem o propdsito de contar os objetos que passam na imagem, mais
especificamente pessoas.

Vamos configurar a linha de contagem a partir de uma linha comum. Na figura abaixo foi criada
uma linha na imagem previamente calibrada:
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Analytics

F'a Advanced analytics settings

=2 ef Zone 0

Mame Line 0
Color [ tellow
Q Class filters

f Presence

H H H

= Eniter

2]

- et

T Appesr

l Disappear

4 Direction filter
°Speed filter
T Tailgating
~ Counting line

HEHEBBDBEHB

Calibration

Classification

Tamper detection

Advanced

A linha de contagem oferece as seguintes op¢des de configuragio:

o Diregao A (Direction A): Especifica que havera contagem para o lado esquerdo da linha

o Diregao B (Direction B): Especifica que havera contagem para o lado direito da linha

e Calibragem (Calibration): Calibragem do tamanho do objeto a ser contato. Essa calibragem
pode ser feita diretamente pela linha. No caso da figura acima, cruzando a linha de contagem
existe mais 6 retas vermelhas, onde as maiores se referem ao tamanho do objeto a ser contato,
ou seja, 0 vao entre essas duas retas maiores seria o tamanho dos ombros de uma pessoa. Note
que para que essa contagem funcione bem, a camera dewe ficar bem acima dos objetos, no caso
de pessoas, a cabega e os ombros devem estar mais \isiveis na imagem. Segue abaixo um
exemplo de posicionamento adequado de camera e linha de contagem:
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A seta vermelha na imagem demonstra onde se encontra a linha de contagem.

¢ Filtro de sombras (Shadow filter): Se houver a interferéncia de sombras no local, este filtro
pode ajudar a minimizar o efeito.

13.2.1.2.4 Como configurar os contadores

Os contadores s&o objetos visuais que permitem em tempo real no monitoramento das imagens
saber informagdes sobre os eventos que estdo acontecendo.

Os contadores sao Incrementados ou decrementados por eventos configurados. Vamos ver alguns
exemplos.

Na imagem abaixo um regra de Filtro de Diregao foi configurada.
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Analytics

) Advanced analytics settings

I B & Zone0
Name Line 0
Color I:‘ Yelow

ﬁclass filters

1 Presence

&= Friter

-t

f Appear

1 Disappear

B X v
Direction 75
Acceptance angle 142
Rearm time o
Alarm actions  Click the button to modify

@ speed filter

7 Tailgating

- Counting line

Calibration

Classification

Tamper detection

]
]
]
Advanced |

o )(ea]

O que iremos fazer é configurar um contador para que a cada objeto que ativar este evento
automaticamente o contador ira incrementar. Para isso clique com o botao direito na tela e crie um
contador como na imagem abaixo:

© 2002 - 2017 por Digifort, Todos direitos reservados



Analitico 301

KE] ;.:lenter o

Description Counter 0
Color I:‘ Yelow
Decrement

Instantaneous

| [ Calibration |

.: I Classification ‘

I - 1

No menu da direita algumas opgdes estdo disponiveis:

¢ Incrementar (Increment): Incrementa o contador de acordo com as regras disponiveis.
e Decrementar (Decrement): Decrementa o contador de acordo com as regras disponiveis.
¢ Instantaneous (Instantaneous): Devolve o valor momentaneo das regras que estdo acionadas.

Para melhor aprendizagem vamos ilustrar como utilizar os recursos acima.

Inicialmente iremos apenas incrementar o contador com a regra de dire¢do que criamos. Para isso
abra a opgao Incrementar (Increment) e em Regra (Rule) selecione qual tipo de regra vocé
deseja incrementar (Neste caso apenas configuramos o Filtro de Diregao (Direction Fllter),
portanto € a Unica disponivel).

= .@ Counter0

Description Counter 0
Color |:| Yellow
E Increment

Rule

Decrement B Zone O0: Direction filter
Instantaneous

Apos selecionar a regra vocé percebera que outro campo Regra (Rule) aparecera, com ele outra
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regra poderia ser aplica para também incrementar o contador.

Agora criaremos outra regra de Filtro de Direcao (Direction Rule) como mostra a figura abaixo:

Bl “#Zone1l

i MName i L_ine i
Color . Red

il Class filters

9} Presence

PEnter

= Exit

& Appear

§ Disappear

@ 5topped

& Loitering

aDirection filter v
@5peed filter |

Calibration l

Classification ]

Advanced ]

Increment

E Decrement

PR v -

Rule

'@’ Counter 0
Description Counter 0
Color |:| Yellow

Instantaneous [[] Zone 0: Direction filter

Zone 1: Direction filter

ok || cancel |

Com essa Regra iremos decrementar o contador ja criado.
Selecione-o e em Decrementar escolha a regra da segunda Zona como mostra a figura abaixo:

Com essa configuragdo o Contador ira incrementar quando pessoas caminharem para cima e
decrementar quando pessoas caminharem para baixo.

Ainda poderia existir um contador para cada linha como mostra a figura abaixo:
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Counter 0

Calibration ]

Classification ]

Advanced l

Para testar o contador instantaneo iremos criar uma area de detecg¢ao de presenga como mostra a
imagem abaixo:

; -E| .@Znne 2

Mame
Color

Type

@ i Class filters

= &

Rearm time

Alarm actions

| @ ®=Enter
| B =PExit

& Appear
§ Disappear
@ stopped
% Loitering
2Direcﬁon filter
@Speed filter

Zone 2

. Blue

Detection

v
1
Click the button to modify

Calibration

Classification

Advanced

Agora sera criado um contador que vai mostrar o valor de quantas regras de presencas estao
ativadas dentro dessa area, em outras palavras, retornar quantos objetos estdo presentes no exato

© 2002 - 2017 por Digifort, Todos direitos reservados



304 Cliente de Administragcdo- Versiao 7.2.0.0

momento dentro da area. A imagem abaixo mostra essa configuragao:

Description Instantaneous
I Color . Blue

Increment

Decrement

[ Instantaneous

TR e [

Rule

I:‘ Zone 0: Direction filter
. Zone 1: Direction filter

L

Counter 0

Calibration I

Classification l

Advanced ‘

E possivel configurar até 40 contadores por configuragdo de analitico.
O tamanho do contador pode ser ajustado quando s&o selecionados e arrastando os quadrados que
estdo 4 sua wlta.

13.2.1.2.5 Como configurar o médulo de Obstrugéo de Camera

O mddulo de Obstrugao de camera podera disparar alarmes se algo obstruir a imagem da camera
como por exemplo: mudar a cAmera de posi¢do, pixar as lentes, colocar um objeto para imperdir a
visualizagao de alguma area.

Para configurar o modulo de obstrugdo de camera clique no botdo Avangado na tela de
Configuragéo do analitico como mostra a imagem abaixo:
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=]

Camera tampering

-!.F
. Camera tampering

Activate
Tampering time {_se_r__t_:n_-:ls_}
20

Tampered screen area (%)
50

A

Rearm time (seconds)
]

|

[ suppress alarm on lights onjoff

’ Configure Actions ]

| [ 0K, ” Cancel ‘

I—

Essa tela possui as seguintes funcionalidades:

¢ Ativar (Active): Ativa ou desativa o funcionamento do médulo de obstrugdo de camera.

e Tempo da obstrugdao (Tampering Time): Tempo em segundos que a camera deve ficar
obstruida para que o alarme seja disparado.

e Area obstruida (Tampered screen area): Porcentagem da imagem que deve estar obstruida
para que o alarme seja disparado.

e Tempo de rearme (Ream Time): Tempo de espera para que outro alarme seja disparado.

¢ Nao disparar ao ligar/desligar a luz (Suppress alarm on lights on/off): Nao dispara o alarme
ao ligar e deslisgar a luz do ambiente.

e Configurar agoes (Configure alarm actions): Na tela de alarmes configure as agdes desejadas
quando o analitico disparar os eventos. Para aprender mais sobre as agdes de alarme veja o

capitulo Como configurar as acdes de alarme .

13.2.1.2.6 Opgodes avangadas do Analitico

As opgdes avangadas contém algumas funcionalidades gerais que serdo abordadas abaixo.
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Advanced settings E|

Advanced |

| Q Advanced settings

Features activation
[¥] Object tracking

[¢] Abandoned and removed object detection
[¥] Counting line
[ ] camera shake cancellation

Tracker zettings
Minimum size of an object to tradk (Pixels)
10

k|

Maximum time to track a stationary l:lb:]'!EL't [Secunds_]l
&l

)

Ewent retriggering
Global time for event retriggering (Seconds)
3

0

Tracked objects detection point
| @ Default

(™) Centroid

) Central bottom

Ok ] | Cancel

Essa tela possui as seguintes funcionalidades:

¢ Rastreamento de objetos (Objetct tracking): Ativa o médulo de rastreamento dos objetos.
Desative essa opg¢éo no caso de utilizar somente os médulos de linah de contagem ou objetos
abandonados/retirados.

e Deteccado de objetos abandonados e removidos (Abandoned and removed object
detection): Ativa o modulo de objetos abandonados e retirados. Desative essa opgéo caso nao
for utiliza-la.

e Linha de contagem (Counting line): Ativa o médulo de linha de contagem. Desative essa
opcao caso nao for utiliza-la.

e Cancelar a trepidagdao da camera (Camera shake cancellation): Esse médulo tem por
objetivo auxiliar na analise da imagem em cameras que possam balangar por diversos motivos
onde estao fixadas. Com a mddulo ativado, a analise de imagem ocorrera muito melhor e as
chances de erros diminuira.
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Configuragao do rastreamento

Tamanho minimo de objeto para rastrear (Pixels) (Minimum size of objetc to track):
Configure o tamanho minimo de pixel a ser considerado um objeto rastravel pela analise de video.
Tempo maximo de rastreamento de objeto parado (Segundos) (Maximum time to track a
stationary object): Tempo maximo em que um objeto parado sera rastreado, apos esse tempo o
objeto sera incorporado ao cenario aprendido.

Redisparo de Eventos: Configura um tempo global para o re-disparo de eventos de analitico na
configuragao atual
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14

14.1

Reconhecimento de Placa

O senvidor de LPR é um moddulo separado do senidor Digifort, assim como o Digifort Analitico.

Os senigos LPR e Analitico sao instalados junto com o Senidor do Digifort, porém as licengas para
que ambos funcionem sao adquiridas separadamente.

O LPR funciona com dois Engines diferentes: a iPTS e a Carmen. Além da licenga base que deve
ser adquirida para que as mesmas trabalhem com o Digifort, as duas Engines funcionarao a partir
de um Hardkey, assim como a base do Digifort.

A Carmen é uma engine internacional e trabalha com um ndmero de cameras ilimitadas, tendo
como unico limite o hardware de sua maquina.
A iPTS é uma engine especialmente desenwolvida para placas da Turquia;

Como criar um Servidor de Reconhecimento de Placa

Para vocé comecar a usar o modulo LPR primeiro vocé deve criar um Senvidor Digifort LPR.
Dentro do cliente de Administragao, selecione a opgao “Servidores Digifort LPR” e clicar em
“Adicionar senidor”, como na imagem a seguir.

_- !a Digifort Servers
> ﬁ Digifort Analytics Servers

------- ‘ Digifort LPR. Servers
oy ﬁ Digifort Mobile Camera Servers

Selecione a opgdo “Senidores Digifort LPR” e clique no botéo “Adicionar Servidor (Add Server)”
no canto superior esquerdo da tela.
A seguinte tela ira ser mostrada para vocé:
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Add Digifort LPR Server =

Server |

! Add Digifort LPR. Server

Server Name

local

Server IP Part
127.0.0.1 8611 =
Servers

B 152, 168.0.14:8511

e

Agora nessa tela vocé ira definir um nome e o IP onde o Senidor LPR estara rodando.
Feito isso clique em “OK” .

14.1.1 Como configurar seu servidor de LPR

As configuragdes do senidor LPR sdo bem simples como mostra a imagem abaixo:
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. U LPR Server settings

server

311

b~ Digifort Servers
i3 Digifort Analytics Servers

4 " Digifort LPR Servers

Communication Port:

a611

Processing Network:

. ‘ LPR Server iDlg\fDrt LPR v |
% setting
Administration Password:

: ? Licenses | |
‘ Digifort Mobile Camera Servers

Confirm Password:

‘ Reset administration password |

‘ Save settings |

O ® © 0

Administrating the server LPR. Server {IF;: 127.0.0.1Port: 8611)...

As Unicas configuragdes que deverdo ser aplicadas s&o:

» Porta de Comunicagiao (Communication Port): Porta de comunicag&o com o senvidor analitico. E
apenas recomendado a mudar se outro programa ja estiver utilizando.

¢ Rede de Processamento (Precessing Network): Nome da rede distribuida em que este senidor
fara o balanceamento de carga. Quando mais de um senidor possui 0 mesmo nome de "Rede de
Processamento" hawera entre eles o balanceamento de processamento. Para entender melhor veja o
diagrama abaixo:
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Network 1 Network 2

Digifort
Server

Na imagem acima o "Servidor Digifort" (Digifort Server) manda as imagens das cameras a duas
Redes de processamento” diferentes. Dessa maneira cada grupo de computadores faz o
balanceamento da carga apenas entre os Servidores LPR que possuem o mesmo nome de rede.

e Senha de Administrador (Administration Password): Senha de acesso ao senidor
analitico. Preencha este campo para mudar a senha corrente.

¢ Confirmar Senha (Confirm Password): Redigite a senha do campo acima.

¢ Salvar configuragées: Salva as alteragdes feitas nesta tela.

A porta por padrdo vem como 8611, mas também pode ser editada.

A rede de processamento podera ter o nome que o usuario desejar e se 0 mesmo desejar podera
definir uma senha para autenticagéo.

14.2 Licenciando o LPR

Como funciona a arquitetura de licenca do Digifort LPR?

A licenga do senvidor LPR funciona como no senidor de cameras Digifort, existe uma "licenga base"
para o senvidor e licengas diferenciadas para os engines.
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O engine Carmem ¢ licenciado via HarKey que por sua vez licencia um nucleo do processado.

Dessa maneira o engine ira processar quantos LPR possiveis de acordo com o processamento do
nucleo.

O Diagrama a seguir mostra o licenciamento de duas cadmeras como LPR

LPR Digifort P~
Server Server <y

14.2.1 Como licenciar o Servidor de LPR

Apés a criagao do servidor LPR vocé agora dewe licencia-lo. Vamos usar como exemplo primeiro o
licenciamento Carmen.

Primeiramente para que o Digifort reconhec¢a o Hardkey na maquina devemos parar os senigos do
senidor, como mostra a imagem abaixo:
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Di_giﬁ:nrt .-!f.n_alyﬁcs SErver
Digifort LPR. Server _
Digifort Maobile Camera Server

i f B
i Digifort Services Manager [ =ic |ﬁl
&
Digifort Services:
Services Status File
Digifort Server Service running... C:\Program Files (x...
Digifort Database Server SErVice running. .. "Ci\Program Files (x...

Serv_in;e running...
Service stopped. ..

Service running.

C:_‘n,P'rugram Files {;c. i
C:'Program Files {x...
e "Ci\Program Files (x...

Digifort LPR. Server

@

Uninstall Service I

{' -

Note que agora na versdo 6.4 temos trés senigos:

o Servidor Digifort
e Servidor Digifort Analitico
e Servidor Digifort LPR

Devemos parar os senicos “Servidor Digifort (Digifort Server)” e “Servidor Digifort LPR
(Digifort LPR Servers)’. Agora com os senvi¢cos parador devemos plugar o Hardkey na maquina e

s6 depois, iniciar os senigcos novamente.

Agora vocé deve fazer login no seu senidor LPR e clicar na opgdo licengas como mostra a imagem

a seguir:

© 2002 - 2017 por Digifort, Todos direitos reservados



Reconhecimento de Placa 315

Server licenses

m, dick the

system, clic
feature or add license file.

[ Digifort Servers
3 5 Digifort Analytics Servers
a ‘ Digifort LPR Servers
4 . LPR Server
] ¢ Settings

. Digifort Mobile Camera Servers

Server ! Carmen Engine

Server licenses

License

Type

©® 00

Add

Delete

Administrating the server LPR Server (IP: 127.0.0.1 Port: 8611)...

Nessa Aba “Servidor (Server)” é onde sera instalada a base para que o LPR possa funcionar.
Esse licenciamento é feito pela Internet, através de dados do cliente e de um nimero de protocolo

enviados para 0 mesmo.

Para efetuar a instalagdo da licenga base clique em “Adicionar (Add)” e depois a seguinte tela

sera exibida:
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Addlicense o s — ———— e &
Licenses

: ? Add License

26D4-LPR-77AD 1DC-DE2F6=3D95C8/A327-MKEY-7CEASTY

— If you are not yet a Digifort dient and wish to test the system dick "Send Registration data® and
=50 Afillin all data correctly to receive a demo license for 1 month.

Send Registration Data

‘ Click "Online Licenses" to add your license via Internet. If you have just made the license request,
E thiz will take 1 to 2 workdays to be available in our server,

Cnline Licenses

% If you received your license file by e-mail, dick "Insert Licence File™ to add the license to the
system.

Insert License File ]

O processo de licenciamento € o mesmo do Digifort.
Na tela de licengas online a descrigao da licenga deve aparecer como "LPR Server" como mostra
a figura abaixo:

© 2002 - 2017 por Digifort, Todos direitos reservados



Reconhecimento de Placa 317

————

Online Licenses @

Online
% Online Licenses

Part Number System Quantity License type Creation date Expiration date Install

DGFLP1900V7 LPR Server 00 Demo 28/10/2014 20:22:23 27/11/2014 20:22:23 ¥

Available license for installation
Installed license
Expired installed license

Expired license

Close

Apos adicionar uma licenga ela estara disponivel como mostra a figura abaixo:

Server | Carmen Engine|

Server licenses

License Type

Y 355-DGFLIC:IeWEsW4ahFa76ie++mvkhj+8+4afgU4elZ2G... Demo

Agora devemos configurar os Engines.

14.2.1.1 Como licenciar o Engine Carmem

A Engine Carmen basta o Hardkey estar plugado para que as licengas sao reconhecidas
automaticamente, como mostra a imagem a seguir:
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Faund Carmen devices
MEfma Type Sanal Prisfity

FXMC_USBFBOO0OG431 NNCOTOD 5431 512

Pronto agora seu LPR com o Engine Carmen ja esta licenciado.

14.2.1.2 Como licenciar o Engine Neuro Labs
Verifigue com seu distribuidor o processo de compra e de instalagao das licengas do Neuro
Labs.
14.3 Como configurar o reconhecimento de placa
Para configurar o reconhecimento de placas com o engine Carmen, devemos primeiro efetuar o login

no senidor Digifort e ir a opcdo Configuragées em Reconhecimento de Placa como mostra a
imagem a seguir:
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LPR configurations register

extl and register
screen for live monitoring of the process.

4 , Digifort Servers - Configurations |Optic|ns‘
4 n Local Server n
I ‘ Recording Server ki Description
I:> ! 1/0 Devices

14 @ Alerts and Events
P g Users

-8 Saeenstyles

. Maps
13 ﬂ Analytics
i a License Flate Recognition
-l status
[552] |jcense Plates
Cmﬁg.laﬁms-
: R
% Events
3 a Settings
- ' Server Information
o e Web Server
4 .? RTSP Server

1+ -- Logs

b ﬁ Digifort Analytics Servers

:D E Digifort LPR Servers

.. Digifort Mobile Camera Servers v

s Add Modify Delete Import Export
) @ 0

Administrating the server Local Server (IF: 127.0.0. 1 Port: 8600)...

A aba Configuragées permite adicionar uma nova configuragao de analitico. Para isso, clique no
botdo Adicionar para iniciar a configuragdo do LPR. A seguinte tela sera exibida:
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LPR Configuration registration B

General | Configurations | Surrounding cameras F‘.ights_

a LPR. Configuration registration

Hame
|LPR

Description
LPR.

Camera
nooi W
(®) Process LPR in server
Media profile
Recording !
P[!;nlzggsing net'.f-.'l:n_r_k
be v
LPR. Engine
(@) Carmen

I Meural Labs
|lze LPR. from camera
Operation scheduling

Activate

K Cancel

Esta tela disponibiliza as seguintes funcionalidades:

e Nome (Name): Nome do LPR desejado, por exemplo: Digifort 1

¢ Descrigao (Description): Descricéo do cadastro do analitico, por exemplo:
Reconhecimento de placas da avenida 1.

e Camera: Nesta caixa de selegao estara disponiveis todas cadmeras cadastradas no servidor
Digifort. Para aprender cadastrar cAmeras veja o capitulo Como adicionar uma camera .

¢ Perfil de midia (Media profile): Selecione o perfil de midia que é desejado para a analise.
O analitico sempre analisa as imagens na resolugao de 320x240 ou 352x240 entao é
recomendado que a camera tenha no minimo esses valores ou superiores.

¢ Rede de processamento (Processing network): Neste campo estaréo disponiveis todos as
"redes de processamento” (senidores LPRs) ativos na rede. Escolha uma rede em que
essa configuragao sera processada. E possivel especificar o senidor para processamento
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pelo seu ip, utilize o seguinte formato "IP:ip do servidor' no campo. Exemplo:
1P:192.168.0.10.

¢ Engine de LPR (LPR Engine): Escolha o engine que ira analisar as imagens. No Digifort
existem dois Engines que fazem o processamento das imagens: o Carmem € o Neural Labs.
Escolha o engine que foi adquirido para fazer as configuragoes.

e Usar LPR da camera (Use LPR from camera): O sistema de LPR agora suporta o modo
de funcionamento em borda, permitindo a total integragdo de cameras de LPR autébnomas
que possuem algoritmo de reconhecimento embarcado. Uma nova licenca (Edge LPR) é
necessaria para cada configuragdo de LPR que utiliza processamento em borda. Consulte
sua revenda para saber mais.

¢ Agendar Operacgdo (Operation scheduling): Permite agendar o horario de funcionamento
do LPR.

o Ativar (Activate): Ativa ou desativa a configuragao de analitico.
Na aba Cameras periféricas, é possivel informar as cAmeras que estao ligadas com a camera

principal para LPR. Com isso o usuario podera ter relatérios com as imagens das cameras
periféricas junto com a imagem da camera principal.
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LPR Configuration registration . @

| General I Configurations | Surrounding cameras |R_lghts|

x Surrounding cameras from LPR configuration

Cameras

™ prz

| Add | | Delete |

o ) [Coma ]

Basta clicar em adicionar e selecionar a camera periférica desejada

Na aba Direitos, & possivel configurar os direitos de quais usuarios possuirdo permissao para visualizar
esta configuragao. Veja a figura abaixo:
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| ii Analytics configuration user rights

Groups

Qadmin

Add Groups H Delete Groups
| Add Users ” Delete Users ]
| o || Caneel |

Para aprender sobre usuarios e grupos de usuarios veja o capitulo Gerenciamento de usuarios .
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[Configurations| Options

@ Save images in the database

) Save images to disk

[ Delete database records older than X days

30
[¥] Resize stored images if bigger than:

320 = x 240 =

Save Settings

L

Na aba Opg¢oes (Options), temos as seguintes opgodes:

e Salvar asimagens no banco de dados: O LPR salva as imagens das placas reconhecidas no
senidor. Com essa opgao as imagens serdo mantidas no banco de dados do Digifort.

e Salvar asimagens no disco: O LPR salva as imagens das placas reconhecidas no senidor.
Com essa opgéao as imagens serdo mantidas diretamente no disco do senvidor.

e Apagar os registros de LPR mais velhos que X days: Apaga os registros de LPR que estéo

armazenados por mais de X dias configurados.

¢ Redimensionar imagens armazenadas se maiores que: As imagens dos registros por padrao
sd0 armazenadas em 320x240. Porém caso seja usado uma camera com maior resolugéo é
possivel salvar com uma resolugado maior, basta mudar as configuragdes de resolugéo nessa tela.

14.3.1 Configurando o Engine Carmem

Depois de configurar as opgdes Gerais(General) clique na aba Configuragoes

(Configurations)
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LPR Configuration registration @

General | Configurations | Surrounding cameras I R.ightsl

a LPR. engine settings

Sensor |Image | Attributes I Dpﬁuns|

@ Virtual sensor (Motion detection)

(71 Physical sensor {Alarm input)
Select event

(71 External sensor (API Integration)

Ok ] ’ Cancel

Nessa aba temos trés configuragdes a serem feitas:

e Sensor: O sensor sera o que ira disparar a camera para que ela possa capturar a placa. Ele
podera ser acionado tanto por um sensor Fisico (Physical Sensor), como uma barreira de
Infravermelho ou um sensor Virtual (Virtual Sensor), que usara a detecgao de movimento para
efetuar o disparo do LPR.

¢ Imagem: Na aba Imagem as seguintes opgdes estardo disponiveis:

Image | Attributes

[¥] Activate image resizing
Width . Height
320 = 240

MM

[7] Activate image cropping

onfigure crop

|

Temos agora:
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o Ativar redimensionamento de Imagem (Activate image resizing): Essa opgao tem
por objetivo modificar o tamanho da foto capturada pela cdmera afim de economizar
processamento.

o Ativar corte de Imagem (Activate image cropping): Essa opgéo tem por objetivo
selecionar uma area especifica onde o engine ira procurar placas a serem capturadas.
Essa opcéo é util onde ha uma cadmera megapixel que abrange diversas faixas onde
transita os carros. Segue um exemplo na figura abaixo::

' Camera image cropping @

Image crop

Z Image cropping configuration

250
58
SeaTe!
g%t
otete:
s

o
-
L
e
o,

505

(L
>
(L
e
L

Foeterele!

v

ot

o
FoSetetetetetetattel
rotatetetetatotitoted
oS o ot teti te %!
R BBEHEEL,

b,

>

ot
Cedele
ot

._. L
S
oo,

R

e
b
>

e

S

¢ Atributos: Segue as opgdes disponiveis abaixo:

Image Attributes Options

Activate character mask
AAADDOD

0 - Mumbers only

A - Letters only

X - Numbers and letters
Example: AAADDDY

Licenze plate character count

Minimum characters

7 =)
Maximum characters
(3]
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o Ativar Mascara de caracteres (Activate character mask): Essa opgao permite ter um controle
mais avangado sobre o0 que o software vai identificar em uma placa. O caractere 0 identifica
apenas numeros, o A apenas letras e o X letras e niumeros. Se, por exemplo, o padrdo de
captura de placas desejado € EGV - 1234 entdo o melhor filtro a ser configurado € AAA0QO.

e Contagem de caracteres da placa (Licence plate character count): Essa opgao tem por
objetivo configurar um numero Minimo (Minimum) e Maximo (Maximum) de caracteres a
serem identificados pelo reconhecimento. Essa opgao € util pois em diversos paises o numero de
caracteres sdo diferentes.

e Opcoes: Segue as opgdes disponiveis abaixo:

I Sensor | Image | Attributes | Options |

Trigger unrecognized license plates

Only available for physical or virtual sensor

Flate re-trigoer

[ Re-trigger repeated plates

' I-I

[}
=

o Dispara palcas nao reconhecidas: Caso uma placa nao seja reconhecida, o Digifort ira
armazenar o registro da falha. Assim sera possivel identificar problemas e até mesmo gerar
estatisticas.

¢ Re-disparo de placas: Marque essa opg¢do para ndo reconhecer placas repetidas no intervalo de
X segundos. Caso a opg¢éo nao seja marcada, o Digifort ira ignorar placas repetidas em
sequéncia.

14.3.2 Placas

O LPR além da fungéo de Capturar e Identificar as placas de weiculos, o Digifort ainda permite criar
uma série de agbes de alarmes quando uma placa pré-cadastrada for reconhecida.

Para acessar o cadastro de placas clique no ltem Placas como mostra a imagem abaixo:
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4 a License Plate Recognition
P status
i3] License Plates

o ConﬁguraﬁonJ}

Nessa tela deve-se cadastrar as placas que vocé deseja disparar alguma acao de alarme como pop-
up ou até mesmo liberar um acesso com uso dos dispositivos de alarme.

4 H Digifort Servers Ll Name ’ Owner
4 ! Local Server 5] abc-1234
» gl Recording Server 5] dty-3186

D! 1/0 Devices
Alerts and Events

g Screenstyles

. Maps
_D--\ﬂ Analytics
4 a License Plate Recognition
P status
=) License Plates
- Configurations
(& sts

% Events
I ﬂ Settings
' Server Information
‘e Web Server

B .} RTSP Server

Licenses

. Logs

b .n Digifort Analytics Servers

b Digifort LPR. Servers

- Digifort Mobile Camera Servers w

0 -@ @ 0 | Add || Modify || Delete mport | | Export

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

Para cadastrar uma placa basta clicar em Adicionar.
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License plates register

General |

License plate list registration

License Plate

abclill

Owner
Everton

Observations

IP Extreme company

LPF. Lists

%%E Stolen Cars

Add

l [ Delete ‘

[ ox || cancel |

A tela de cadastro apresenta os seguintes campos:

¢ Placa: Cadastrar a placa a ser detectada

¢ Proprietario: Informagdes sobre o proprietario (Campo nao Obrigatério)

Observacgoes: Observagdes sobre a placa;

o Lista: A placa devera pertencer a uma ou mais listas. Veja sobre listas no préximo topico desse

manual.

Na tela principal também é possivel importar e exportar as placas em arquivos com extensao .csv.

Basta clicar em Importar/Exportar.

Segue o exemplo de exportagao de 3 placas:

A

1 |abcllll;Everton;"IP Extreme company”
2 |HII6978;Francisco;

3 |JHY7896;Eric;"Digifort Company”

4

Co |~ &n Ln

Para importar placas para o Digifort, elas devem seguir o padrdo da imagem acima:
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Placa; Dono do Veiculo; "Observagoées™
Placa; Dono do Veiculo; "Observagoées™
Placa; Dono do Veiculo; "Observagoées™
.. etc

Para excluir um ou mais placas cadastradas simultaneamente, basta seleciona-las e clicar em
Excluir (Delete);

14.3.3 Configurando as listas de LPR

Para criarmos uma ag¢&o de alarme no reconhecimento de uma placa, devemos criar primeiramente
listas que vao conter as placas cadastradas.

As listas permitem um melhor controle dos alarmes e eventos, por exemplo: uma placa pode estar
inserida em uma lista que dara acesso ao carro a portaria 1 e também a outra lista que dara acesso
a portaria 2 de uma empresa. Cada uma das listas pode se relacionar com eventos diferentes no
Digifort.

Para cadastrar a lista clique em Listas como na imagem abaixo:
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License plate lists register

hat wil ¢

4 ' Digifort Servers % Lists Description
4 E Local Server Stolen Cars Stolen Cars
(3 ‘ Recording Server
[ ! I/0 Devices
(3 -@ Alerts and Events
[ g Users
- Screenstyles
. Maps
(3 ﬁ Analytics
a ‘ License Plate Recognition
o stmtus
=] License Plates
ﬁ Configurations

Y
b -4gh Settings

' Server Information
e Web Server
I .? RTSP Server

B Logs

[ ﬁ Digifort Analytics Servers

b ‘ Digifort LPR. Servers

: - Digifort Mobile Camera Servers W

(4] e 0 [ ade |[ wedfy || ool mpot | [ epont

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

Para criar uma nova lista cligue em Adicionar
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= — v
License plate list registration - E

|| [ General |

| License plate list registration

Mame

Stolen Cars

|| | Description Color

Stolen Cars m

| License Plates Masks
| [==labe1111 [E=lahe==

| I Add J I Delete I | Export |

Import license plates from another list

vJ | Import | [ Add l ’ Madify l I Delete ]

| oo || Cancel |

Nessa tela, clicamos em Adicionar. Apds o clique, a tela de cadastro de placas sera mostrado,
onde temos 0s campos para serem preenchidos:

e Nome (Name): Nome dado a lista. Exemplo: Lista portaria 1, Lista Cidade2.

e Descricao (Description): Descricdo desejada a lista. Exemplo: Carros Roubados, Carros
autorizados, etc.

e Cor (Color): Cor que sera associada a esta lista. Essa cor sera mostra visualmente no cliente de
monitoramento quando a lista disparar algum alarme.

¢ Placas (Licence Plates): Lista de placas que vao disparar os alarmes. Essas placas s&o
adcionadas a partir do cadastro de placas ja realizado. Veja o tépico anterior desse manual.

e Mascaras: As mascaras tem o propdsito de considerar, no momento do reconhecimento, apenas
algumas partes da placa para o disparo de eventos no Digifort. Veja exemplos no préximo tépico.

e Importar placas de outra lista: Para facilitar o cadastro, é possivel importar as placas ja
cadastradas em outra lista.

Para adicionar uma placa na lista, basta clicar em Adicionar e Uma janela aparecera com as
placas disponiveis que foram pré-cadastradas:
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License plate list registration Select the objects |@
| [ obrects | _
MName
- [ABC | Select the objects -
Stolen Cars -
Description | | Caolor
Stolen Cars
Available Objects Q
License Plates E=1HI18975 |
==abe1111 [%E1 31y 7896
T [ Delete
Import license plates from another list [ OK ] [ Cancel I
odify l [ Delete

Selecione as placas desejadas e clique em OK.

Também é possivel Excluir as placas da lista e exporta-las em um arquivo de texto. Para
exportar, basta clicar em Exportar e selecionar o diretério para salvar o arquivo de texto.

E possivel importar placas de qualquer tipo de documento de texto. Basta clicar no botéo Importar
(Import) e selecionar um documento de texto que contenhas as placas. Nesse documentos as
placas devem ser organizadas de tal modo que tenha uma em cada linha.

Para deletar as placas da lista basta selecionar uma ou mais e clicar no botdo Excluir (Delete).

14.3.3.1 Mascaras

As mascaras tem o propoésito de considerar, no momento do reconhecimento, apenas algumas partes
da placa para o disparo de eventos no Digifort. A Mascara que for adicionada sera aplicada para todas
as placas cadastradas na lista.

A mascara ira comparar os resultados com o parametro de mascara especificado, mantendo apenas os
resultados validos. A mascara consiste de valores literais de caracteres, conjuntos e curingas.

Cada caractere literal deve corresponder a um Unico caractere na string. A comparagao de caracteres
literais é case-insensitive.

Cada conjunto inicia com a abertura de colchete ([) e termina com o fechamento de colchete (]). Entre
os colchetes estédo os elementos do conjunto. Cada elemento é um caractere literal ou um intervalo.
Intervalos sao especificados através de um valor inicial, um hifen (-), e um valor final. Nao utilize espagos
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ou virgulas para separar os elementos do conjunto. Um conjunto deve corresponder a um Unico
caractere na string. Os caracteres correspondem ao conjunto se for o mesmo de algum caractere literal
do conjunto, ou se estiver em um dos intervalos do conjunto. Um caractere esta em um intervalo se ele
coincidir com o valor inicial, valor final, ou se estiver entre os dois valores. Se o primeiro caractere apos
a abertura de colchete de um conjunto for um ponto de exclamagao (!), entdo o conjunto ira
corresponder a qualquer caractere que nao esta no conjunto (Negagao).

Curingas sao asteriscos (*) ou pontos de interrogagéo (?). Um asterisco corresponde a qualquer nimero
de caracteres e qualquer caractere. Um ponto de interrogagao corresponde a qualquer caractere
simples.

Exemplos:

corresponder a qualquer caractere que nao esta no conjunto (Negagao).

Curingas sao asteriscos (*) ou pontos de interrogagéo (?). Um asterisco corresponde a qualquer nimero
de caracteres e qualquer caractere. Um ponto de interrogagao corresponde a qualquer caractere
simples.

Exemplos:

Mascara: ABC*
Resultado: Retorna todos os registros que comegam com ABC.
Exemplos: ABCD, ABC123, ABCXYZ

Mascara: ABC*123
Resultado: Retorna todos os registros que comegam com ABC e terminam com 123
Exemplos: ABCD123, ABC123, ABCXYZ123

Mascara: ABC?123

Resultado: Retorna todos os registros que comegam com ABC, possuem um caractere qualquer e
terminam com 123

Exemplos: ABCD123, ABCX123, ABCY123

Mascara: ABC?723

Resultado: Retorna todos os registros que comegam com ABC, possuem dois caracteres qualquer e
terminam com 23

Exemplos: ABCD123, ABCXR23, ABCY923

Mascara: ABC[XYZ]123

Resultado: Retorna todos os registros que comegam com ABC, possuem um
caracter do conjunto (X Y ou Z) e terminam com 123

Exemplos: ABCX123, ABCY 123, ABCZ123

Mascara: ABC[!XYZ]123

Resultado: Retorna todos os registros que comegam com ABC, possuem um caracter fora do conjunto
(diferente de X, Y ou Z) e terminam com 123

Exemplos: ABCD123, ABCE123, ABCF123

Mascara: ABC[D-G1-3]

Resultado: Retorna todos os registros que comegam com ABC e possuem um caracter dos conjuntos
(DaG)ou(1a3)

Exemplos: ABCD, ABC3, ABCF
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Mascara: ABC[D-G1-3]??['ABC1-3]XYZ*

Resultado: Retorna todos os registros que comegam com ABC, possuem um caracter dos conjuntos
(D a G)ou (1 a3), possuem dois caracteres qualquer, possuem um caractere fora do conjunto (diferente
de ABC e fora do intervalo 1 a 3), possuem os caracteres literais XYZ e terminam com qualquer cadeira
de caracteres

Exemplos: ABCD12UXYZ, ABC2Y 1UXYZ12345: ABC*

14.3.4 Eventos

Na tela de Eventos do LPR podemos associar uma lista de placas a determinada camera e gerar
eventos no Digifort.
Para acessar essa fungao, clique em Eventos como na imagem abaixo:

F] a License Plate Recognition
..... 51311]5

[5=] License Plates

= Configurations

4 l’ Digifort Servers L) Events Description
= =
A m Local Server P Alarm to Stole... | Alarm to Stolen Cars

(13 ‘ Recording Server
b ! 1/0 Devices
bo Alerts and Events
b ¥

D Users

== Screenstyles

. Maps
ﬂa Analytics

; Q License Plate Recognition
P stats
--[BE] License Plates
ﬂ Configurations
Lists
.. % Events
3 a Settings
' Server Information
e Web Server
B .} RTSP Server
3 Licenses
B Logs
3 @ Digifort Analytics Servers
::> ‘ Digifort LPR Servers
‘ Digifort Mobile Camera Servers b

o &= O o . Add [[ wodiy || pelete | [ tmpot || Export

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

e

Para criar um novo Evento clique em Adicionar. A seguinte tela sera exibida:
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LPR Events Register E|

General
% LPR Events Register

Marme _ De_saipﬁ_u_n i
|Alarm to Stolen Cars | Alarm to Stolen Cars
LPR. Configuration Lists
ﬁ Camera LPR. 1 Stolen Cars
Add [ oekete || Add ||  Dekete
Logic

i@ Trigger when a plate is found in a list

(71 Trigger when a plate is not found in any list

[T Do not retrigger the event for repeated license plates in the interval

1 G | caronds
< EJ oLt L L

Schedule when this event will be recognized:
’ Scheduling ]

Configure the actions to be executed in case of the event:

’ Ewvent actions ]

Nessa tela devemos associar as listas de placas que desejamos disparar um evento, como por exemplo
Carros Roubados (Stolen Cars). e associar a uma ou mais configuragdes de LPR.

A configuragcdo da imagem acima nos diz que, se qualquer placa contida na lista Stolen Cars for
reconhecida pela Configuracdo "Camera LPR 1" entdo podemos gerar um evento.

Na imagem abaixo, temos o seguinte exemplo:
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LPR Events Register @
General |
% LPR. Events Register
Marme Description
Alarm to Stolen Cars Alarm to Stolen Cars
LPR. Configuration Lists
ﬁ Camera LPR. 1 g Stolen Cars

ﬁ Camera LPR. 2
ﬁ Camera LPR. 3

| Add || oelete || Add ||  Dekete

Logic
i@ Trigger when a plate is found in a list

(71 Trigger when a plate is not found in any list

[T Do not retrigger the event for repeated license plates in the interval

1 [
- £

Schedule when this event will be recognized:
’ Scheduling l

Configure the actions to be executed in case of the event:

’ Ewent actions ‘

Podemos ter também o caso de se qualquer placa contida na lista Stolen Cars for reconhecida pela
Configuragdo "Camera LPR 1", "Camera LPR 2" ou "Camera LPR 3" entdo podemos gerar um
evento. Ou vice e versa.

Logica (Logic): O LPR permite que os eventos sejam disparados quando uma placa for encontrada em
uma das listas selecionadas ou quando nao for encontrada.
e Disparar quando uma placa for encontrada em uma lista (Trigger when a plate is found
in a list): Dispara os eventos configurados no caso da placa reconhecida pertencer a alguma das
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listas selecionadas.

¢ Disparar quando uma placa for ndao encontrada em uma lista (Trigger when a plate is

found in a list):Dispara os eventos configurados no caso da placa reconhecida nao pertencer a
nenhuma das listas selecionadas.

14.3.5 Verificando o Status do LPR

A opgéo Status vai lhe dar todas as informagdes sobre as configuragées do LPR tais como: nimero

de configuragdes de LPR ativas, numero de configuragdes de LPR em funcionamento, entre outras
fungbes que serdo mostradas a seguir.

Na opgéo Status é possivel checar varias informagdes sobre as configuragdes feitas, como
mostram as imagens a seguir:

Use this feature to monitor the processing of LFR Configurations. Tt
of current server.

General | Configurations

Activated configurations: 0
Woeorking configurations: 0
Frames/s: 0

e Configuragoes Ativas (Activated Configurations): Configuragées de LPR ativas no momento.
e Configuragdes em Funcionamento (Working Configurations): Configuragdes de LPR em
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funcionamento.
¢ Frames/s: Quantidade de frames processados.

LPR configurations status

Use this feature to monitor the processing of LPR Configurations. This screen provides inforr
of current server.

Caonfigurations

Configuracdo Status Description
@\LPRtests | Working Street Lpr Test

LPRconfigurationstates 0

General | processing |

ﬁ Gereral

Marme: LPR tests

Camera: Street Camera

Media profile:

Frames/s: 19 )

Active time: 0 Hour(s), 0 Minute(s) and 45 Second(s)

Inactive time: 0 Hour(s), 0 Minute(s) and 0 Second(s)

Status: Processing...

Na aba Geral vocé tera informagdes como:

e Nome (Name): Nome da configuragao ativa

e Camera (Camera): Nome da camera que o engine esta processando.

e Perfil de Midia (Media Profile): Perfil de Midia utilizado no processamento.

e Framesl/s: Quantidade de frames processados.

e Tempo Ativo (Active Time): Tempo em que a configuragéo esta ativa até o momento.

e Tempo Inativo (Inactive Time): Tempo em que a configuragao esta inativa até o momento.
e Status: Status da configuragao ativa.
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- LPR configurations status

Use this feature to monitor the processing of LPR Configurations. This screen provides information
of current server.

General | Configurations

Configuracdo Status Description
G LPR tests | Working Street Lpr Test

LPReonfiguration status =
Frocesang

@ Processing information:

Processing network: Teste
Lost frames: 24

Current server

Address: 192.168.10.140
Lost frames: 47

Ignored frames: 13

Processed frames: 11641

Error frames: i)

e Nome de Rede de Processamento (Processing Network):
e Frames Perdidos (Lost Frames): Frames perdidos na analise no Servidor.

Senvidor corrente:

Endereco (Adress): Endereco onde a configuragédo esta sendo processada.

Frames ignorados (Ignored Frames): Frames que foram ignorados pelo senidor.
Frames processados (Processed Frames): Total de frames Processados.

Frames com Erros (Error frames): Frames que chegaram com problemas no senidor.
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15

15.1

Configuragoes

Sistema

Esta area do sistema é reservada para o ajuste das configuragdes globais do senvidor.
As configuragdes globais sdo parametros que depois de configurados afetardo todo o funcionamento
do sistema.

15.1.1 Configuragcoes Gerais

Para acessar esta area, clique sobre o item Configuragdes no Menu de Configuragdes,
conforme ilustrado na figura abaixo:

-i nl Settings

Failu‘uef}

iuly IP Filters
m Report authentication

Feito isso, ao lado direito sera aberta a tela de configuragbes gerais do sistema, conforme
ilustrado na figura abaixo:

eneral settings

a !’ Digifort Servers General | Master / Slave | Multicast | Backup | Database | SMTP settings | Disk Limits | Network Units|
4 m Local Server s s

» ‘ Recording Server T
b ! I/ Devices

V:> o Alerts and Events
S

[[] send periodic e-mail with server report

¥ Users

Screenstyles

. Maps E-mail group:
B a Analytics
3 Q License Plate Recognition
i TCP port for server communication:
44} settings —
: z 8600 =

I Failover
=l IP Filters ad

Percent of free disk space the system must reserve upon executing the recording
2%

-
-{) Report authentication

‘ Server Information [[] Use files cache for fast server startup

‘e Web Server |

.? RTSP Server | Save settings |

Licenses

oﬂ Digifort Analytics Servers
: ‘ Digifort LPR Servers
fo ‘ Digifort Mobile Camera Servers

[+ ()

Administrating the server Local Server (IP: 127.0.0.1Port: 8600)...
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e Nome da empresa: O nome da empresa sera usado nas exportagdes de video para facilitar
a operagao no cliente de monitoramento.

¢ Enviar e-mail periédico com relatorio do servidor: Envia um e-mail periddico para o
grupo de alerta especificado um relatério do senidor em um intervalo de tempo especificado.
Este relatério contém informagdes como acessos dos usuarios ao sistema e status das
gravagoes.

e Porta TCP de comunicagao do servidor: Porta de comunicagdo em que o Cliente de
Monitoramento e o Cliente de Administragao irdo se comunicar com o servidor. Ao alterar
esta configuragao, a porta de comunicagao do cadastro de senidores do Cliente de
Administragao e do Cliente de Monitoramento devera ser alterada. Para aprender a realizar
esta configuragdo no Cliente de Monitoramento veja Como configurar os senidores a serem
gerenciados. Para aprender a alterar a porta no Cliente de Monitoramento consulte o seu
manual.

¢ Limitar a quantidade de conexdes com o servidor: Limita a quantidade de conexdes
com o senidor. Este valor deve ser informado com muito cuidado, pois o0 nimero de
conexdes abertas com o senidor ndo significa o nimero de usuarios logados e sim 0 numero
de conexdes estabelecidas com o senidor e as cameras. Por exemplo, se um usuario estiver
no cliente de monitoramento visualizando quatro cameras ao mesmo tempo. Entao seriam
feitas cinco conexdes com o senidor, uma conexao do cliente de monitoramento e outras
quatro conexdes com as cameras.

o Porcentagem de espaco livre que o sistema deve manter ao realizar as gravagoes:
Informe aqui a porcentagem de espago em disco que deseja reservar para outros aplicativos
externos ao Digifort. Por exemplo, caso seja usado um disco rigido de 80GB, com
porcentagem de espaco liwve de 2%, 16GB n&o seriam usados pelo Digifort para gravacoes,
sendo direcionado para outros softwares, como o sistema operacional. Este limite também é
aplicado no “Limites de disco”. Para aprender a criar um limite de disco, veja Limites de
Disco

Apos o ajuste nas configuragdes clique sobre o botdo Salvar Configuragdes para nenhuma
alteragao ser perdida.

Importante
A porcentagem de espago liwe em disco reserva um espago do disco para aplicativos
externos ao Digifort. Por padrao vem configurada com 2%. Se wocé tem disponivel muito
espaco em disco para gravagoes, talvez este valor seja muito alto.

15.1.2 Mestre /| Escravo

A opcéao mestre / escravo foi desenwolvido para o caso de houver mais de um senidor com o digifort
que precise compartilhar informagdes de usuarios, grupos de usuarios, contatos, grupos de
contatos e estilos de mosaicos.

Por padrao o senidor sempre sera Mestre (Master). Para configurar como Escravo (Slave) basta
selecionar a opgao escravo e preencher os seguintes campos como mostra a figura abaixo. O
senidor como Escravo importara todas as configuragées de um senidor Mestre.
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3 % = X = = 5
| General | Master / Slave i Multicast | Backup | Database l SMTP settings E Disk Limits I Network Units

() Master server
@ Slave server

Master server address
192.168.10.11 : 8600 %

Master server admin password

[ Save settings

A tela possui as seguintes funcionalidades

e Enderecgo do servidor mestre: Enderecgo IP ou dns do senidor mestre de onde serao replicadas
as informagdes de usuarios, grupos de usuarios, contatos, grupos de contatos e alertas.

e Senha do usuario admin do servidor mestre: Senha do usuario admin para acesso ao
servidor

Para que as configuragdes tenham efeito clicque sobre Salvar Configuragoes, vocé percebera que
todas as informagdes foram exportadas com sucesso.

15.1.3 Multicast

Essa opgao permite que o senidor Digifort envie os videos aos Clientes de Monitoramento via
comunicagao Multicast.

Multicast € a entrega de informagao para multiplos destinatarios simultaneamente usando a
estratégia mais eficiente onde as mensagens s6 passam por um link uma Unica vez e somente séo
duplicadas quando o link para os destinatarios se divide em duas dire¢des.

No caso do Digifort, € apenas recomendado o uso de Multicast na seguinte situagdo: Varios
clientes de monitoramento que monitoram as mesmas cameras na tela. Caso contrario pode haver
um alto indice de trafego de informagédo causando problemas na rede.lado

Segue abaixo a tela de configuragao das opgdes multicast:

| General I Master / Slave| Multicast | Backupl Database | SMTP settingsl Disk Limits | Network Units|

[¥] Activate media distribution by Multicast
Multicast address
225.5.10.1
MMCEst L.
i

03]

Source network

[7] Force the usage of Multicast

l Save settings ‘

Essa tela possui as seguintes configuragdes:
e Ativar a distribuicao de video via Multicast (Activate media distribution by Multicast):
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Habilita o envio de fluxo de video via multicast..

¢ Endereco do Multicast (Multicast address): Considerando a arquitetura IPv4 de nomenclatura
IP e as melhores praticas, é conhecido que o range de IP reservado para a pratica do multicast
€: 224.0.0.0 até 239.255.255.255. Por esse motivo, como padrao o Digifort adotou o IP 255.5.10.1
que pode ser modificado a qualquer momento.

e Multicast TTL: Permite mudar o TTL do pacote multicast. Configuragdo necessarias para
algumas marcas de switchs.

¢ Rede de origem: Selecione a rede de origem para a transmiss&o do multicast.

e Forgar o uso do Multicast (Force the usage of multicast): Quanto a opgao Multicast &
habilitada, ndo necessariamente o cliente de Monitoramento Digifort ira utiliza-la, pois existe uma
opgao por parte do cliente de monitoramento que permite a escolha do Multicast ou Unicast (Veja
o manual do cliente de monitoramento). Quando a op¢&o Forgar o uso do Multicast é ativada, o
Senidor Digifort ignora as configuragdes do cliente de Monitoramento e dessa maneira eles
usarao o envio de imagens via Multicast.

¢ Salvar configuragées (Save Configurations): Salva as configuragdes desejadas.

15.1.4 Backup

As opgdes de backup dessa aba sao relativas ao banco de dados Digifort.

[¥] ativar o backup das configuraciies do sistema
[ Ativar o backup do bance de dades

Diretdrio de backup

F:\gravagao, X EEZ

[7] Apagar arquives backups com mais de X dias
7

O

| Salvar Configuragdes ‘

Backup manual

l Iniciar backup das configuragdes I

| Iniciar backup do banco de dados l

Essa tela possui as seguintes funcionalidades:

e Ativar o backup das configuragoes do sistema (Activate the backup of system
configurations): Selecione para ativar o backup automatico dos arquivos de registros que
contém as configuragdes de cadastros do sistema Digifort.

e Ativar o backup da base de dados (Active the backup of database): Clique para ativar o
backup automatico da base de dados do Digifort que contém eventos analiticos, eventos de LPR,
eventos gerais, logs, etc.
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¢ Diretério de Backup (Backup directory): Escolha o diretério onde os arquivos de backups
serao armazenados.

¢ Deletar os arquivos de backup mais antigos que X dias (Delete backup files older than X
days): Configure o nimero de dias em que os arquivos de backup serdao mantidos no diretério
escolhido.

¢ Salvar configuragées (Save configurations): Salva as configuragdes escolhidas.

Backup Manual (Manual backup)

¢ Iniciar backup das configuragoes (Start database backup): Ao clicar nessa opgéao o Digifort
fara o backup dos arquivos de registros do Digifort no diretério selecionado na opgéo acima.

¢ Iniciar backup do banco de dados (Start database backup): Ao clicar nessa opgéao o Digifort
fara o backup dos arquivos de banco de dados no diretério selecionado na opgado acima..

15.1.4.1 Restaurando os backups do Digifort

Para restaurar as configuragdes do sistema, cadastros e configuragdes feitas no Digifort, apenas
execute o arquivo de registro desejado com o senigo "Digifort Server" parado.

Para restaurar o banco de dados, substitua na pasta de instalagao no senidor o arquivo
"DIGIFORTDB.FDB" pelo arquivo desejado com 0 mesmo nome e com os senigos "Digifort
Database Server"” e "Digifort Server" parados.

Para aprender sobre os senigos veja o capitulo Como executar o Gerenciador de Senicos Digifort
15.1.5 Banco de Dados

O Digifort possui uma base de dados para armazenar diferentes tipos de registros como: registros
de eventos analiticos, registros de eventos de LPR e registros gerais do sistema.

A tela de configuragéo do banco de dados permite ao usuario iniciar uma manuteng&o no banco
afim de aumentar o desempenho do acesso aos dados pelo Digifort. Clique em Iniciar (Start) para
iniciar o processo de manutengéo do banco.

H Use this screen to configure the server database

-

iGeneraI | Master / Slavei Multicast Backup;: Database i;SMTP Configurations | Disk Limits | Metwork Units]:

Maintenance
Recompute indexes (This action should be executed periodically to increase the database performance)

Progress (Stopped)

Start

Date of last execution: 25/03/2012 12:36:38
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15.1.6 Configuragoes de SMTP

As configuragdes de SMTP s&o utilizadas pelo Digifort no envio de e-mails de notificagéo aos
usuarios. As agdes de envio de e-mails podem ser de falhas de comunicagdo com as cameras, por
exemplo, e devem ser previamente configuradas pelo administrador.

Para acessar esse recurso clique sobre a guia Configuragdes de SMTP, conforme ilustrado na
figura abaixo:

SMTP Server:
s2T

]

Name for HELO:
Digifort

[T My server requires authentication by user and password

Use S5L authentication
From:
meuemail@meuservidor.com.br

Test E-mail Group:
l v] I Send Test e-mail

| Save Configurations

e Servidor SMTP: Endereco do senidor de SMTP a ser utilizado para o envio de e-mails. Este
parametro pode ser um IP, caso exista um senidor de SMTP proprio na sua empresa, por
exemplo, ou um DNS caso use senidores de SMTP de terceiros.

¢ Meu servidor requer autenticagao por usuario e senha: Se o ser senidor de SMTP
necessita de usuario e senha para autenticagao no envio de e-mails, marque esta opgao.
Marcando esta opgdo os campos Usuario e Senha serado habilitados e deverdo ser preenchidos.
o Usuario: Usuario para autenticagdo no envio de e-mails.

o Senha: Senha para autenticagao no envio de e-mails.

o Utilizar autenticagcdao SSL (Use SSL autentication): Com SSL, a autenticagdo é realizada
por uma troca de certificados. Esses certificados s&o utilizados para autenticar em alguns
senidores para aumentar o nivel de segurancga.

¢ De: Endereco de e-mail do remetente. Informe neste campo o e-mail do administrador do
sistema, por exemplo.

e Grupo para e-mail de teste: Selecione um grupo de alerta para o envio de um e-mail de teste
para as configuragdes especificadas. Este grupo de alerta deve estar configurado previamente.
Para aprender a configurar grupos de alertas veja Como configurar grupos de contatos

e Botdo Salvar Configuragoes: Salva as configuragdes. Se nao for pressionado todas as
configuragcbées nao serdo salvas apds sair desta tela.

15.1.7 Limites de Disco

Nesta area do sistema vocé pode definir limites de disco em todas as suas unidades caso
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queira deixar uma folga de espaco livre.

Para acessar este recurso clique na guia Limites de Disco dentro do item Configuragées no
Menu de Configuragées, conforma ilustrado na figura abaixo:

@ Use this screen to configure the disk limits that the system must respect upon recording images from the cameras. The configurations can be created
¢ individually for each disk unit.
—
| General | Master / Slave | SMTP Configurations | Disk Limits | Natwork Units
Disk Unit Recording Limit
Bem 5.000 MB
Add J[ modiy ][ Delem

Para adicionar um limite de disco clique sobre o botdo Adicionar.
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Global Disk Limit (=]

' Global Disk Limit

g Configurations of Global Disk Limit

With the global disk limit configurations you can restrict the use
of HD for the recording of cameras configured to record with limit
of recording by hours or days.

Select the disk to impose a Recording Limit
|8 c: [) (238.464M8) =

Supp_ly a RECDFdiI_‘lg Limit {In MB)
]
5000 =

o ] [ oo

Selecione a unidade de disco desejada e fornega o niumero de megabytes do limite que deseja
impor.

Ao final da configuragdo clique em sobre o botdo OK.

Para remover um limite de disco, selecione-o e clique sobre o botdo Remover.

15.1.8 Unidades de Rede

O Digifort Enterprise possibilita realizar gravagées de cdmeras ndo somente em discos locais.
E possivel também definir unidades de rede em que o Digifort podera gravar as imagens das
cameras.

O mapeamento de unidades de rede do Digifort difere ao do Windows, portanto deve ser definido
pelo proéprio Digifort.

Para acessar esse recurso clique sobre a guia Unidades de Rede, conforme ilustrado na
figura abaixo:
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mv- Network Unit Mapping

Use this screen to map network units making it possible for the system to record the images from cameras in other computers in the network. In order
- for this configuration to work, it ‘s mandatory that the server be configured for execution in an account with administration rights in the operating
system. For this purpose ccmsult the user manual.
< )
| General | Master / Slave | SMTP Configurations | Disk Limits | Network Units
Unit Mapped Mapped in
Add J[ modiy ][ Delem

Para adicionar uma nova unidade de rede clique em Adicionar. Para alterar ou excluir uma
unidade de rede, selecione-a e clique sobre o botdo correspondente.

15.1.8.1 Como adicionar uma unidade de rede

Apos clicar em Adicionar, conforme explicado no tépico anterior, a seguinte tele sera
exibida:
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Mapping of Metwork Units @

Metwaork Unit

:ls Metwark Unit Configurations

Drrive Unit (Ex: F:)

K

Arccess Path
41152,

Lser for Authentication
everton

Password for Authentication

o ] (o

Letra da unidade: Especifique uma letra de identificagdo da unidade a ser mapeada.
Caminho de acesso: Especifique o caminho completo da pasta do computador remoto
que deseja mapear.

Usuario para autenticagao: Usuario da rede Windows que tenha acesso a pasta.
Senha para autenticagdao: Senha da rede Windows que tenha acesso a pasta.
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15.1.9 SNMP

Simple Network Management Protocol (SNMP), em portugués Protocolo Simples de Geréncia de
Rede, é um "protocolo padrdo da Internet para gerenciamento de dispositivos em redes IP.
Alguns equipamentos e softwares podem utilizar esse protocolo para receber e enviar alarmes.

O sistema permite o envio de TRAPs para notificar a ocorréncia de algum evento do sistema
através do protocolo SNMP. A tela do SNMP no Digifort possui as seguintes opgdes:

[~] Activate sending of SNMP TRAPs
Community

||:|ub|ic |

Port for sending traps
|152 = |

Address of agent
|192.168.15.5 v]

Address to send traps
|192.168.15.200 |

Device events
[ audio detection

[ Motion detection

[ recording error
Communication failure / restore
[ alarm input

[AmManual event

Events
Timer events

[+ scheduled event
[+] Global events
Server failover / failback

Video analysis
] Analytics
PR

Save cettings

e Community: Public é a configuragédo padrdo para o envio de notificagdes SNMP no modo
somente leitura.

e Porta para envio de traps: Selecione a porta para envio dos traps;

e Endereco do Agente: Selecione a rede em que o trap sera enviado.

e Endereco para enviar traps: Selecione o enderego de envio das traps.

¢ Device events: Selecione os eventos relacionados a dispositivos desejados para o envio de
traps. Estao disponiveis os eventos de detecc¢ao de audio, detecgdo de movimento, erro de
gravagao, falha e restauragdo de comunicagéo, entrada de alarmes e eventos manuais.

e Eventos: Selecione os eventos desejados para o envio de traps. Estéao disponiveis os eventos de
Timer, Eventos agendados, Eventos globais e Eventos de failover e failback.

¢ Analiticos: Selecione os eventos de analiticos desejados para o envio de traps. Estao disponiveis
os eventos de Analiticos e LPR.
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¢ Salvar configuragées: Salva as configuragdes da tela.

OBS:Para importar as bases de informagédo do SNMP do Digifort basta utilizar o arquivo Digifort-
MIB.mib localizado na raiz de instalagéo do software.

15.2 Failover

Os senvidores Digifort podem ser configurados para funcionar como Failover, ou seja, caso um
senidor pare de funcionar outro assumira.

Para fins didaticos vamos assumir um cenario de uma empresa que possui dois senidores Digifort,
o servidor A com 4 cameras e o servidor B como FailOver. Caso o servidor A pare de funcionar,
o servidor B devera comegar a gravar 1 camera das 4 cadmeras do primeiro.

Primeiramente devemos cadastrar a cAmera que desejamos efetuar o FailOver no servidor B e
deixa-la desativada. Para aprender a cadastrar uma camera veja o capitulo Como adicionar uma
camera .

Obs: O Digifort permite importar cAmeras de outros senidores. Para aprender veja o tépico Importar

objetos de outros senidores.

Agora acesse a opgao de Failover do Servidor B como mostra a imagem abaixo:

4 ﬁ Settings

----- !ﬁ System
----- !? Failove
----- '--:* IP Filte

- Report authentication
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a m Digifort Servers MName - Description
A E Local Server ﬂMaiﬂ Server Main Server
|_>-‘ Recording Server
l‘> ! /0 Devices
b @ Alerts and Events
l‘> 2 Users
BB Soeenstyles
. Maps
b& Analytics
|:> ‘ License Plate Recognition

.l a Settings

System
Failover
IP Filters

Report authentication
' Server Information

e Web Server
b- .} RTSP Server

p .. Logs
[ n Digifort Analytics Servers

- B Digifort LPR Servers

‘ Digifort Mobile Camera Servers

O @ @ o | Add || Modify | | Delete | Erpoit |

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

No servidor B iremos cadastrar o Servidor A. Dessa maneira se houver a queda do Servidor A
podemos comegar a gravar a camera no Servidor B.

Para adicionar o Senvidor clique em Adicionar e a seguinte tela sera mostrada:
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Failvoer server monitor @

Manitor |
l. Failvoer server manitor

Mame

Main Server

Description
Main Server

Server address Port
192, 168.0. 16| 8600 =

"ADMIM" user password

Configure the actions to be executed when the monitored server stops working or returns to
normal operation

Failover actions | | Failback actions ‘

[¥] Activate

Ok ] I Cancel |

Nessa tela devemos preencher:

Nome: Nome do Senidor principal

Descrigao: Descrigao do senvidor principal

Endereco do servidor: IP do Senidor a ser monitorado

Senha do usuario admin: Senha do usuario admin do senidor a ser monitorado.

Agora devemos criar as agdes que desejamos executar quando a situagao de Failover for detectada
pelo Digifort.
Para fazer isso, clique em Agdes de Failover:

A principal agao na situacao de Failover € ativar os objetos que desejamos que comece a
funcionar no servidor B. Vamos exemplificar com o funcionamento de uma camera, porém tenha
em mente que a mesma teoria pode ser aplicada em objetos como dispositivos de alarme,
analiticos e LPR.

Para aprender sobre agdes de alarme veja o capitulo Como configurar as acdes de alarme
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Actions
O Configure event actions

Available actions

»

Selected actions

M Send e-mail to a group of contacts @ Activate or deactivate system objects

Show objects to operator. The objects will be
= displayed in the same popup

‘)) Play alarm sound in surveillance dient

E”m Send an instant message to the operator

O Request operator acknowledge

!I'" Call presets from cameras

m

P Activate output action scripts

-
@W cend 2 HrTP t
.'3’ end a reques

.)Create a bookmark
ol

Download recordings from devices with edge
recording support

. Create timer event - Configure Scheduling

The events that are forwarded to users of Surveilance Client can be targeted to spedfic users or user groups, dick "Configure Receivers” to specify
which users will receive the notifications. If no users are selected, the notifications are sent to all connected users,

Configure receivers

o) (o

Agora arraste o objeto Ativar ou Desativar Objetos para a lista da direita. Configure agora a
camera que vocé deseja ativar quando o servidor A parar de funcionar arrastando para a direita:
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Event action (Object activation) @

Activate objects | Deactivate objects |

o Select the objects to activate

Available objects Selected objects

bofme Camera| || e == PTZ
‘:> ! Alarm device

;.> -4 Analytics configuration
- PR Configuration

o=

Ok ] ’ Cancel

Pronto, de acordo com cenario proposto aqui, assim que o servidor A para de funcionar o Servidor
B ira ativar a camera "PTZ" e comegar a gravar.

Agora iremos wltar a tela de cadastro do Failover:
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Failvoer server monitor

Manitor |
l. Failvoer server manitor
—

Mame

Main Server

Description
Main Server

Server address Port
192, 168.0. 16| 8600 =

"ADMIM" user password

Configure the actions to be executed when the monitored server stops working or returns to
normal operation

Failover actions | I Failback actions ‘

[¥] Activate

| oc || cancel |

Para finalizar o processo, podemos configurar uma agéo para quando o servidor A voltar em
funcionamento. Basta clicar em Agdes de Failback.

No nosso exemplo, vamos agora desativar a camera do senidor de Failover pois o Servidor A ja
esta funcionando novamente. Assim que o Failback for detectado, a camera "PTZ" sera desativada
no servidor B como mostra a imagem abaixo:
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Event action (Object activation)

| Activate objects | Deactivate objects

0 Select the objects to deactivate

Available objects

Selected objects

[}---ﬁ' Camera

‘:> - Alarm device

;.> -« Analytics configuration
- PR Configuration

o=

FTZ |

| | cancel

Nesse exemplo, o licenciamento do software ficaria assim:

4 licengas de cameras no servidor A.
1 licenga de camera para o senidor de Failover.

Consulte sua revenda para se informar sobre a venda de licencgas.
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15.2.1 Failover - Multiplos servidores

No tépico anterior demos o exemplo do recurso de Failover para 1 senidor.

Abaixo segue um segundo exemplo onde o senvidor de Failover esta programado para comegar a
gravar 20 cameras de cada senidor principal.

Cam Server 1 Cam Server 2 Cam Server 3

100 cameras 100 cameras 100 cameras

20 cams from server 1
20 cams from server 2
20 cams from server 3

Failover Server

Nesse caso, foram cadastrados 20 cameras principais de cada senidor e depois configurado os 3
senidores para failover como mostra a imagem abaixo:
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MName Crescription
I;‘ Main Server 1 Main Server 1
!E Main Server 2 Main Server 2
!! Main Server 3 Main Server 3

Nesse exemplo, o licenciamento do software ficaria assim:
1 opgao:
300 licengas de cameras somando os senidores principais.

60 licengas de cameras para o senidor de Failover considerando que os 3 senidores possam cair
ao mesmo tempo.

2 opgao:
300 licengas de cameras somando os senidores principais.
20 licengas de cameras para o senidor de Failover considerando que apenas um senvidor ficaria fora
em um determinado momento.

Consulte sua revenda para se informar sobre a venda de licengas.

15.3 Filtros de IPs

Como mais um meio de seguranga, o Digifort fornece outra ferramenta importantissima para a
seguranga do Senidor Digifort, que sdo os filtros de IPs.

Esses filtros funcionam como um firewall, bloqueando conexdes indesejadas ao senidor.
Nos filtros de IPs podem ser adicionados IPs irdo e nao irdo ter acesso ao sistema.

Quando um usuério tentar se conectar ao servidor através de um IP bloqueado, sua conex&o nao
sera permitida, desconectando-o e registrando essa agao no log.

Se esta configuragéo nao for feita, todos os IPs estéo liberados para acesso ao senvidor.
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15.3.1 Como acessar os Filtros de IPs

Par acessar os filtros de IPs, localize no Menu de Configuragdes o item Filtros de IPs,
conforme ilustrado na figura abaixo:

4 !‘ Digifort Servers

4. l! local

# Recaording Server
g Alarm Devices
p O Alerts and Events
o J Users
----- oE Screenstyles
...... @] Maps
P Analytics
: g License Plate Recognition
4 - tu' Settings
15 ! System

------ E Failowver

e IP Filters

Feito isso o cadastro de filtros de IPs sera exibido a direita, conforme ilustrado na figura
abaixo.

Esta configuragao é dividida em duas partes: IPs autorizados e IPs n&o autorizados. Os IPs
autorizados tem privilegio sobre os ndo autorizados, ou seja, se determinado IP autorizado
estiver no range de IPs nao autorizados, ele sera permitido.

Nos exemplos dados abaixo vamos blogquear todos os IPs e liberar somente as estagdes de
monitoramento:
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o 1S acce| o

ﬁieserven

e connections from tt d connectio : to block
connection, inform the IP address in the list of unauthorized IPs. The list of authorized IPs has priority over the list of unauthorized IPs.

4 H Digifort Servers Authorized 1Ps !Ef}authar\zed Ps|
4 ” Local Server
I3 ‘ Recording Server
b ! I/0 Devices
:D @ Alerts and Events
? h‘ Users

Range Description

- = Screenstyles

. Maps
l:) @ Analytics

-3 a License Plate Recognition

A ﬂ Settings

o . System
I8 Failover
{8 TP Fiters

- {fl) Report authentication

Server Information

e Web Server
\:) .? RTSP Server
-

Licenses

[ Logs

2 @ Digifort Analytics Servers

‘ Digifort LPR Servers

‘ Digifort Mobile Camera Servers

[+

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

- o Add N Modify | | Delete e

No exemplo da figura 10.2 os IPs na faixa de 192.168.10.12 a 192.168.10.30 estao liberados

para acesso ao senidor.
Para adicionar IPs autorizados clique em Adicionar. Para alterar ou excluir IPs autorizados,

selecione-o e clique sobre o bot&o correspondente.

15.3.1.1 Como adicionar IPs autorizados

Apo6s clicar em Adicionar, conforme explicado no tépico anterior, a tela abaixo sera

exibida:
IP Filter — E
Filter
[ ] &}

E-:b IP Filter - Authorized IPs

Initial IP Final IF
192, 168.10.12 192.168.10.30

Range description

L.Isers|
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¢ IP Inicial: IP inicial do range a ser configurado.
¢ IP Final: IP final do range a ser configurado.
¢ Descricdo do escopo: Nome de identificagdo do range a ser configurado.

15.3.1.2 Como adicionar IPs ndo autorizados

Para adicionar IPs ndo autorizados, clique sobre a guia IPs ndo autorizados e em seguida
clique em Adicionar, abrindo a tela abaixo:

IP Filter

=

* Filter

-_-6 IF Filter - Unauthorized IPs

Initial IP Final IP
192.168.10.16 192, 168.10.16

Range description

Blocked [P

| ok

] | Cancel

¢ IP Inicial: IP inicial do range a ser configurado.
¢ IP Final: IP final do range a ser configurado.
¢ Descricao do escopo: Nome de identificagdo do range a ser configurado

15.4 Autenticacao de relatérios

A opcéo de relatérios autenticados tem por objetivo gerar relatérios no sistema com uma

identificagc&o Unica de autenticidade. Dessa maneira, os relatérios gerados pelo software irdo conter
um numero Unico junto com um cadigos de barras permitindo assim a posterior pesquisa e acesso
ao relatorio original gerado pelo software.

Frequentemente, relatérios precisam ser gerados, sejam de registros de eventos, LPR, analitico ou
até mesmo uma impressao de uma imagem da reprodugao de video. Posteriormente se o usuario
desejar verificar um relatério emitido pelo sistema, basta solicitar o relatério através do seu cédigo
de barras e o sistema ira gera-lo novamente com os dados originalmente salvos, sendo assim
possivel a sua comparagdo com um relatério ja impresso afim de confirmar sua autenticidade.

Para ativar esse recurso, clique em Autenticagao de relatérios como na imagem abaixo:
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Failowver
-um i IF Filters

L

----- m Report authentication {}

----- ' Server Information

set

tings

_Authentic__latqg rg_aps

In this screen you can conf ich | :
archived reports using the authentication code.

\\“-—_-‘
4 m Digifort Servers Report archiving folder
4 lat -
”Laml Server !i\Lepur‘ts\ ! X ngi

3 ‘ Recording Server
P ! 1/0 Devices
3 O Alerts and Events
g Records list
[ - S Users
Chart report
[¥] Advanced report

Select in which reports the authentication code must be used
Analytics reports

g Screenstyles

. Maps
Events reports
3 @e Analytics
[ a License Flate Recognition Records list
i ¢ Settings Report of operator "= event acknowledge
H Spia Device communication failure

LPR reports

Failover
5 TP Filters Records list
W Report authentication Security image report
, Server Information Reliability chart
e \ieb Server Media playback
I .} RTSP Server Security image report
? Licenses
B Loog | Save settings

3 m Digifort Analytics Servers
b Digifort LPR. Servers
‘ Digifort Mobile Camera Servers

©6 00

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600). ..

Nessa tela temos as seguintes funcionalidades:

Diretoério de arquivamento de relatérios: Escolha um diretério onde o Digifort ira armazenar os
relatérios autenticados. Caso nao seja preenchido, os relatérios irdo para a pasta "
ReportAuthetnication" na pasta de instalagao do Digifort.

Selecionar os relatérios que receberao o cédigo de autenticidade: Os relatérios que podem
ter o cédigo de autenticidade sao:

¢ Analiticos:
> Lista de registros
» Relatorio Grafico
> Relatorio avangado

e Relatério de Eventos:
> Lista de registros
> Relatorio de resposta dos operadores
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¢ Relatério de LPR:
» Lista de registros
» Impressao de imagem de seguranga
» Grafico de confiabilidade

¢ Reprodutor de midia:
» Impressao de imagem de seguranga

Apos escolhidos os relatdrios, cligue em Salvar configuragoes

Para aprender a gerar e pesquisar os relatérios autenticados, veja o manual do Cliente de
Monitoramento
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16 Informacgoes do Servidor

Nesta area do sistema vocé pode acompanhar como anda o desempenho do senidor, recuperando
dados como utilizagdo de processador, memaria, trafego de rede, etc.

Para acessar este recurso clique sobre o item Informagdes do Senidor no Menu de Configuragdes,
conforme ilustrado na figura abaixo:

4 l‘ Digifort Servers

4 !! local
b ﬁ Recording Server
i Alarm Devices
O Alerts and Events

.
> - Users

* ﬁ‘ Analytics

;> ﬁ License Plate Recognition
'ﬂ' Settings

----- ‘ Server Information

Web Server

,ﬁn RTSP Server

------ # Licenses

% % Lﬂgs

Feito isso, ao lado direito sera aberta a janela de informagdes do senidor, conforme mostra a figura
abaixo:
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Information about the Server

4 ' Digifort Servers

Pl “ Local Server

_D-‘ Recording Server
3 ! 1O Devices
b @ Alerts and Events

b Maps
Dn Analytics
b a License Plate Recognition

Information | Disk Usage I Master / Slave I Failover I Server Monitoring

369

Server Version: 7.2.0.0

Version Release Date: 15/06/2016

Release Type: Beta 1

Platform: Windows

Active Time: 29 Hour(s), 20 Minute(s) and 0 Second(s)

Global Processor Utilization: 10%
Memory Utilization by Server: 45 MB
Global Memory Utilization: 1726 MB

Opened Connections: 1 Connection(s)
] ﬁ' Settings .
; Logged-in Clients: 1 Client(s)
i Input Traffic: 13,59 mbits/s
Output Traffic: 9,88 kbits/s

Archiving Management: Awaiting Next Analysis...

[ L
o5 Database connection status: Banco de dados carregado com sucesso
[ Digifort Analytics Servers
4 Backup status: Stopped
Digifort LPR Servers

Progress:
E ‘ Digifort Mobile Camera Servers

O ® e 0

Administrating the server Local Server (IP: 127.0.0.1 Port: 8500)...

16.1 Uso de Disco

A aba de uso de disco do senidor gera um um grafico para cada unidade de disco gerenciada pelo
servidor e um grafico geral (Total) :

Total Unit D Unit E

8518%

41,054 MB - Recordings.

W 128.271 MB-Recordings [ ]
] © ME-Free disk space (Allocatd) = (Alocat)
447.213 ME - Used disk space by other fiss B 5315 ME-Used disk space by other fies W 428,898 ME-Used disk space by other fis
u =

12.782 ME -Recordings
1.265.178 MB - Fres disk space

m

M 1.136.507 MB - Free disk space (Allocasd)
u

]

335,052 MB - Free disk space (Not aliocated) 16,040 MB - Free disk space (Not allocated) 190.739 MB -Free disk space (Not allocated)

A cor azul escura no grafico representa a porcentagem de gravagdes ocupadas em disco.

A cor amarela representa a porcentagem de espaco livre em disco.

A cor laranja representa a porcentagem de espaco utilizado por outros arquivos ndo relacionados com
a gravacéo de imagem.

A cor azul clara representa a porcentagem de espa¢o em disco ndo alocado para gravagoes pelo
Digifort. Esse espago pode ser alterado, consulte o capitulo: Configuragdes Gerais.

© 2002 - 2017 por Digifort, Todos direitos reservados



370 Cliente de Administragcdo- Versiao 7.2.0.0

Na exemplo acima o primeiro grafico € a somatéria das outras duas unidades utilizadas pelo Digifort
(unidade D e Unidade E);

16.2 Mestre / Escravo

Mostra o status dos senidores Mestre/Escravos e suas conexdes. Para aprender mais sobre
senidores mestre/escravo veja o capitulo Mestre / Escravo

Server type: Master
Connection to master server: Disconnected...
Slave server cunnectiugs:

IP Address 1D

!!12?.0.0.1 26047 7ADIDCDEZFESD95CEA32TTCEAST

16.3 Failover

Mostra o Status dos senidores que estdo sendo monitorados pelo recurso de Failover. Para
aprender mais sobre Failover veja o capitulo: Eailover

Information | Master / Slava| Failover | Server Monitoring

Failover monitors:

& Ohject Status Crescription
I.Main Server 1 Connecting... Main Server 1
I'!Main Server 2 Working... Main Server 2
I!Main Server 3 Connecting... Main Server 3

16.4 Monitoramento por graficos

O Digifort fornece um recurso interessante que possibilita 0 monitoramento dos recursos
utilizados pelo senidor em tempo real através de graficos atualizados a cada segundo. Para
acessar essa configuragéo clique sobre a guia Monitoramento, conforme ilustrado na figura
abaixo:
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This screen supplies real time information about your server by way of historical graphics, such as processor usage, memory,
bandwidth, etc.

Digifort Servers Information | Disk Usage | Master / Slave | Failover| Server Monitering
a !n Local Server
» a Recording Server
»all 1/0 Devices
4 (7) Merts and Events

4 Contacts

22 Groups

# ! Global Events

I scheduied Events

¥ Users

Sereenstyles

-

@ s
P Analytics

@8 License Plate Recognition

. .4} settings

-8 web Server
¥y /TSP server Tnput Tr.

~gh Licenses

Output Tr

> (5] Logs

) Digifort Analytics Servers
8, vigifort PR Servers
] Dioiort Mobile Camera Servers

[+ ()

Administrating the server Local Server (IP: 127.0.0.1Port: 8600)...
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17 Servidor Web

O Digifort dispde de um senidor Web, que através dele os usuarios possam visualizar as cameras e
reproduzir videos localmente ou através da internet com o uso de um navegador de internet.

E importante salientar que para o acesso ao Senidor Digifort através da internet é necessaria a
configuragéo do seu roteador objetivando o redirecionamento da conexao ao servidor através do IP
de internet e uma porta.

Para realizar a conexao através da internet, o Digifort necessita de duas portas de comunicagéo, a
porta 8600 e uma outra porta configuravel.

17.1 Como acessar as configuragées do Servidor Web

Para acessar as configuragées do Senidor Web, expanda o item Senidor Web, e clique em
Configuracgoes, localizado no Menu de Configuragdes, conforme ilustrado na figura abaixo:

Feito isso as configuragbes do Senidor Web serao exibidas a direita, conforme ilustrado na
figura abaixo:

[¥] Activate web server
[¥] Activate HTTP (No encryption)

Server port:
7001

a3

[[] Activate HTTPS (SSL)

03

Save settings ]

¢ Ativar o servidor Web: Ativa o senidor Web permitindo que usuarios se conectem
ao senidor através de um navegador de internet.

o Porta do servidor: Porta utilizada para o acesso ao senidor. Esta porta pode ser
alterada e deve ser configurada em seu roteador para acesso externo. O Digifort
utiliza internamente uma outra porque, a 8600 que serve para a comunicagao com O
senidor com os clientes.

e Ativar HTTPS (SSL): Ativar o suporte ao HTTPS no senvidor web.

¢ Porta do Servidor: Configurar a porta de acesso via HTTPS.
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18 Servidor RTSP

O senvidor RTSP podera ser utilizado para fornecer midia para qualquer player que suporte o
protocolo RTSP, além de poder ser utilizado também para enviar midia para senidores de broadcast
como Wowza e fazer integragbes de sistemas de terceiros com o Digifort.

Para exemplificar, vamos pegar o caso de um cliente que deseja disponibilizar a imagem de uma
camera do Digifort em seu web site. Nesse caso, ele poderia utilizar a APl web e requisitar um
stream ou um snapshot em MJPEG. Porém, se esse site tivesse um grande wlume de acesso, o
MJPEG poderia se tornar inviavel por causa de seu tamanho. O senvidor RTSP gerar fluxo dos
seguintes formatos:

e Formatos de video suportados: H.264, MPEG-4 e Motion JPEG
¢ Formatos de audio suportados: PCM, G.711, G.726 e AAC

Entao para adicionar em um site a imagem basta adicionar um player que consiga receber um fluxo
em RTSP com a seguinte linha de comando:

Sintaxe: rtsp://<server_address>:<rtsp port>/Interface/Cameras/Media?Camera=<nome da camera
cadastrada no digifort>

O comando acima trara a imagem do perfil de gravacdo. E possivel escolher o perfil adicionando o
seguinte comando:

Sintaxe: rtsp://<server_address>:<rtsp port>/Interface/Cameras/Media?Camera=<nome da camera
cadastrada no digifort>&Profile=<nome do perfil>

18.1 Status

Para acessar as configuragées do Senidor RTSP, expanda o item Senidor Web, e clique em
Configuracgoes, localizado no Menu de Configuragdes, conforme ilustrado na figura abaixo:
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4 !a Digifort Servers

F !? local

: # Recording Server
[ é' Alarm Devices
: O Alerts and Events

iy
: Py Users

-= Screenstyles

@‘ Maps

ﬁ Analytics

:> é' License Plate Recognition
g- Settings

g Server Information

Web Server

4 ‘ﬁ' RTSP Server

Feito isso as configuragdes de Status serdo exibidas a direita, conforme ilustrado na figura
abaixo:

> -l Recording Server A | | General | Connections
é 1/0 Devices Server active: Yes
4 O Alerts and Events Port: 554

i - Contacts Connections: 0

d Groups Authenticated connections: 0
# | Global Events Traffic: 0 bits/s

3 ‘fs Scheduled Events

¥ Users
-

- Screenstyles
. @ Maps
b ﬁ Analytics
- ﬁ License Plate Recognition
I b Settings
g Server Information
e Web Server
448 RTSP Server
[l stans |

g Settings

= Events log
ﬂ Digifort Analytics Servers w

) O

Administrating the server Local Server (IP: 127.0.0.1 Port: 8500]...

Essa tela disponibiliza as seguintes informagdes:

Servidor ativo: Indica se o servidor RTSP esta ativo.

Porta: Indica a porta em que o senidor esta funcionando.

Conexoes: Indica o nimero de conexdes com o senidor RTSP.

Conexoes autenticadas: Indica o nimero de conexdes autenticadas com o senidor RTSP.
Trafego: Exibe a banda de rede utilizada em tempo real.
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18.2 Configuragoes

377

a n Digifort Servers
Pl ! Local Server
_D-‘ Recording Server
D! /0 Devices
:D @ Alerts and Events
b Users

Screenstyles

. Maps

_D-h Analytics

:D Q License Plate Recognition
P a Settings

' Server Information
e Web Server

F] .} RTSP Server

Status
. Settings

Licenses

= Logs
i3 ‘_n Digifort Analytics Servers

I ‘ Digifort LPR Servers

i3 ‘ Digifort Mobile Camera Servers

Activate RTSP server

Server Port:

ED

| Save settings

Administrating the server Local Server (IP: 127.0.0.1 Port: 8500)...

A tela de configuragdes do senidor de RTSP permite as seguintes configuragdes:

e Ativar o servidor Web: Ativa o senidor Web permitindo que usuarios se conectem ao senidor
através de um navegador de internet.

¢ Porta do servidor: Porta utilizada para o acesso ao senidor. Esta porta pode ser alterada e deve
ser configurada em seu roteador para acesso externo. O Digifort utiliza internamente uma outra
porque, a 8600 que serve para a comunicagao com o senvidor com os clientes.

© 2002 - 2017 por Digifort, Todos direitos reservados




Capitulo



Logs de Sistema

19 Logs de Sistema

379

Os logs sao ferramentas muito importantes para a um ambiente que enwolva um sistema de
seguranga como o Digifort, pois é neles que s&o registrados todos os eventos, e agdes dos

usuarios que ocorrem no sistema.

Este capitulo deste manual ira retratar os logs de sistema, ou seja, onde ocorrem os eventos do
senidor, diferentemente dos logs de alertas e eventos onde sao registrados eventos relacionados a
dispositivos externos. Para entender o que séo os logs de alertas e eventos veja Como acessar os

Alertas e Eventos

19.1

Como acessar os logs de sistema

Para acessar os logs de sistema clique sobre o item Logs, localizado no Menu de
Configuragdes, conforme ilustrado na figura abaixo:

-iglf Digifort Servers
a -l Local
- -4 Recording Server
» -4 Alarm Devices
-@ Alerts and Events
¥ Users

g} Global Events

- g Scheduled Events
B screenstyles
.. 1P Filters

-l Configurations

> g Web Server

i+, Licenses

gl Server Information
LA Logs

Feito isso as configuracdes de logs serao exibidas a direita, conforme ilustrado na figura

abaixo:
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This screen you will be able to configure the functioning mode of the system s global log such as directory of the log file, events that must be
registered, etc.

Logs Configurations :_Lu__gf Visualizat\uné

[¥] Activate System Logs
Logs Directory
C:\Program Files\Digifort\Digifort Enterprise 6.2} E’;;

=

[¥] Delete logs more than X days old. X = 7 =

Log Options

[7] 5ystem Information

[¥] System Errors

[¥] Actions of user in system

[¥] E-Mail sent

[¥] Connections opened with the server

Save Configurations

¢ Ativar logs de sistema: Ativa os logs de alertas e eventos do Digifort.

¢ Diretério de logs: Selecione o diretério em que os logs de alertas e eventos serdo

salvos.

e Apagar logs com mais de X dias: Apaga os logs antigos, especificados pelo
numero de dias informado.

e Opcoes de log dos eventos:

o Informagodes do sistema: Neste log sdo registradas informagdes sobre o
funcionamento do sistema como, por exemplo, a hora em que o senvidor foi
carregado, finalizado.

o Erros do sistema: Neste log séo registradas informagdes sobre erros do sistema

como o funcionamento incorreto de alguma funcionalidade do sistema. Dificilmente
este log é preenchido.

Acoes dos usuarios no sistema: Neste log séo registradas informagdes sobre as
acdes dos usuarios no sistema como, por exemplo, a visualizagdo de alguma
camera e alteracao de configuragdes.

E-mails enviados: Neste log séo registradas informagdes sobre os e-mails enviados
pelo Digifort como, por exemplo, e-mails de falhas de gravagéo e comunicagao de
cameras.

Conexodes abertas com o servidor: Neste log s&o registradas informagdes sobre
as conexodes de usuarios ao senidor, mostrando informacdes como hora e IP de
acesso.

Botdao Salvar Configuracoes: Salva as configuragdes de logs de sistema.
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19.2 Como visualizar os logs de eventos

A visualizagdo dos logs é uma ferramenta de auxilio ao administrador na analise de um log,
apresentando uma interface mais amigawvel e produtiva comparado a um simples arquivo de
texto.

Para visualizar os logs de eventos clique sobre a guia Visualizagdo de Logs, conforme
ilustrado na figura abaixo:

Use this feature to view and system global log. Select the date and type of the event.

Logs Wisualization |

Log Date Log Type
04/12/2009 [Er ISystem Information '] [ Visualize Log ]
Description i

€ COD:1001 04/12/2009 - 08:34:41: Servidor de Gravagdo Carregado

€ COD:1007 04/12/2009 - 08:34:43: Servidor de acesso carregado na porta TCP 8600

€ COD:1000 04/12/2009 - 08:34:43: Servidor de Gerenciamento inicializado, Dir: C:\Program Files\Digifort\Digifort Enterprise 6.2

€ COD:1002 04/12/2009 - 08:34:43: Servidor Web Carregado

€ COD:1003 04/12/2009 - 08:34:43: Servidor Digifort Carregadn

X COD:1008 04/12/2009 - 08:36:46: Arquivo de gravacdo c:\gravacdes\axis\Indices\20091126_44. dix da cdmera Camera 01 apagado. O arquivo liberou...
€ COD:1008 04/12/2009 - 08:36:46: Arquive de gravacdo c:\gravacies\axis\Dados\20091126_44.dar da cdmera Camera 01 apagado. O arguivo liberou .
&P COD:1008 04/12/2009 - 08:36:46: Arquive de gravacdo c:\gravagdes\axis\Indices\20091126_45.dix da cdmera Camera 01 apagado. O arquivo liberol
€ COD:1003 04/12/2009 - 08:36:46: Arquive de gravagdo c:\gravagdes\axis\Dades\20091126_45.dar da cdmera Camera 01 apagado. O arguivo liberou ...
€ COD:1008 04/12/2009 - 08:36:46: Arquive de gravacio ci\gravacies\axis\Indices\20091126_46.dix da cdmera Camera 01 apagado. O arquiveo liberou...
€ COD:1008 04/12/2009 - 08:36:46: Arquivo de gravagio c:\gravagbes\axis\Dados\20091126_46.dar da cdmera Camera 01 apagado. O arquive liberou ...
€ CoD:1008 04/12/2009 :36:46: Arguive de gravagdo ci\gravacdes\axis\Indices\20091126_47.dix da cdmera Camera 01 apagado. O arguive liberou...
€ COD:1008 04/12/2009 - 08:36:46: Arquivo de gravacdo c:\gravagies\axis\Dados\20091126_47.dar da cdmera Camera 01 apagado. O arquive liberou
& COD:1008 04/12/2009 136:46: Arquivo de gravagdo ci\gravagdes\axis\Indices\20091126_48.dix da cdmera Camera 01 apagado. O arquivo liberou...
€ COD:1008 04/12/2009 - 08:36:46: Arquive de gravacio ci\gravacies\axis\Dados\20091126_48.dar da cimera Camera 01 apagado. O arquivo liberou ...
& COoD:1008 04/12/2009 :36:46: Arquivo de gravacio c:\gravacdes\axis\Indices\20091127 01.dix da cdmera Camera 01 apagado. O arquivo liberou...
€ COD:1003 04/12/2009 - 08:36:46: Arquive de gravagdo c:\gravacdes\axis\Dades\20081127_01.dar da cdmera Camera 01 apagado. O arguivo liberou ...
€ coD:1008 04/12/2009 - 08:36:46: Arquive de gravagdo c:\gravacies\axis\Indices\20091127_02.dix da cdmera Camera 01 apagado. O arquivo liberol
9 COD:1008 04/12/2009 - 08:36:46: Arquivo de gravagdo c:\gravagdes\axis\Dados\20091127_02.dar da cdmera Camera 01 apagado. O arquive liberou ...
€ COD:1008 04/12/2009 - 08:36:46: Arquivo de gravacgdo c:\gravacies\axis\Indices\20091127_03.dix da cAmera Camera 01 apagado. O arguivo liberou...
@ COD:1008 04/12/2009 - 08:36:46: Arquivo de gravacio c:\gravagdes\axis\Dados\20091127_03.dar da cdmera Camera 01 apagado. O arquivo liberou ...
& COD:1008 04/12/2009 - 08:36:46: Arquivo de gravagdo c:\gravacdes\axis\Indices\20091127_04.dix da cdmera Camera 01 apagado. O arguivo liberou...
€ COD:1008 04/12/2009 - 08:36:46: Arquive de gravacio ci\gravacies\axis\Dados\20091127_04.dar da cémera Camera 01 apagado. O arquivo liberou ...
&P COD:1008 04/12/2009 - 08:36:46: Arquive de gravacdo c:\gravacdes\axis\Indices\20091127_05.dix da cdmera Camera 01 apagado. O arguivo liberou...
€ COD:1003 04/12/2009 - 08:36:46: Arguive de gravagdo c:\gravagdes\axis\Dades\20081127_05.dar da cdmera Camera 01 apagado. O arguivo liberou
€ COD:1008 04/12/2009 - 08:36:46: Arquivo de gravacio c:\gravagies\axis\Indices\20091127_06.dix da cdmera Camera 01 apagado. O arquivo liberou...

€9 COD:1003 04/12/2009 - 08:36:46: Arquive de gravagdo c:\gravagdes\axis\Dados\20091127_06.dar da cdmera Camera 01 apagado. O arquivo liberou ...

o

m

o on @ oo

o
@
o

o o
@ =)
o omom oo

o

- S - - -

o omom

Para visualizar um log, selecione a data, o tipo e clique sobre o botdo Visualizar Log. Assim a
lista de registros de logs sera preenchida.

Clicando duas vezes sobre algum item do log, sera exibida uma tela com informacgdes
detalhadas sobre a ocorréncia, conforme ilustrado na figura abaixo:
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Log Visualizer |é| |

Details

Log Visualizer

Description

Date: 15092009

Time: 08:29:34

Code: 1007

Message: Access Server loaded on TCP port 8539 -
Description:

This event occurs whenever the access serveris »
successfully loaded. At this time the TCP partin
which the server was opened is registered.

19.3 Como configurar os logs de eventos

A configuragdo de logs do Digifort permite que diversas categorias de eventos
sejam registrados em seu banco de dados. Esses eventos podem ser listados
e utilizados para procurar alguma gravagao pertinente no cliente de
monitoramento.

Para acessar este recurso clique sobre o item Logs, conforme ilustrado na
figura abaixo:
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4 gl Digifort Servers
4 -l Local
- g Recording Server
- Alarm Devices
4- @ Alerts and Events

r

----- &Y, Global Events

- 7 Scheduled Events
B Screenstyles

----- B 1P Filters

----- L\ Configurations

- -# Web Server

----- Licenses

- Server Information
..... Logs

Feito isso a tela de configuragéo de logs de alertas e eventos sera exibida a
direita, conforme ilustrado na figura abaixo:

In this screen you will be able to configure the working mode of the alert and event log such as number of days, recording directory and the events
which must be registered.

Logs Configurations |

[¥] activate System Logs

[¥] Delete logs older than X days, X =
7

L]

Events Log Options

[¥] Alarm Inputs

[¥] Communication failure with the Devices
[¥] Recording Failure

[¥] Motion Detection

[#] Manual Events

[¥] scheduled Events

[¥] Global Events

[¥] analytics events

[V]LPR events

[ Save Configurations J

19.3.1 Ativar logs de sistema

Ativa os logs de alertas e eventos do Digifort.

19.3.2 Deletar logs com mais de X dias

Deletar os logs do banco de dados que estejam mais que X dias no
senvidor.
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19.3.3 Opcodes de log dos eventos

19.3.3.1 Falha de comunicagido com os dispositivos

Registra no log as falhas de comunicagéo com as cameras.

19.3.3.2 Entradas de alarme

Registra no log as ocorréncias de entradas de alarme de algum dispositivo
como a detecgao de movimento em um sensor de presencga.

19.3.3.3 Falha de gravacao

Registra no log as falhas de gravagéo das imagens provenientes das cameras
no disco.

19.3.3.4 Detecgdo de movimento

Registra no log as ocorréncias de detecgao de movimento em alguma cémera.

19.3.3.5 Eventos manuais

Registra no log as ocorréncias de eventos manuais disparados pelo operador
como, por exemplo, a abertura de uma fechadura elétrica.

19.3.3.6 Eventos de timer

Registra no log as ocorréncias de eventos de timer.

19.3.3.7 Eventos Programados

Registra no log as ocorréncias dos eventos programados

19.3.3.8 Eventos Globais

Registra no log as ocorréncias os eventos globais.

19.3.3.9 Eventos de analitico

Registra no log as ocorréncias os eventos de analitico

19.3.3.10 Eventos de LPR

Registra no log as ocorréncias os eventos de LPR
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19.3.4 Botao Salvar Configuragoes

Salva as configuragdes aqui especificadas

19.3.5 Como visualizar os logs de eventos

Para aprender a visualizar os logs de eventos consulte o manual do cliente de
monitoramento.

19.4 Auditoria

O recurso de Auditoria Digifort tem por objetivo registrar todas as ocorréncias relacionadas aos
usuarios no sistema e conexdes ao servidor.

19.4.1 Como acessar a Auditoria

Para acessar a tela de Auditoria clique sobre o item Auditoria(Audit), localizado no Menu de
Configuragdes, conforme ilustrado na figura abaixo:

1 System log
Audit

Evenlaslog

Feito isso as configuragbes Auditoria serdo exibidas a direita, conforme ilustrado na figura
abaixo:
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B ‘ Recording Server Start date and time Final date and time Category Keyword
Z -‘IIO D 24/06/2016 [E~ 24/06/2016 [EH~ Al W
:A 6 Alerts and Events 00:00:00 |123:59:59 Search by exact keyword
'-: Loracts Date User P Event Object ~
ﬁ!.‘ ShA o 24/06/2016 15:29:21 admin 127.0.0.1 Login Server
# | Global Events .
- Q e o 24/06/2016 15:39:49 adm!n 127.0.0.1 Logout Server
=, P Do o 24/06/2016 15:40:03 admin 127.0.0.1 Login Server
.E Screenstyles 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
@ Maps 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
:; ﬁ Analytics 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
> @ License Plate Recogrition 24/D6/2016 15:42:13 admin 127.0.0.1 Deleted Camera
LF settings 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
‘ Server Information 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
é Web Server 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
4 M) RTSP Server 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
_‘ Status 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
i System log 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
(] Eventslog 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera M
» PR Digifort Analytics Servers <

[+ (%)

Administrating the server Local Server (IP: 127.0.0.1 Port: 8500)...

Ao ser aberta a tela mostrara todos os registros da data atual.

19.4.2 Visualizando os logs

Export

O sistema de auditoria mantém no banco de dados duas categorias de informagdes: Agoes
dos usuarios no sistema e Conex6es com o servidor

Podemos citar as seguintes agdes dos usuarios que séo gravadas pela auditoria Digifort:

e Bloqueou e Desbloqueou: Usuarios ou grupos.

¢ Resetou: Senhas de usuarios ou grupos.

¢ Adicionou: Configuragdes do sistema como Equipamentos, filtro de ip, estilo de tela,
licenga, usuarios, etc.

¢ Modificou: Configuragbes do sistema como Equipamentos, filtro de ip, estilo de tela, licenga,
usuarios, etc.

e Deletou: Configuragdes do sistema como Equipamentos, filtro de ip, estilo de tela, licenga,
usuarios, etc.

e Criou: Um diretério para gravagao

e Ativou e Desativou: Configuragdes do sistema (cameras, analiticos, LPR, placas de
alarmes, etc)

¢ Iniciou: Pesquisa por movimento e reproducao de video

e Concedeu direito e Negou direito: De visualizagao ou gravagdo aos usuarios

e Visualizou: Cameras no sistema.

e Logou: No cliente de administragdo, monitoramento ou web

e Reproducédo de midia: A data inicial e final da reprodugcédo de midia do usuario.

Podemos citar as seguintes Conexdes com o servidor que sdo gravadas pela auditoria
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Digifort:
¢ Conectou: Exibe as conexdes dos usudarios com o servidor.
¢ Desconectou: Exibe as desconexdes dos usuarios com o senidor.

A pesquisa do sistema de auditoria permite que os registros sejam filtrados por: Data,
Categoria e palawas chaves.

A pesquisa com palawas-chaves apenas encontra registros pelos campos: usuario, IP,
complemento e nome do objeto.

E possivel marcar a opgdo Procurar pela palavra exata para acelerar a pesquisa.
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20 Atualizacao automatica dos Clientes

A Digifort pensando em rapidez e agilidade criou um nowo recurso que estara disponivel em todas as
versdes apos a 6.4, a atualizagéo automatica dos Clientes de Administragdo e Monitoramento.
Esse recurso consiste em verificar se as versdes do senidor em que o cliente esta tentando se
conectar sdo as mesmas.

Ao logar no sistema, seja no cliente de Administragdo ou Monitoramento, caso as versées nao
sejam compativeis (exemplo: 6.4 com 6.5) a seguinte mensagem aparecera: A sua versao do
cliente é incompativel com a versao do servidor. como mostra a imagem abaixo:

-
Incompatible versions

'.0.' Your client version is incompatible with the server version.
s /..

Client Version: 6.4.0,0 ENTERPRISE Beta 13
Server Version: 6.4.0.0 ENTERPRISE Beta 14

=

Ao clicar em OK uma caixa de dialogo aparecera com a seguinte questéo: Deseja baixar e
instalar uma versao de cliente compativel com este servidor?

Digifort Enterprise - Administration Client -ﬂ

| Do you want to download and install a client version compatible with
' this server?

L E_of

-

Sm | [ Nao ;ll]

Ao clicar em Nao a caixa de dialogo se fechara e nada acontecera. Se clicar em Sim o Digifort
automaticamente instalara as versdes de clientes compativeis no computador.

Caso haja uma versao do digifort compativel em sua maquina a seguinte mensagem aparecera:
Uma versao compativel com o servidor ja esta instalado em seu computador, vocé deseja
executa-la?
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i | ™

Digifort Client Updater

=% A client version compatible with the server is already installed on your
computer, do you want to run it?

Se wvocé clicar em Sim o cliente executara. Caso contrario a instalagdo do cliente continuara:

Digifort Client Updater I ]
Client version: ENTERPRISE 6.4.0 BETA 13

Server version: ENTERPRISE 6.4.0 BETA 14
Status: Installing. ..

II_J_uwn_Iuad progress.

 piedecn i

Cancel

Prossiga a instalagdo normalmente e ao final clique em Concluir:
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Completing the InstallAware Wizard for
Digifort Enterprise 7.2.0 Beta 1

You have successfully completed the InstallAware Wizard for Digifort Enterprise 7.2.0

Beta 1.

Finalizing Installation

To dose this wizard, dick Finish,

Cancel

Apods a instalagao o cliente compativel estara pronto para conectar ao senidor requisitado.
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Organizacao de Colunas

O cliente de administragao agora conta com uma grande ferramenta que ira auxiliar a administragao

393

e configuragao de objetos no senidor. As colunas entendidas estdo implementadas em todas as
telas de cadastro que possuem informagdes que podem ser exibidas em uma lista.

No cadastro de cameras por exemplo, o usuario podera selecionar quais colunas devem ser

exibidas. Para isso clique com o botao direito nas colunas e depois em selecionar colunas

como mostra a imagem abaixo:

R T —

MName %
Select columns
B PT7 L

.y vic

A seguinte tela sera exibida com as opgdes de colunas disponiveis:

Select columns

sl

Select the columns to be displayed

¥ Model
| Firrware
| address

[f] Activated
| Relay
[7] Recording media profile
|| Visualization media profile
| Mobile media profile
[ Recording type
[T Recording days
7] Recording pre-buffer
[T Recording post-buffer
| Snapshot buffer

filrecordna directory |

m

oK J | Cancel

Selecione as colunas desejadas e clique em OK. Elas serdo exibidas na tela principal:

Name E Description Model Address Port
= PpTZ PTZ Vivotek SD6112V 192.168.0.222 80
- yic vic Axis P1346 127.0.0.1 8082

user Recording directary Activated
c:\Record\teste\ Yes

ci\testel Yes

Caso queria, as informagdes mostradas podem ser exportadas para um arquivo csv. Basta clicar

em Exportar no canto Inferior direito da tela principal.
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22 Manutencao do Banco de Dados

Foi criado um nowo software para manutengao do banco de dados. Através dele é possivel:

e Efetuar um backup do banco de dados do sistema
e Restaurar um backup do banco de dados do sistema
¢ Reparar um arquivo de banco de dados corrompido

Esse software € um software que se localiza a parte no diretério raiz de instalagéo do Digifort. Seu
nome é: DatabaseMaintenance.exe

Abra o programa como Administrador, e a seguinte tela sera exibida:

Maintenance

B &

Backup Restore Maintenance

Maintenance

Use this tool to perform a manual backup of the database. This tool is a redundancy operation, because the backup can be configured to run automatically or manually via the administration client

Warning: Once launched, the backup process can not be stopped.
Forcbly stopping the process may resultin data corruption.

Database fle
C:\Program Fies (x86)\Digifort\Digifort Enterprise 6,7\DIGIFORTDE.FDB .

Output fie
C:\Program Files (x86) \Digifort\Digifort Enterprise 6. 7\Backup'\Backup.ddb [ |

Progress

Start backup J

221 Backup
A primeira opgao disponivel é a opgao Backup, nela é possivel fazer o backup do banco de dados
do Digifort.

Primeiramente escolha o banco de dados que o backup sera feito, depois escolha o nome e o
diretdrio de onde ficara o backup e por fim clique em Iniciar Backup.

O backup do banco de dados ¢é salvo no formado .ddb e o formato do banco de dados corrente é .
FDB. Desse modo, o unico jeito de restaurar o backup ¢é utilizando esse mesmo software.
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22.2 Restaurar

Depois de feito algum backup, o unico jeito de restaurar é por meio desse software.
Para iniciar uma restauragao clique no botdo Restaurar apresentado na imagem abaixo:

| - |_
e
Restore

A seguinte tela sera exibida:

Use this tool to restore a database bakup perfarmed by this software or from automatic and manual backups created by the server

Viarning: Once launched, the restore process can ot be stopped. Forcbly stopping the process may resultin data corruption. After the restoration, itis necessary to replace the database fil in the installation folder.

Badkup file

Output fle

a3

Progress

Start restore

¢ Arquivo de Backup: Selecione o arquivo a ser restaurado com extensao .ddp

¢ Arquivo de saida: Selecione o arquivo onde a restauragao sera feita. Depois de feita, substitua o
arquivo na pasta raiz do digifort com o nome: DIGIFORTDB.FDB

¢ Iniciar Restauragao: Clique para inicar a restauragao do banco.

22.3 Manutencao

Use essa opgao para verifica a consistencia do banco de dados ou corrigir problemas de banco
corrompido.

Para executar essa fungao clique no botdo Restaurar indicado na imagem abaixo:

4
$5

SRR

Maintenance

OBS: Para efetuar a manutengao, pare todos senvigos do Digifort.

A seguinte tela sera exibida:
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w Use this tool to check the consistency of 2 database file or repair a corrupted database file
. S ]
G b

Attention:

You cannot run these tasks while the database s in use. Before Lsing any of these taols, stop the Server service.

Itis not advisable to use these tools with the original database files, so after stopping the server service, meke a copy of the fil and use these tools with the copy. If the operations are completed successfuly, the original fle wil be replaced
Once the process starts, it can not be stopped. Forcibly stopping the process may resultin data corruption.
Datzbase file
Check consistency

Use this tool to check the consistency of the database

Database consistency: Not checked

Check consistency

Repair datsbase

Use this tool to repair a corrupted database file

Progress

A tela tem as seguintes funcionalidades:

Arquivo do Banco de Dados: Selecione o arquivo que se deseja fazer a manutengao.
Checar a consisténcia: Clique para verificar se o seu banco de dados esta corrompido.

Reparar banco de dados: Clique se o banco estiver corrompido apontado pelo teste de
consisténcia.
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23

23.1

Digifort Mobile Camera

O Digifort Mobile Camera é um aplicativo que pode ser instalado em celulares e tablets com 10S
( Apple ) e Android (Google).

Com esse aplicativo vocé podera transformar o seu celular em uma camera remota mowel e transmitir
video ao vivo para o seu senidor Digifort através de wireless ou conectividade 3g/4g/etc.

Cadastrando o servidor Mobile Camera

O primeiro passo a ser executado na configuragdo do Mobile Camera é adicionar e configurar o
senidor que recebera os fluxos de videos do aplicativo.

Para adicionar um senvidor clique sobre a arvore Servidores Digifort Mobile Camera e depois no
botao Adicionar Servidor, abrindo a tela de cadastro de senvidores, conforme ilustrado na abaixo:

Add Mohile Camera Server

] ﬁ Digifort Mobile Camera SEWEE_
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Add Digifort Mobile Camera Server @|

Server |

q Add Digifort Mobile Camera Server

Server Mame

Local

Server IP Port
127.0.0.1 8550 =
Servers

Coc ] [

e Nome do Servidor: Digite o nome do senidor a ser adicionado. Apds a confirmagao dos dados,
0 nome do senidor ndo podera ser alterado.

¢ |P do Servidor: Digite o IP do servidor a ser gerenciado.

e Porta: Digite a porta de comunicagao com o senidor. Por padréo a porta € 8650.

e Servidores: Nesta lista estardo disponiveis todos os senidores do Mobile Camera que o cliente
de administragdo encontrou na rede. Clicando sobre um dos senidores, o campo IP e Porta
descritos acima serao automaticamente preenchidos, faltando apenas preencher o campo Nome
do Servidor para efetuar o cadastro.

Ap6s informar todos os dados corretamente cliqgue em OK.

Apés a inclusdo do senvidor, ele sera mostrado no Menu de Configuragdes conforme ilustra a
figura abaixo:

4 ﬁ Digifort Mobile Camera Servers

"y q L.Dﬁi[_-
s

Add Maobile Camera Server
Maodify Pararneters

Delete Server
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Para alterar os parametros de um senidor ja salvo, clique com o botao direito sobre o senidor
desejado e em seguida clique sobre Alterar Parametros. Na janela que abrir, altere os dados
conforme necessario e clique em OK.

Para excluir um senvidor, cligue com o bot&o direito sobre o senidor desejado e em seguida clique
em Excluir Servidor. Na mensagem de confirmagao que aparecer clique em Sim.

23.2 Configurando o servidor Mobile Camera

Para configurar o senidor de um duplo clique no senidor cadastrado e a tela de login aparecera:

Server Login =

Login |
q Digifort Mobile Camera Server login

Server: Local
P 127.0.0.1
Port: 3650

User
|

Password

Biopass

Biopass reader not connected

Login ] | Cancel

O usuario padrao é admin e a senha em branco.

23.2.1 Configuragoes

Para acessar as configuragées do senidor, clique em Configuragées como na imagem abaixo:
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4 ‘ Digifort Mobile Camera Servers
I

Mobile Camera server settings

N Use this sereen to configure the Mobile Camera server w '
p
g
i,
\‘\ -
S Digifort Servers Administration port: N
LE Digifort Analytics Servers 8650 r;|
Iz‘ Digifort LPR. Servers HTTP port:
a ‘ Digifort Mobile Camera Servers la651 'i'
=
4 ‘ local
PO A POt

Mobile devices =)
5 8652 =

-4} setings| rE——— =
SEtE ‘Admmls‘tratlun Password: }

|

Confirm password:

! Reset administration password

| Save settings

O e e 0

Administrating the server local (IP: 127.0.0.1 Port: 8650)...

Essa tela nos disponibiliza as seguintes funcionalidades:

e Porta de administragao: Porta utilizada pelo Digifort para configurar o senvidor Digifort Mobile
Camera.

Porta HTTP: porta http usada para comunicagao.

Porta de entrada de Stream: Porta utilizada para receber o fluxo de video;

Senha de administragdo: Senha de administragdo do senvidor Digifort Mobile Camera.
Confirmar senha: Confirmar a senha para cadastro.

Resetar senha de administragdo: wilta para a senha para o padrdo que € em branco.
e Salvar configuragdes: Salva as configuracdes alteradas.

Obs: E importante lembrar que essas portas devem ser liberadas no firewall da rede e dos
computadores enwolvidos.
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23.2.2 Status

Em status podemos visualizar informagdes importantes como banda consumida e dispositivos
conectados.
Para acessar clique em Status como mostra a imagem abaixo:

Na aba Geral, temos dois graficos:

General | Connections |

Device connections: 1
Devices traffic: 498.15 kbits/=

O primeiro mostra o consumo total de banda e o segundo mostra a quantidade de Dispositivos
Conectados ao senvidor.

Ja na aba conexoes, temos a lista dos dispositivos conectados, o IP, o consumo de banda
individual e o tempo total que esta conectado ao senidor:
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General | Connections
i R Em SR wes i

405

E Ewverton Tablet

23.2.3 Dispositivos méveis

A Device Address

192.168.0.10

Traffic
494,28 kbits/s

Connection time

0 Hour(s), 8 Minute(s) and 11 Secand(s)

Precisamos cadastrar os dispositivos que irdo enviar as imagens ao Digifort.
Clique na opgéao Dispositivos méveis como na imagem abaixo:

F “ Digifort Maobile Camera Servers

4 q Local

Bl p Mobile devices |

A seguinte tela de Cadastra sera exibida:
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you.

P % Digifort Servers Drevice Description
3 Digifort Analytics Servers . Efic Eric
3 ‘ Digifort LPR. Servers . Evartan Eoaian
a ‘ Digifort Mobile Camera Servers - :
Francisco Francisoo
4 ‘ local
P vobie devices
© @ © 0 | w I ww || o

Administrating the server local (IP: 127.0.0.1Port: 8650)...

Temos que adicionar um Nome Unico que ira para associar o dispositivo mével ao Software. Para isso

cligue em Adicionar.
A seguinte tela sera exibida:

Mokile device registration

General

- Mobile device registration

Mame

Everton Tablet

Description

Everton Tablet

Activate

Ok

[ conee

Digite o nome do dispositivo e cligue em OK. O dispositivo sera cadastrado na lista:
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Device Crescription
E Eric Eric
E Everton Ewverton
E Francisco Francisco

E Everton Tablet Everton Tahlet

23.3 Configurando o aplicativo

Primeiramente baixo o aplicativo Digifort Mobile Camera do Google Play ou AppleStore e instale em
seu dispositivo mowel.

Ao abrir o Aplicativo a seguinte tela sera mostrada:
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Start Streaming

Primeiramente clique na engrenagem localizada no canto superior direito e a seguinte tela de

configuragéo aparecera:
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Main Settings

Server Address 192.168.0.16

Server Port 8651

Device Everton
Camera ront )
Quality

Resolution 640x480 )

Real Time Preview

Defaults

¢ Na tela de configuragao cadastre o IP do servidor onde se encontra cadastrado o Dispositivo Movel
como explicado no tépico anterior.

e A porta do Servidor ¢ a mesma configurada e explicada no tépico anterior.

¢ Dispositivo (Device): clique nessa opgéo e os dispositivos cadastrados no Digifort aparecerao em
uma lista:
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Back Devices

Eric
Everton
Everton Tablet v

Francisco

Selecione o dispositivo desejado.

Camera: Se seu dispositivo possui uma camera traseira ou frontal, vocé pode selecionar a desejada
nessa opgao.

Back Camera

Default
Back v
Front

Qualidade: Selecione a qualidade de transmiss&o das imagens.

Resolugao: Clique nessa opgao para escolher a resolugéo para transmissao das imagens;
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Back Image Resolution

1280x720
1024x576
860x720
800x600
800x480
768x576
736x552
720x576
720x480
640x480 v
320x240
352x288
240x160

176x144

Real Time Preview: Caso a opgdo ndo esteja ativada, o fluxo que de video que estiver aparecendo na
tela de seu dispositivo sera o0 mesmo enviado ao sistema. Em caso de lentiddo na transmisséo, a
imagem pode aparecer travando.

Depois de feita as configuragodes, volte para a tela inicial e clique em Start Streaming
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234

HIGIFQ

A

Survelllantce Syste

/

ﬁp Streaming

A imagem capturada pelo dispositivo mével é enviada para o senvidor.

treaming... FPS: 3 - Bandwidth: 2,33 mbits/s

No canto Esquerdo Superior, temos a opgdo para ligar a lanterna do dispositivo se houver suporte.
No canto Inferior Esquerdo, temos o detalhamento do Streaming de video: Frames por segundo e
Banda utilizada.

Caso deseje interromper o Fluxo de video, basta clicar em Stop Streaming.

Cadastrando a camera

O ultimo passo é cadastrar o Mobile Camera para gravar no Digifort.

Va até o senidor de gravacéo e cliqgue em Adicionar. Caso tenha duvidas no cadastro de cameras,
veja o capitulo Senidor de Gravacéo
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General |

B4 General camera data

Camera name Camera description

Ewerton Mohile Everton Mobile

Manufacturer
lDigifcrt w | Digifort - IP Surveillance System

Camera model Firmware
|Digifort Mabile Camera v] | 1.0.0 or greater v]

Camera address Port (8651) User Passwqrd
127.0.0.1 (=] sest = admin (&)

Camera shortout Connection timeout (Miliseconds)
30000

L]

Recordiljg directory
c:\mobile apagary E’;;

[¥] Activate camera

Nessa tela digite 0o Nome e a descrigao que identifique sua camera.

Em Fabricante, escolha a opgao Digifort.

Em Modelo da camera escolha Digifort Mobile Camera.

Em Enderego da camera, escolha o IP do seu senidor do Digifort Mobile Camera. Veja Configurando
0 senvidor Mobile Camera

Caso ndo tenha sido alterada, a porta padrdo de comunicac¢do do Digifort Mobile Camera é 8651.

Em usuario e Senha, coloque o usuario do senidor do Digifort Mobile Camera.

E por fim, escolha um diretério para gravagao;

Agora, cligue em Perfis de Midia e de um duplo clique no perfil de Gravagao:
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Media Profile |
Q? Media Profile settings

Profile Mame Profile Description
fREI:I:url:Iing | Standard profile for video recording
Video settings

Video Compression | Activate audio
Mation JPEG -

L7

F_rame rate Metric
30 = [Semnd v]

0.03 second(s) between frames

Device

[Everton -]
Eric

Everton

Everton Tablet the frame rate, resolution and image

Francisco

As the driver doesn't support configuration of frame rate by media session, the system
can limit the frames received by way of a mechanism which discards the undesired
frames, this however results in higher consumption of bandwidth, since the equipment
can be transmitting at a rate of 30 FPS and the software can be configured to limit at 7
FPS, so 23 frames will be received and discarded. To disable the frame rate limiter,
configure as 30 frames per second,

To configure the desired frame rate, resolution and image quality, you must enter the
configurations of your equipment directly by vour browser,

Mote: The configurations of frame rate; resolution and image quality configured directly
into the equipment will be valid for all of created media profiles.

Preview [ QK ] ’ Cancel

A transmiss&o para o Digifort é feita em Motion JPEG. Escolha a taxa de frames por segundo
desejada.

Agora na opgao Dispositivo (Device), escolha o dispositivo que esta recebendo o Stream.
Clique em Preview para ver a imagem que esta sendo transmitida:
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Media Profile - -— e

||
Media Profile

FF .2 Media Profile settings

Profile Name Profile Description

il'.-"..ECI:lFl:iil-'lg Standard profie ﬁ:n:iaen recording

Video settings

’! Video Compression [ ] Activate audio

[Mﬂﬁﬂﬂ JPEG | Live image

Fracirae: =~ M
o]

0 = [s

0.03 second(s) between {1

Device
[Everton

Your equipment doesn't suj
quality in media sessions.,

As the driver dogsn't suppd
can limit the frames receive
frames, this however resul
can be transmitting at a ra
FPS, 5o 23 frames will be rs
configure as 30 frames per

To configure the desired fri
configurations of your equi

Mote: The configurations o
into the equipment will be v

[ Preview

Pronto, o Digifort ja esta pronto para gravar as imagens recebidas.
Lembrando que a resolugao da imagem a ser gravada deve ser configurada no Dispositivo como
mostrado no tépico Configurando o aplicativo
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